JUDETUL GIURGIU
ORAS BOLINTIN-VALE
CONSILIU LOCAL

HOTARARE
privind aprobarea proiectului si a cheltuielilor legate de proicet
pentru obiectivul de investitii “Digitalizare pentru dezvoltarea serviciilor publice
in orasul Bolintin-Vale, Judetul Giurgiu”, in vederea atragerii de fonduri
nerambursabile in cadrul Programului Regional Sud-Muntenia 2021-2027,
Prioritatea de investitic 1 -, Obiectiv specific 1.2, apelul de proiecte nr
PRSM/473/PRSM_P1/0P1/RSO1.2/PRSM_A38

CONSILIULTOCAL AL ORASULUIBOLINTIN-VALE
Avand in vedere:
Referatul de aprobare nr. 14.395 din 27.11.2024 al Primarul Orasului Bolintin-
Vale, prin care propune aprobarea proicctului si a cheltuielilor legate de proiect pentru
obiectivul de investitii “Digitalizare pentru dezvoltarea serviciilor publice in orasul
Bolintin-Vale, Judetu! Giurgiu”, in vederca in vederea finantirii acestuia din fonduri
nerambursabile din cadrul in cadrul Programului Regional Sud-Muntenia 2021-2027,
Prioritatea de investitie 1, Obiectiv specific 1.2, apelul de proiecte nr
PRSM/473/PRSM_P1/0P1/RSO1.2/PRSM_A38;
Raportul compartimentului de resort din cadrul aparatului de specialitate al
primarului nr. nr. 14.396/27.11.2024;
Avizul Comisiei pentru programe si prognoze economice-sociate, buget-finante
si al Comisief juridice si pentru apirarea ordinii publice;
Vazand si prevederile:
Programulut Regional Sud-Muntenia 2021-2027, Prioritatea de investitie 1,
Obiectiv specific 1.2, apelul de proiecte nr PRSM/ 473/ PRSM_P1/ OP1/
RSO1.2/PRSM A38
Art.129, alin(2), 1it.”b” si alin.(4), lit.’d” din Ordonanta de Urgenta nr.
57/2019 privind Codul administrativ;
in temeiul art. 139 alin.(1) si al art. 196 alin. 1 lit. a) din Ordonanta de Urgenti
nr. 57/2019 privind Codul administrativ, cu modificarile si completirile ulterioare,

HOTARASTE:

Art.1.— Se aproba proiectul "Digitalizare pentru dezvoltarea serviciilor publice
in orasul Bolintin-Vale, Judetul Giurgiu” in vederea finantirii acestuia in cadrul
Programului Regional Sud-Muntenia 2021-2027, Prioritatea de investitie 1, Obiectiv
specific 1.2, apelul de proiecte nr PRSM/ 473/ PRSM._P1/ OP1/RSO!.2/ PRSM_A38.

Art.2. — Se aproba valoarea totald a proiectului "Digitalizare pentru dezvoltarea
serviciilor publice in orasul Bolintin-Vale, Judetul Giurgiu”, in cuantum de
3.200.007,70 lei.

Art.3. - Sc aprobd documentatia tehnico-economici, faza Studiu de Fezabilitate
precum i indicatorii tehnico-economici pentru proiectul “Digitalizare pentru
dezvoltarea serviciilor publice in orasul Bolintin-Vale, Judetul Giurgiu”, asa cum reies
din Anexa 1 ce face parte integranta din prezenta hotirare.



Art.4. — Se aprobd documentatia - Proiect Tehnic pentru proiectul “Digitalizare
pentru dezvoltarea serviciilor publice in oragul Bolintin-Vale, Judetul Giurgiu”, asa
cum reies din Anexa 2 ce face parte integrant din prezenta hotarare.

Art.5, - Se aprobd contributia proprie in proiect a Orasului Bolintin-Vale, Judetul
Giurgiu, reprezentdnd achitarea tuturor cheltuielilor neeligibile ale proiectului, cat si
contributia de 2% din valoarea eligibild a proiectului, in cuantum de 64.000,15 lei,
reprezentind cofinantarea proiectului “Digitalizare pentru dezvoltarea serviciilor
publice in orasul Bolintin-Vale, Judetul Giurgiu”.

Art.6. — Sumele reprezentand cheltuieli suplimentare ce pot aparea pe durata
implementarii proiectului “Digitalizare pentru dezvoltarea serviciilor publice in orasul
Bolintin-Vale, Judetul Giurgiu” pentru implementarea acestuia In conditii optime, se
vor asigura din bugetul local al Orasului Bolintin-Vale, jud. Giurgiu.

Art.7. — Se aprobd asigurarea tuturor resurselor financiare necesare
implementérii proiectului in conditiile rambursarii/ decontirii ulterioare a cheltuielilor
din instrumente structurale.

Art.8. — In cazul n care se va primi finantare, se va mentine investitia realizata,
asigurand costurile de functionare, intretinere si serviciile asociate necesare, in vederea
asigurdrii sustenabilititii financiare a acesteia pe o perioadi de 5 ani de la data efecturii
platii finale, in conformitate cu prevederile art. 65 din Regulamentul (UE) nr.
2021/1060

Art.9. — Se imputerniceste domnul Tréistaru Daniel, primarul Orasului Bolintin-
Vale, jud. Giurgiu, s3 semneze toate actele necesare si contractul de finantare in numele
si pe seama UAT Oras Boliintin-Vale, jud. Giurgiu.

Art.10. — Prezenta hotarare se va comunica de catre Secretarul General al
Orasului Bolintin-Vale, jud. Giurgiu in termenul prevazut de lege, primarului Orasului
Bolintin-Vale, jud. Giurgiu §i Prefectului Judetului Giurgiu i si se aduce la cunostinta
publica prin publicare in Monitorul Oficial Local al Orasului Bolintin-Vale.
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1. Informatii generale privind proiectul TIC

1.1. Denumirea proiectului TIC
wDigitalizare pentru dezvoltarea serviciilor publice in orasul Bolintin Vale, Judetul Giurgiu”

1.2. Ordonator principal de credite / Ordonator principal de credite — delegat
UAT Orasul Bolintin Vale, Judeful Giurgiu

1.3. Ordonator de credite secundar/tertiar
Nu este cazul

1.4. Beneficiarul proiectului TIC

UAT Orasul Bolintin Vale, Judetul Giurgiu ca institutie a administratiei publice locale, igi desfigoari
activitatea pe principiul autonomiei locale in baza OUG 57/2019 privind codul administrativ

1.5. Elaboratorul studiului de fezabilitate

Studiu de fezabilitate a fost elaborat de cétre S.C. IOT SOLUTIONS & CONSULTING SRL conform
contractului nr. 6321/06.06.2024, avind ca obiect Servicii de consultantd si expertiza IT pentru
implementarea proiectului ce se doreste a fi finantat prin intermediul Programului Operational
Regional 2021-2027, apelul de proiecte PRSM/473/PRSM_P1/0OP1/RSO1.2/PRSM_A38, Operatiunea
B - Valorificarea avantajelor digitalizarii, in beneficiul cetatenilor, al organizatiilor de cercetare si al
autoritafilor publice, prin investitii in dezvoltarea infrastructurii, serviciilor si echipamentelor IT
relevante si necesare,

2, Situatia existenta si necesitatea realizirii proiectului TIC

2.1. Concluziile studiului de prefezabilitate (in cazul in care a fost elaborat in prealabil) privind
situatia actuali, necesitatea gi oportunitatea promovirii proiectului TIC si
scenariile/optiunile tehnico-economice identificate si propuse spre analizi

Conform auditului IT efectuat asupra sistemului informatic si a gradului de digitalizare al UAT Orasul
Bolintin Vale, Judetul Giurgiu, nivelul actual de digitalizare al serviciilor publice furnizate de institutie
este scdzut, cu un scor de 1,93 pe o scarii de la 1 la 5, conform metodologiei utilizate,

Constatiari principale:
e Nu existd o gestiune electronica a identitatilor persoanelor fizice

e Nu existd o gestiune electronica a identitatilor utilizatorilor

e [Institutia nu dispune de un sistem de audit privind indicatorii de performantd individuald si
institutionala

e [Institutia nu detine un cadru procedural si tehnic care si garanteze respectarea celor mai bune
practici in materie de securitate ciberneticé

¢ Institutia nu pune la dispozifia cetatenilor servicii publice prin intermediul unui Portal Web si nici
in format adaptat dispozitivelor mobile

e Institutia comunici cu celelalte institutii fie pe suport de hértie fie pe email.



¢ Competeniele digitale ale cetifenilor si functionarilor sunt precare.

¢ Nu existd instrumente digitale pentru bugetarea participativa

¢ Nu existd instrumente digitale adecvate pentru consultarea publica privind proiectele legislative
* Nu existd instrumente digitale adecvate pentru comunicarea si relationarea cu cetitenii

® Depunerea solicitirilor de servicii §i ridicarea documentelor de rdspuns de citre cetifeni este
limitata la programul de lucru cu publicul

e Lamomentul actual institutia nu utilizeaza solutii de inteligenta artificiala sau 10T
e La momentul actual institutia nu utilizeaza aplicatii de cloud computing
* Nu existd instrumente de plata online pentru cetiteni pentru serviciile institutiei

» Institufia NU detine in acest moment o aplicatie sofiware de Resurse Umane si Salarizare pentru
administrarea electronicd a structurii organizatorice, a personalului si a timpilor de lucru

e [Institufia NU detine in acest moment o aplicatie software de Gestiune a Parcirilor Rezidentiale
e Institufia NU detine in acest moment o aplicatie software de Gestionare Spatii Verzi

e Aplicafia software existentd de Taxe si Impozite nu dispune de functionalitifile necesare
digitalizarii complete a fluxului de solutionare a cererilor

Recomandri principale:

1. Implementarea unui portal web de servicii electronice:

o Permite depunerea online a solicitérilor si documentelor necesare.

o Asigurd autentificarea utilizatorilor prin mecanisme de nivel substantial, conform legislatiei
in vigoare.

o Ofera functionalititi de asistentd online, feedback si accesibilitate pe dispozitive mobile.

2. Integrarea portalului web cu sistemul actual de management al documentelor si fluxurilor de
lucru digitale:

o Digitalizeaza complet interactiunea dintre cetatean si institutie prin transmiterea documentului
de riaspuns aferent solicitirii direct in contul cetdteanului din portalul web de servicii
electronice.

o Asigura trasabilitatea interactiunii intre cetitean si personalul institufiei prin comunicarea
bidirectionala privind documente de clarificare, de plati si de raspuns.

3. Achizitionarea unei aplicatii software de Resurse Umane si Salarizare care si permiti
administrarea in format electronic a structurii organizatorice, a personalului si a timpilor de lucru
aferenti

4. Achizifionarea unei aplicatii software de Gestiune a Parciirilor Rezidentiale care si permitd
gestionarea electronicd a parcdrilor publice si de resedinfa

5. Achizitionarea unei aplicafii software de Gestionare a Spatiilor Verzi care si permita gestionarea
electronici a spatiilor verzi

6. Upgrade-ul tehnologic al aplicatiei de Taxe si impozite care sa cuprindi functionalitafile de mai
jos:

o integrare RAR



Gestiune Debite Prescrise
import Trezorerie
POPRIRI
Patrimven P2000
raportare Curtea de Conturi
Facturare §i Preluare Curs Valutar
e-Factura
Gestionare Contracte comerciale, chirii §i concesiuni
7. Dezvoltarea competentelor digitale ale personalului:
o Organizarea de sesiuni de instruire pentru utilizarea noilor aplicatii si dezvoltarea
competenielor digitale.
o Promovarea unei culturi organizationale orientate cétre digitalizare si inovare.
8. Asigurarea securititii cibernetice:
o Implementarea unor mésuri tehnice si procedurale conforme cu standardele de securitate.
o Monitorizarea §i auditarea periodicd a sistemelor informatice pentru identificarea si
remedierea vulnerabilitatilor.
9. Integrarea cu platforme nationale si interoperabilitate:
o Conectarea cu Platforma Software Centralizata pentru Identificare Digitala (PSCID)
o Respectarea standardelor de interoperabilitate conform Legii nr. 242/2022 si normelor
aferente.
10. Utilizarea tehnologiilor moderne:
o Implementarea unui asistent virtual bazat pe inteligenta artificiala pentru asistarea cetétenilor.
o Utilizarea tehnologiilor IoT pentru monitorizarea §i imbundtétirea serviciilor publice.
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In concluzie, prin implementarea recomandirilor mentionate, UAT Orasul Bolintin Vale, Judetul
Giurgiu va putea imbunititi semnificativ gradul de digitalizare a serviciilor publice, crescind eficienta
operationald, transparenta si satisfactia cetiitenilor si a mediului de afaceri. Aceasta va contribui la
alinierea institutiei la standardele actuale de guvernanti electronicd si la valorificarea avantajelor
digitalizdrii in beneficiul comunitafii locale.

In acest sens este nevoie de achizifionarea unei Platforme Integrate de Servicii Electronice ( in
continuare denumit prescurtat "PISE”) in cadrul proiectului propus.

2.2. Prezentarea contextului

2.2.1. Context National: politici, strategii, programe, legislatie, acorduri relevante, structuri
institutionale si financiare, dupi caz

Conform Indicelui economiei si societétii digitale (DESI) 2024 care masoard competitivitatea digitala
prin 5 subcomponente (conectivitate, capital uman, integrarea tehnologiilor digitale, servicii digitale si
mediul de afaceri), Roménia se situeazi pe locul 25 din cele 27 de téri ale UE. Tara a rimas in urmi in
ceea ce priveste o serie de indicatori in comparatie cu media UE. Performantele térii in ceea ce priveste
integrarea tehnologiilor digitale si a serviciilor publice digitale sunt slabe in comparatie cu cele ale
celorlalte state membre ale UE. Nivelul scizut de digitalizare si progresele relativ lente impiedica
economia Romdniei sd profite pe deplin de oportunititile oferite de tehnologiile digitale. Aceasta
situatie este agravati si mai mult de nivelul foarte scazut al serviciilor publice digitale, atit pentru
cetateni, cat §i pentru intreprinderi.

Recomandarile specifice de fard identifici nevoia de investitii pentru valorificarea avantajelor
digitalizarii pentru cetateni, sectorul privat i administratia publica.

Pentru a accelera transformarea sa digitald, Roménia ar trebui si se concentreze pe:



» Investitii in infrastructura de internet de mare viteza: extinderea acoperirii in zonele rurale si
cregterea vitezei internetului fix si mobil.

+ Imbunatitirea competentelor digitale ale cetétenilor: programe de educatie digitala pentru toate
grupele de varsta si niveluri de calificare.

« Sprijinirea adoptirii tehnologiilor digitale de citre intreprinderi: programe de finantare si
asisten{d tehnici pentru IMM-uri.

* Dezvoltarea de servicii digitale publice si private: servicii online mai accesibile, interoperabile
si usor de utilizat.

» Crearea unui mediu de afaceri mai favorabil pentru companiile digitale: reducerea birocratiei,
stimularea investifiilor in cercetare §i inovare si facilitarea accesului la finantare.

Capacititile existente ale Roméniei nu sunt suficiente pentru asigurarea unui nivel ridicat de securitate
a retelelor si de gestionare adecvatii a riscurilor/incidentelor cibernetice in UE si la nivelul statelor
membre, acestea avind niveluri de pregatire neunitare. Acest aspect a condus la o abordare fragmentari
a necesititilor privind securitatea ciberneticd g§i la asigurarea unui nivel inegal de protectic a
consumatorilor si a intreprinderilor, cu atit mai mult in situatia de crizd actuald, in care utilizarea
sistemelor informatice este esentiald pentru desfasurarea activitifilor in multe domenii (educatie,
sanatate, administratie publica, etc).

Digitalizarea creeazi premisele §i pentru asigurarea egalititii de gen, in sensul participarii egale a
femeilor gi barbatilor pe piata fortei de munc, precum §i asigurarea unor avantaje ce fin de o mai mare
flexibilitate pentru gésirea unui loc de munci.

Necesitatea digitalizarii in cadrul unei institutii publice se refera la importanta adoptérii tehnologiei si
a solutiilor informatice pentru a imbunititi eficienta, calitatea serviciilor publice si gestionarea
proceselor administrative.

Existd mai multe motive-cheie care evidentiazi aceastd necesitate:

- Eficienta sporita: Digitalizarea permite automatizarea si optimizarea proceselor administrative,
cum ar fi inregistrarea documentelor, crearea dosarelor digitale si procesarea dosarelor prin
fluxuri electronice. Aceasta conduce la reducerea timpului $i a costurilor asociate cu sarcinile
administrative §i permite personalului s3 se concentreze mai mult pe serviciile prestate pentru
cetiteni.

- Imbunatitirea calititii serviciilor publice: Prin digitalizare, informatiile din dosarele aferente
solicitarilor cetatenilor pot fi gestionate eficient §i accesate rapid de cétre functionari. Acest
lucru le permite acestora si iroseasci mai putin timp pe sarcini de rutind administrative si mai
mult timp pe solutionarea efectivi a solicitarilor.

- Schimbul rapid de informatii: Digitalizarea faciliteazi schimbul rapid i sigur de informatii intre
diferite unitdti organizatorice §i/sau institutii publice. Acest lucru imbunititeste colaborarea si
coordonarea intre si inter-institutionala.

- Accesibilitate sporiti: Digitalizarea permite cetiitenilor si aiba acces la serviciul public oricand
si de oriunde. De asemenea, prin comunicatii de la distanta, digitalizarea permite cetétenilor
acces la serviciul public chiar i in zonele rurale sau in situatii in care deplasarea la sediul
institutiilor este dificila.

- Gestionarea eficientd a datelor: Digitalizarea faciliteazd stocarea gi gestionarea eficientd a
volumelor mari de date generate in procesarea dosarelor serviciilor publice.. Utilizarea
tehnologiilor si solufiilor de digitalizare §i analiza datelor permite obtinerea de informatii
valoroase din aceste date, contribuind la imbundtifirea calititii serviciilor publice si a
performantei institutionale.

- Adaptabilitate la evolutia tehnologicd: Digitalizarea permite unei institufii publice si se
adapteze schimbirilor tehnologice si inovatiilor in domeniul in care actioneaza. Adoptarea de
solutii digitale pregiteste institutia pentru viitor §i i permite si beneficieze de avansurile
tehnologice intr-un mod eficient si eficace.



in ansamblu, necesitatea digitalizarii in cadrul unei institutii publice se datoreazi faptului ci aduce
beneficii semnificative in ceea ce priveste eficienta, calitatea serviciilor publice prestate, accesibilitatea
beneficiarilor si gestionarea datelor. Aceasta contribuie la imbunitétirea experientei beneficiarilor i la
cresterea performantei generale a institutiei.

Cele mai importante programe gi reglementéri nationale sunt:
* a. Legea nr. 242/2022 privind schimbul de date intre sisteme informatice si crearea Platformei
nationale de interoperabilitate

Legea nr. 242/2022, promulgata pe 31 mai 2022, stabileste cadrul legal pentru schimbul de date intre
sistemele informatice ale autoritétilor si institutiilor publice din Roménia, cu scopul de a facilita accesul
cetitenilor la servicii publice digitale mai eficiente si de a creste transparenta administratiei publice.
Legea creeazi, de asemenea, Platforma Nationala de Interoperabilitate (PNI), o infrastructura IT care
va permite conectarea sistemelor informatice ale diferitelor entitifi publice si schimbul automat de date
intre acestea.

Obiectivele principale ale legii sunt:

« Facilitarea accesului cetitenilor la servicii publice digitale: Prin schimbul de date intre sistemele
informatice, cetitenii vor putea obtine mai usor si mai rapid informatii $i documente de la
diferite autoritati publice, fard a fi nevoiti s depuna aceleasi informatii de mai multe ori.

¢ Cresterea transparenfei administratiei publice: Schimbul de date va permite o mai buni
monitorizare a activitatii administrafiei publice si va facilita accesul publicului la informatii
despre modul in care sunt utilizate resursele publice.

» Reducerea costurilor administrative: Schimbul automat de date va elimina necesitatea duplicirii
manuale a datelor, reducand astfe] costurile administrative si crescind eficienta operatiunilor
din cadrul administraiei publice.

» Stimularea inovatiei digitale: Platforma Nationald de Interoperabilitate va crea un mediu
favorabil dezvoltirii de noi solutii digitale inovatoare pentru administratia publica.

Principalele elemente ale legii:

¢ Definitia datelor publice: Legea defineste datele publice ca fiind orice informatie care este
lor.

« Principiile schimbului de date: Schimbul de date trebuie sa se realizeze cu respectarea unor
principii fundamentale, cum ar fi legalitatea, proporfionalitatea, transparenta, securitatea datelor
si protectia vietii private.

« Platforma Nationala de Interoperabilitate (PNI): PNI va fi o infrastructura IT care va permite
conectarea sistemelor informatice ale diferitelor entitdti publice §i schimbul automat de date
intre acestea. PNI va fi operati de cétre Autoritatea pentru Digitalizare a Roméniei (ADR).

« Obligatiile autorititilor si institutiilor publice: Autoritétile si institutiile publice au obligatia de
a se conecta la PNI si de a pune la dispozitie datele publice relevante. De asemenea, acestea au
obligafia de a implementa mésuri de securitate adecvate pentru a proteja datele personale.

« Sanctiuni: Legea prevede sancfiuni pentru nerespectarea dispozitiilor sale.

Se asteaptd ca Legea nr, 242/2022 sa aibd un impact semnificativ asupra modului in care funcfioneazi
administratia publici din Roménia. Schimbul de date intre sistemele informatice va facilita accesul
cetifenilor la servicii publice digitale mai eficiente, va creste transparenta administratiei publice si va
reduce costurile administrative. Platforma Nationald de Interoperabilitate va crea un mediu favorabil
dezvoltirii de noi solutii digitale inovatoare pentru administratia publici.

¢ b. Ordin nr. 21.286 din 26 octombrie 2023 privind aprobarea Normelor de referintd pentru
realizarea interoperabilitatii in domeniul tehnologiei informatiei si al comunicatiilor (NRRI)

Aceste norme isi propun si stabileasca linii directoare §i standarde pentru asigurarea interoperabilitatii
intre sistemele informatice si de comunicatii (TIC) din Roménia,



Puncte cheie:

Scop: Facilitarea schimbului facil de date si a comunicirii intre diferite sisteme TIC, promovand
eficienta §i inovatia in peisajul digital.

Domeniu de aplicare: Se aplicd tuturor autorititilor publice si entitdtilor private implicate in
dezvoltarea si operarea sistemelor TIC din Roménia.

Implementare: Ministerul Cercetiirii, Inovirii si Digitalizarii (MCID) este responsabil cu
supravegherea implementirii NRRI.

Aplicare: Autoritatea pentru Digitalizarea Roméniei (ADR) va monitoriza respectarea NRRI si
va asigura implementarea eficientd a acestuia.

Normele de referina pentru interoperabilitate in domeniul tehnologiei informatiei si comunicatiilor
(NRRI) isi propun si ghideze autoritdtile si institutiile publice, precum si persoanele juridice private,
in vederea simplificérii eforturilor depuse pentru a asigura interoperabilitatea sistemelor de comunicatii
si a sistemelor informatice din ecosistemul de aplicatii al administratiei publice.

NRRI urmaresc urmitoarele obiective:

Cooperare: Facilitarea cooperirii intre diferite aplicatii de e-guvernare pentru a realiza un
schimb eficient de informatii si date intre guvern si cetdfeni, companii gi alfi parteneri.
Reutilizare: Reutilizarea modelelor de proces si date, sistemelor, serviciilor §i componentelor
in diverse proiecte de e-guvernare pentru a genera sinergii §i a reduce costurile.

Utilizarea standardelor deschise: Includerea standardelor deschise in aplicatiile de e-guvernare
pentru a promova utilizarea lor pe termen lung.

Reducerea costurilor §i a riscurilor: Cregterea eficientei §i reducerea costurilor in sectorul public
roménesc prin modernizarea administratiei.

Scalabilitate: Asigurarea capacitatii de a utiliza aplicatiile pe masurd ce cerintele se schimbi in
ceea ce priveste volumul §i frecventa tranzactiilor.

Integritatea, consistenta si disponibilitatea datelor;: Asigurarea validititii, consistentei,
exactitdfii i coerenfei datelor, inclusiv fumnizarea continud (neintrerupti) a
datelor/informatiilor/documentelor §i a resurselor necesare infrastructurii pentru activititile
specifice curente.

Dreptul de acces la informatii prin platforma PDUro: In contextul guvernantei digitale, dreptul
de acces se referd la capacitatea cetafenilor de a obtine si a vizualiza datele lor cu caracter
personal prelucrate printr-o platforma digitala specifica, in acest caz, Punctul Digital Unic al
Romiéniei (PDUro). Acest drept este fundamental in reglementirile privind protectia datelor,
cum ar fi GDPR, si este esential pentru a asigura transparenta si responsabilitatea, Le permite
cetifenilor si stie ce date cu caracter personal sunt definute §i accesate de organizatii si cum
sunt utilizate, sa verifice exactitatea datelor si sa solicite corectarea sau stergerea acestora, dacé
este necesar. In plus, poate oferi cetitenilor oportunititi de a interactiona mai eficient cu
guvernul, de a accesa servicii publice digitale.

Dreptul de a fi informat/notificat prin Platforma de Jurnalizare gi Notificare (PJN): Datele
tranzactionate prin PNI vor fi inregistrate prin Platforma de Jurnalizare si Notificare (PIN) si
fiecare cetitean va putea fi informat/notificat atunci cind datele sale sunt accesate.

Niveluri de interoperabilitate

Un schimb de succes intre partile interesate necesita luarea in considerare a diferitelor aspecte care pot
fi definite drept ,niveluri de interoperabilitate”, in conformitate cu cadrul european si national de
interoperabilitate.

Nivel legislativ: Schimburile de date trebuie sa respecte cadrul legislativ care guverneaza partile
interesate (legislatia nationala si internationald, proprietatea intelectuald, confidentialitatea etc.)
sau acordurile contractuale intre pirtile interesate (metode de schimb, niveluri de servicii etc.).
Nivel organizational: Reprezinti o coordonare eficienti intre diferitele organisme din sectorul
public la toate nivelurile guvernamentale in furnizarea de servicii publice.

Nivel semantic: Interoperabilitatea semantici este procesul prin care fiecare sistem poate
intelege informatiile primite de la alte sisteme, iar informatiile pot fi utilizate si interpretate fara
ambiguitate.



« Nivel tehnic: protocol de schimb si sintaxa: Interoperabilitatea tehnici se referd la capacitatea
tehnicd a sistemelor IT de a se interconecta pentru a comunica §i a schimba date intr-un mod
consecvent si eficient.

¢. Normele privind reglementarea, recunoasterea, aprobarca sau acceptarea procedurilor de
identificare a persoanelor ‘la distantd utilizind mijloace video, aprobatd prin Decizia
Presedintelui ADR nr. 564/2021 si publicatii in Monitorul Oficial al Rominiei nr. 1119 din 24
noiembrie 2021
Aceste norme stabilesc cerintele tehnice §i de securitate minime pentru reglementarea, recunoasterea,
aprobarea sau acceptarea procedurii de identificare a persoanei la distantd prin mijloace video de citre
furnizorii de servicii de identificare, ca form# de ,,identificare electronica” definitd in Regulamentul
elDAS.

Aspecte cheie ale normelor:

< Domeniu de aplicare: Normele se aplicid furnizorilor de servicii de identificare care oferd
clientilor identificarea persoanelor de la distanti folosind mijloace video.

% Cerinte tehnice: furnizorii de servicii de identificare trebuic sd utilizeze tehnologia de
videoconferinta securizata care indeplineste cerintele tehnice specificate.

% Cerinte de securitate: Furnizorii de servicii de identificare trebuie si implementeze misuri de
securitate adecvate pentru a proteja datele personale ale clientilor lor.

% Procesul de identificare: Normele contureazd pasii implicati in procesul de identificare a
persoanei la distant folosind mijloace video.

% Verificarea identititii: furnizorii de servicii de identificare trebuie si verifice identitatea
persoanei utilizind o combinatie de metode, inclusiv verificarea documentelor, autentificarea
bazatd pe cunostinte si detectarea vietii.

«+ Pistrarea inregistririlor: Furnizorii de servicii de identificare trebuie sd pastreze inregistriri ale
tuturor sesiunilor de identificare a persoanei de la distanti pentru o anumité perioadi de timp.

Obiectivele normelor:
% Pentru a creste securitatea si fiabilitatea identificérii persoanelor de la distanta folosind mijloace
video.
% Pentru a facilita utilizarea identificirii persoanelor de la distantd pentru o gami mai larga de
servicil.
< Pentru a proteja intimitatea persoanelor.

Se preconizeazd cd Normele vor avea un impact semnificativ asupra industriei serviciilor de identificare
din Roménia. Este posibil ca acestea si conduci la adoptarea sporitd a identificarii persoanelor de la
distantd prin mijloace video, precum si la imbunititirea securitdtii si a confidentialitifii pentru
consumatori.

* d. Platforma Software Centralizati pentru Identificare Digitala (PSCID)

Platforma Software Centralizata pentru Identificare Digitala (PSCID) asigura poarta de acces si primul
punct de securizare a serviciilor electronice de eGuvernare. Prin implementarea PSCID, sunt generate
modalitd{i mai puternice si mai sigure de autentificare electronicd pentru accesarea si utilizarea
servicilor publice electronice §i de gestionare unitard si centralizatid a identitafilor electronice ale
cetifenilor, credentialelor acestora si provizionarea identittilor in sistemele fintd care oferd servicii
electronice.

Aplicatia mobild ROelID este o solutie Single Sign-On (SSO) care permite cetdtenilor roméni si
acceseze in siguranti serviciile online ale guvernului §i sectorului privat folosind o singuri pereche de
acreditéri (nume de utilizator si paroli). Este o platforma de identitate digitali care permite utilizatorilor

10



sd isi verifice identitatea online si s acceseze diverse servicii fard a fi nevoie sd creeze mai multe
conturi sau si igi aminteasca parole diferite.

* ¢ PDURo si PCUe

PDURo (Portalul Digital Unic al Roméniei) este succesorul Punctului de Contact Unic Electronic
(PCUe). Ambele initiative urmaresc simplificarea interacfiunilor dintre cetateni $i administratia publicd
din Roménia, dar PDURo aduce citeva imbunatagiri:
» Platforma actualizati: PDURo este o platformd noud, construitd si respecte standardele
europene Single Digital Gateway.
» Acces la mai multe servicii: PDURo va permite accesul la peste 21 de proceduri online din
Romaénia si UE, comparativ cu PCUe,
+ Interoperabilitate sporitdi: PDURo va facilita schimbul electronic automatizat de documente
justificative intre institutiile publice din Roménia si cele din alte state membre UE.
» Disponibilitate multilingva: Portalul va fi disponibil in toate limbile oficiale ale UE, pe linga
limba roméana.
+ Integrare cu Europa ta: PDURo va fi integrat in portalul european "Europa ta", oferind un punct
unic de acces la servicii administrative din intreaga Uniune Europeana.
in rezumat, PDURGo reprezinta o evolutic fatd de PCUe, oferind o platforma mai cuprinzatoare §i ugor
de utilizat pentru cetitenii roméni care acceseazi servicii administrative online, atit nationale, cét si
europene.

e f ORDONANTA DE URGENTA nr. 89 din 27 iunie 2022 privind infiintarea, administrarea si
dezvoltarea infrastructurilor §i serviciilor informatice de tip cloud utilizate de autoritétile si
institutiile publice

Ordonanta de Urgenta nr. 89 din 2022 vizeaza stabilirea cadrului legal pentru infiintarea, administrarea
si dezvoltarea infrastructurilor §i serviciilor informatice de tip cloud utilizate de autoritatile si institutiile
publice din Roménia.
Obiective:
¢ Modernizarea administratiei publice: Implementarea cloud-ului guvernamental are ca scop
modernizarea administratiei publice prin cregterea eficientei i eficacitifii operatiunilor IT,
reducerea costurilor §i imbundtatirea calitafii serviciilor oferite cetétenilor.
¢ Cregterea sigurantei §i securitdfii datelor: Cloud-ul guvernamental va fi implementat cu
respectarea celor mai stricte standarde de securitate cibernetica pentru a proteja datele sensibile
ale cetiitenilor roméni.
« Stimularea inovatiei: Utilizarea cloud-ului va facilita implementarea de noi solutii IT inovatoare
care pot imbundtafi semnificativ modul in care functioneaza administratia publica.
Modificari aduse prin Legea nr. 182/2024:
Legea nr. 182/2024, adoptatd in Parlamentul Romaéniei pe 26 septembrie 2022, a adus o serie de
modificiri Ordonantei de Urgenté nr. 89/2022, Principalele modificari includ:
¢ Detalierea rolurilor gi responsabilitifilor: Legea clarifica rolurile si responsabilititile tuturor
actorilor implicati in implementarea cloud-ului guvernamental.
¢ Cresterea transparentei: Legea prevede o serie de masuri pentru a creste transparenta procesului
de achizitie si implementare a cloud-ului guvernamental.
« Imbunitiirea securitatii datelor: Legea introduce noi mésuri pentru a proteja datele sensibile
ale cetiitenilor romani.
Implementarea cu succes a Ordonanfei de Urgentd nr. 89/2022 are potentialul de a moderniza
semnificativ administratia publica din Roménia, de a creste eficienta si eficacitatea operatiunilor IT, de
a reduce costurile si de a imbunatati calitatea serviciilor oferite cetiitenilor. De asemenea, cloud-ul
guvernamental poate facilita implementarea de noi solutii IT inovatoare care pot contribui la stimularea
cresterii economice §i la imbunititirea calititii vietii cetéitenilor.
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e g Ordonanta de Urgentd nr. 38/2020 privind utilizarea inscrisurilor in forma electronici la
nivelul autoritafilor si institufiilor publice

Aceasta stabileste cadrul legal pentru utilizarea documentelor electronice si a semniturilor electronice
de cétre autoritétile i institutiile publice din Romdnia.
latd un rezumat al punctelor cheic ale OUG 38/2020:

» Scop: Ordonan{a are ca scop facilitarea trecerii la comunicarea electronica intre institutiile
publice §i cetdteni. De asemenea, urmareste sa asigure valabilitatea juridicd a documentelor
electronice §i a semnéturilor electronice utilizate in aceste interactiuni.

« Documente §i Semnéturi Electronice:

o Autoritdfile publice sunt obligate sd accepte documente semnate cu semnituri
electronice calificate. Aceste semnaturi au aceeagi greutate juridicd ca si semnaturile
olografe pe documentele pe hartie.

o Ordonanta stabileste proceduri pentru emiterea si utilizarea semniturilor electronice
calificate,

« Beneficii:

o Eficientd crescutd: Nevoie redusa de schimb fizic de documente si timpi de procesare
mai rapizi,

o Accesibilitate imbunitititd: Cetitenii pot interactiona cu institutiile publice de la
distant.

o Securitate sporitd: Semniturile electronice calificate oferd un nivel mai ridicat de
securitate comparativ cu documentele tradifionale pe hértie.

OUG 38/2020 raméne in vigoare si este un cadru legal important pentru comunicarea electronici intre
institutiile publice i cetifeni din Romfinia.

2.2.2. Context international §i european

Uniunea Europeana recunoaste importan{a din ce in ce mai mare a transformarii digitale a societatii.

Putine vor fi sectoarele care nu vor fi influentate substantial de dezvoltarea accelerati a instrumentelor
i tehnologiilor digitale.

?n aceastd directie, UE propune o serie de actiuni §i programe care si creasci gradul de digitalizare gi

sa ajute farile europene si isi pastreze un rol important la nivel global in aceasti cursi pentru utilizarea

tehnologiilor viitorului.

Cele mai importante astfel de programe si reglementéri europene sunt:

* a. Regulamentul (UE) 2021/694: Programul Europa Digitala

Regulamentul (UE) 2021/694, adoptat de Parlamentul European si de Consiliul European pe 29 aprilie
2021, stabileste cadrul pentru implementarea Programului Europa Digitala pentru perioada 2021-2027.
Programul are ca scop transformarea digitald a Uniunii Europene prin:
« Promovarea conectivitatii digitale: cresterea accesului la internet de mare vitezi, in special in
zonele rurale.
» Dezvoltarea de solutii digitale inovatoare: sprijinirea dezvoltirii si adoptﬁrii de solutii digitale
in domenii precum inteligenta artificiald, robotica, internetul lucrurilor si blockchain.
. Tmbunﬁtﬁprea abilitdfilor digitale: cresterea nivelului de alfabetizare digitala a cetifenilor
europeni si a abilitatilor digitale ale forfei de munca.
e Adaptarea administratiilor publice la era digitaldi: modernizarea administratiilor publice si
facilitarea accesului la servicii online pentru cetiteni.
Programul Europa Digitald are un buget total de 7,5 miliarde EUR pentru perioada 2021-2027.
Finantarea va fi acordata sub forma de granturi, investiii de capital si achizi{ii publice pre-comerciale.
O gama larga de actori pot beneficia de finantare din cadrul Programului Europa Digitala, inclusiv:
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» Intreprinderi private de toate dimensiunile.
¢ Organizatii de cercetare §i inovare.
» Universititi.
» Autoritdfi publice.
» Organizatii non-profit §i societatea civili.
Se asteapta ca Programul Europa Digitald sa aibd un impact semnificativ asupra economiei si societa{ii
europene, Prin investitiile in digitalizare, programul va contribui la:
¢ Crearea de locuri de munca: se estimeazi cd programul va crea péni la 1,3 milioane de locuri
de muncé noi pénd in 2025.
¢ Cresterea economici: programul ar putea contribui la cresterea PIB-ului UE cu péna la 1,6%
fnd in 2025.
B bunitatirea calitatii vietii: programul va facilita accesul la servicii online de calitate pentru
cetiiteni si va contribui la reducerea decalajului digital.
Programul Europa Digitala este un instrument esential pentru a transforma Uniunea Europeani intr-o
societate digitald mai competitivd, prosperd §i incluziva. Prin investifii strategice in digitalizare,
programul va contribui la modernizarea economiei europene §i la crearea unui viitor mai bun pentru
tofi cetafenii europeni.

* b. European Digital Strategy - Shaping Europe’s Digital Future

Aceasti strategie este documentul programatic al CE privind strategia de digitalizare pentru urmitorii
5 ani. Ea fsi propune si ofere suveranitate digitald UE si sa permiti statelor membre sii se dezvolte
conform valorilor europene comune.
Strategia defineste trei obiective majore:
Tehnologie care funcfioneaza pentru oameni: dezvoltarea, implementarea si utilizarea tehnologiei care
poate aduce o diferentd in viata de zi cu zi a oamenilor, incluzind o economie puternica care reflectd
valorile europene.
Investitii in competente digitale pentru toti cetatenii europeni.
Protejarea cetitenilor de riscuri digitale (hacking, ransomware, furt date online).
Asigurarea unui mediu in care [A este dezvoltatd astfel incdt sa respecte drepturile si
libertatile cetatenilor si s céstige increderea acestora.
Accelerarea dezvoltirii infrastructurii broadband ultra-rapide pentru scoli, spitale si
locuinte la nivel european.
Cregterea capacitifii de supercomputing si adoptarea unor solutii inovative in medicina,
transport sau mediu.
Actiuni concrete: IA, tehnologii digitale moderne - 5G, quantum computing, securitate cibernetica,
educafie digitald, investifii in cercetare-dezvoltare, dezvoltarea infrastructurii digitale,
interoperabilitate la nivel european. Economie corectd i competitiva: o piati unicd unde companiile
de toate dimensiunile pot concura in conditii egale si pot dezvolta, comercializa si utiliza tehnologii,
produse §i servicii digitale, la o scard care le creste productivitatea si competitivitatea globald, iar
consumatorii pot fi siguri cd drepturile lor sunt
respectate si protejate.

¢ Dezvoltarea de oportunitati de finanfare bogate pentru un mediu divers de start-up-uri si

IMM -uri.
< Propunerea si adoptarea unui Digital Service Act care si reglementeze serviciile online in
mod standardizat.
% Asigurarea cé reglementirile EU sprijind transformarea digitala si sunt adaptate la cerintele
L]

¢ ¢ S

economiei digitale,

Asigurarea unui spafiu economic competitiv corect.
Acces la baze de date (trans-domenii) cu respectarea §i protejarea informatiilor personale sensibile
Actiuni concrete — in principal adaptarea sau crearea cadrului legal necesar:
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European Data Strategy, Digital Service Act, Data Act, Digital Finance, Industrial Strategy Package,
Consumer Agenda.

O societate deschisa, democratica §i sustenabild: un mediu de incredere in care drepturile cetdtenilor
asupra datelor pe care le furnizeazi atat online cét si offline sunt definite si respectate. Un mod european
de transformare digitald care intireste valorile democratice, respectii drepturile fundamentale si
contribuie la un mediu sustenabil, cu o amprenta neutrd climatic §i eficientd din punct de vedere al
utilizérii resurselor.

Utilizarea tehnologiei pentru a transforma Europa intr-o entitate neutri climatic pana in
2050.

Reducerea amprentei de carbon a sectorului digital.

Cetdfenii vor avea mai mult control in utilizarea si protejarea datelor personale.

Crearea unui spafiu de date European in domeniul sanatatii (European Health Data Space).
Contracararea dezinformirii si a fake-news, sprijinirea surselor de informare de incredere
Actiuni concrete: Digital Service Act, Digital Identities, Digital Twin of Earth, instrumente si
infrastructura neutré climatic, EU Health Data Space

Lo e 4

* ¢. Programul Regional Sud-Muntenia 2021-2027

Programul Regional Sud-Muntenia 2021-2027 implementeazi viziunea strategica pentru o dezvoltare
durabili §i echilibrati a regiunii Sud-Muntenia, completind prioritatile si actiunile pentru dezvoltarea
acesteia din Planul de Dezvoltare Regionald 2021-2027, Strategia de Specializare Inteligentd 2021 -
2027 si Strategia Integratd de Dezvoltare Teritoriald Sud-Muntenia.

Programul Regional Sud-Muntenia 2021-2027 este un instrument important pentru a sprijini investitii
la nivel regional pentru a crea baza pentru digitalizarea serviciilor publice locale care vor fi furnizate
online, intr-un mod unitar, asigurénd totodatd resurse tehnologice pentru dezvoltarea sistemelor
informationale care sa fie utilizate in beneficiul autoritatilor publice locale, cetatenilor §i IMM-urilor
din regiune.

e d. Directiva (UE) 2019/1024 privind datele deschise si reutilizarea informatiilor din sectorul
public (reformare)

Directiva (UE) 2019/1024, cunoscutd §i sub numele de Directiva privind datele deschise, este un act
legislativ al Uniunii Europene care vizeazid promovarea accesului si reutilizirii datelor din sectorul
public. Directiva a fost adoptata in 2019 si a intrat in vigoare in 2021.
Scopul directivei este de a:
« Creste disponibilitatea datelor deschise: statele membre trebuie s publice o gama larga de date
ca date deschise, gratuite si usor de reutilizat.
» Facilita reutilizarea datelor: statele membre trebuie si ia masuri pentru a facilita reutilizarea
datelor deschise, cum ar fi prin furnizarea de instrumente §i resurse pentru dezvoltatori.
« Promova inovarea: datele deschise pot fi utilizate pentru a dezvolta noi produse si servicii,
stimuldnd inovarea i crearea de locuri de munca.
» Spori transparenta: accesul la datele deschise poate spori transparenta administratiei publice si
poate permite cetitenilor sd se implice mai mult in procesul decizional.
Directiva se aplicad unei game largi de date din sectorul public, inclusiv:
« Date administrative: date privind activitdtile administratiei publice, cum ar fi date privind
bugetul, achizitiile publice si mediul.
« Date statistice: date agregate privind populatia, economia i societatea.
« Date geografice: date privind hértile, cadastrul si mediul.
« Date stiintifice: date generate din cercetarea stiintifica finantata din fonduri publice.
Exista anumite exceptii de la principiul accesului liber, cum ar fi:
« Protectia intereselor de securitate nationala.
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« Protectia viefii private §i a datelor cu caracter personal.
* Protectia mediului,
« Interese comerciale legitime.
Statele membre trebuie sd puni la dispozitie datele deschise prin intermediul unor portaluri web
dedicate. Portalurile ar trebui si fie usor de utilizat §i sd ofere acces gratuit la datele deschise. De
asemenea, statele membre pot pune la dispozitie datele deschise prin alte mijloace, cum ar fi API-uri.
Datele deschise pot fi reutilizate in orice scop, cu exceptia cazurilor in care Directiva prevede restrictii
specifice. Reutilizarea poate include:
» Utilizarea datelor in scopuri comerciale: de exemplu, pentru a dezvolta noi produse si servicii.
» Utilizarea datelor in scopuri de cercetare: de exemplu, pentru a analiza tendintele sociale sau
economice.
» Utilizarea datelor pentru a dezvolta aplicatii web sau mobile: de exemplu, pentru a crea harfi
interactive sau instrumente de vizualizare a datelor.

» e. Directiva (UE) 2016/2102 privind accesibilitatea site-urilor web si a aplicatiilor mobile ale
organismelor din sectorul public

Directiva (UE) 2016/2102, cunoscuta si sub numele de Directiva privind accesibilitatea web, este un
act legislativ al Uniunii Europene care vizeazi asigurarea accesului egal al persoanelor cu dizabilitati
la site-urile web si la aplicatiile mobile ale organismelor din sectorul public. Directiva a fost adoptati
in 2016 si a intrat in vigoare in 2018.

Scopul directivei este de a:

» Elimina barierele digitale: statele membre trebuie si ia masurile necesare pentru a elimina
barierele digitale care impiedicd persoanele cu dizabilitifi si acceseze site-urile web si
aplicatiile mobile ale organismelor din sectorul public.

» Asigura accesibilitatea: site-urile web si aplicatiile mobile trebuie si fie concepute si realizate
intr-un mod care sa fie perceptibil, navigabil, inteligibil si robust.

« Promova incluziunea: accesul la informatii §i servicii online este esential pentru participarea
deplind a cetdtenilor la societate. Directiva contribuie la promovarea incluziunii sociale a
persoanelor cu dizabilitati.

Directiva stabileste o serie de cerinte de accesibilitate care trebuie respectate de site-urile web si de
aplicatiile mobile ale organismelor din sectorul public. Aceste cerinfe se referi la:

« Perceptibilitate: informatia si continutul trebuie s fie perceptibile vizual si auditiv.

« Navigabilitate: utilizatorii trebuie s& poatd naviga cu usurintd pe site-ul web sau pe aplicatia
mobili folosind tastatura, cititoarele de ecran si alte tehnologii de asistenta.

« Inteligibilitate: informatia si continutul trebuie sa fie usor de inteles.

* Robustete: site-ul web sau aplicatia mobila trebuie sa fie compatibilid cu o gama larga de
tehnologii de asistenta.

Directiva se aplica site-urilor web si aplicatiilor mobile ale organismelor din sectorul public care oferd
informatii §i servicii esentiale pentru public. De exemplu, se aplica site-urilor web care ofera informatii
despre impozite, asisten{d medicala sau educatie.

Directiva (UE) 2016/2102 este un instrument important pentru a asigura accesul egal al persoanelor cu
dizabilitati la informatii §i servicii online din partea organismelor din sectorul public. Implementarea
corectd a directivei va contribui la o societate mai incluziva si mai accesibila pentru toti.

e f. Comunicarea Comisiei C(2021) 1054 final: Orientdri tehnice privind principiul "a nu
prejudicia in mod semnificativ"

Comunicarea Comisiei C(2021) 1054 final, adoptatd pe 12 februarie 2021, oferd orientdri tehnice
privind aplicarea principiului "a nu prejudicia in mod semnificativ" (DNSH) in contextul
Regulamentului privind Mecanismul de redresare §i rezilienta (MRR). Principiul DNSH este o cerint
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esentiald pentru toate proiectele finantate din cadrul MRR, care stipuleazi ci proiectele nu trebuie 3
aiba un impact negativ semnificativ asupra mediului.
Orientérile au ca scop:

» A oferi claritate si coeren| in interpretarea si aplicarea principiului DNSH.

« A sprijini statele membre in elaborarea planurilor lor de redresare si rezilienta in conformitate
cu principiul DNSH.

» A facilita evaluarea de citre Comisie a proiectelor propuse pentru finantare din cadrul MRR din
perspectiva principiului DNSH.

Orientarile se referd la urmitoarele aspecte:

¢ Definifia principiului DNSH: Orientarile definesc principiul DNSH ca fiind o cerinta care se
aplica tuturor proiectelor finantate din cadrul MRR si care stipuleazi ci proiectele nu trebuie si
aibd un impact negativ semnificativ asupra mediului.

¢ Domeniile de analiza: Orientérile identifica gase domenii de analizi relevante pentru evaluarea
impactului potential al unui proiect asupra mediului: schimbirile climatice, biodiversitatea, apa,
circulatia resurselor, poluarea si sinitatea.

« Metodologia de evaluare: Orientérile prezintd o metodologie in mai multi pasi pentru evaluarea
impactului potential al unui proiect asupra mediului. Metodologia include screeningul,
identificarea impactului, evaluarea semnificativitdtii impactului si propunerea de masuri de
atenuare.

¢ Misuri de atenuare: Orientérile oferd exemple de mésuri de atenuare care pot fi luate pentru a
reduce sau elimina impactul negativ al unui proiect asupra mediului.

* Monitorizare §i raportare: Orientérile subliniazd importanta monitorizirii impactului proiectelor
asupra mediului §i a raportérii periodice citre Comisie.

Orientirile tehnice privind principiul DNSH sunt un instrument esential pentru a asigura ci proiectele
finantate din cadrul MRR respecti obiectivele de mediu ale Uniunii Europene. Prin aplicarea corecti a
principiului DNSH, se poate contribui la o redresare economica verde si durabild a Europei.
Comunicarea Comisiei C(2021) 1054 final joaca un rol crucial in asigurarea respectérii principiului "a
nu prejudicia in mod semnificativ” in contextul Mecanismului de redresare si rezilientad. Orientarile
tehnice oferite de Comisie sunt un instrument valoros pentru statele membre si pentru beneficiarii de
fonduri MRR, contribuind la o redresare economica verde si durabila a Europei.

¢ g Regulamentul (UE) nr. 910/2014 privind identificarea electronici si serviciile de incredere
pentru tranzactiile electronice pe piata interni si de abrogare a Directivei 1999/93/CE

Regulamentul (UE) nr. 910/2014, cunoscut §i sub numele de eIDAS, este un regulament stabilit de
Parlamentul European si Consiliul Uniunii Europene. A fost adoptat la 23 julie 2014 si a intrat in
vigoare la 17 septembrie 2014.

Scopul principal al eIDAS este de a spori increderea in tranzactiile electronice pe piata internd a Uniunii
Europene. Acesta urmdireste sd realizeze acest lucru prin stabilirea unui cadru comun pentru
interacfiunea electronicd securizatd intre cetifeni, intreprinderi si autoritfi publice. Acest lucru, la
rindul sdu, i§i propune:

« Cresterea eficientei serviciilor publice si private online.

« Facilitarea afacerilor electronice si a comerfului electronic in cadrul UE.

Aspecte cheie:

¢ Domeniu de aplicare: Regulamentul acoperd identificarea electronica (eID) si serviciile de
incredere pentru tranzactiile electronice. Aceste servicii de incredere includ semniturile
electronice, sigiliile electronice, serviciile de marcare temporald, serviciile de livrare
inregistrata si certificatele de autentificare a site-ului web.

« Interoperabilitate: elDAS promoveazi interoperabilitatea prin asigurarea faptului ci
semnaturile electronice si alte servicii de incredere emise intr-un stat membru al UE sunt
recunoscute §i valabile in toate celelalte state membre. Acest lucru elimind necesitatea
inregistrdrilor sau certificarilor multiple pentru intreprinderile si cetitenii care opereazi peste
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granite.

« Armonizare: Regulamentul stabileste standarde comune pentru serviciile de incredere in
intreaga UE. Acest lucru asigurd un nivel constant de securitate si fiabilitate pentru tranzactiile
electronice.

» Notificare: Statele membre sunt obligate sa notifice Comisiei Europene furnizorii lor desemnati
de servicii de incredere. Aceste informatii sunt apoi publicate intr-un registru electronic central,
facilitind utilizatorilor identificarea §i verificarea furnizorilor de servicii de incredere din
intreaga UE.

Beneficii:

» Cresterea increderii si a securitdtii: elDAS contribuie la crearea unui mediu mai sigur pentru
tranzacliile electronice prin stabilirea standardelor comune de securitate §i promovarea
interoperabilitatii.

+ Costuri reduse: Intreprinderile pot economisi bani evitind nccesitatea inregistrarilor sau
certificirilor multiple pentru serviciile de incredere in diferite state membre.

¢ Tranzactii transfrontaliere simplificate: Cetdtenii si intreprinderile pot efectua mai usor
tranzactii electronice peste granite, fird a se confrunta cu bariere tehnice sau juridice.

« Eficientd imbunatitita: elDAS poate contribui la rationalizarea proceselor administrative si la
imbunatatirea eficientei tranzactiilor electronice.

In ansamblu, Regulamentul (UE) nr. 910/2014 este o piesi legislativa importanta care a contribuit la
crearea unui mediu digital mai sigur si mai eficient in cadrul Uniunii Europene.

2.3. Analiza situatiei existente §i identificarea deficientelor

Analiza situatiei existente este documentata pe larg in Raportul de audit in capitolul 5.

Gradul actual de digitalizare a serviciilor publice prestate de catre UAT Orasul Bolintin Vale, Judetul
Giurgiu este 1,93 conform metodologiei documentate in Raportul de audit capitolul 7.

Deficientele identificate sunt documentate pe larg in Raportul de audit capitolul 8.1

2.4. Analiza cererii de bunuri si servicii, inclusiv prognoze pe termen mediu si lung privind
evolutia cererii, in scopul justificiirii necesitatii proiectului TIC

In conformitate cu prevederile ghidului solicitantului, prin “utilizatori” se contabilizeazi clientii

serviciului, produsului sau procesului public digital creat sau optimizat, precum si la angajatii institutiei

publice care folosesc aceste servicii, produse sau procese.

Numirul actual de utilizatori de servicii, produse si procese digitale publice este de circa 100 de utilizatori
pe an, dar actiunile acestora sunt limitate la descdrcarea unor formulare de pe website-ul institutiei si

depunerea de solicitiri online pentru cele 2 servicii aferente compartimentului Taxe §i Impozite.

Pentru calculul numarului de potentiali clienti ai serviciilor publice digitalizate s-a procedat astfel:
N:Iienli - Npop * Pint
unde:

Npop= numairul populatiei de la nivel autoritatii publice
Pin= ponderea populatiei interesatd sé interactioneze cu autoritéfile publice, conform celor mai recente
date statistice, disponibile in cadrul raportului ” Accesul populatiei la tehnologia informatiei si
comunicatiilor - Roménia 2021" publicat la  https://insse.ro/cms/ro/content/accesul-
popula%C5%A3iei-la-tehnologia-informa%C5%A3iei-%C5%9Fi-comunica%C35%A3iilor-

rom%C3%A2nia-2021

Pentru Npop se va considera drept referintfa Tabelul — 1.05_1.05.2 actualizat publicat
https://www.recensamantromania.ro/rezultate-rpl-2021/rezultate-definitive-caracteristici-demografice/
17
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care pentru acest UAT reprezintii 12806 persoane.

Pentru Pint se va considera drept referinta Tabelul 9 ce cuprinde procentul persoane in vérsta de 16-74 ani
care au accesat internetul in interes personal, pentru a interactiona cu autorititile publice, in ultimele 12 luni,

pentru transmiterea formularelor completate, din Regiunea Sud-Muntenia, adica 52,9%.

Rezulta ca Nejienti = 12806 * 52,9% = 6775

Conform organigramei UAT Bolintin Vale aprobata prin HCL nr 38 din 2024, un numér de 54 persoane
(primar, secretar general, functionari publici si personal contractual) si cei 16 consilieri locali vor utiliza

viitoarele servicii, produse sau procese digitale.

in concluzie, la nivelul UAT Orasul Bolintin Vale se estimeazi un numir de 6775+54+16= 6845 utilizatori

de servicii, produse §i procese digitale publice noi si optimizate pe an.

2.5. Obiective preconizate a fi atinse prin realizarea proiectului TIC

Obiectivul general al proiectului este digitalizarea serviciilor prestate pentru cetiteni de citre UAT prin
optimizarea proceselor de activitate.
Obiectivele specifice ale proiectului sunt:

L.

2

Implementarea unor procese de digitalizare a serviciilor publice prestate pentru cetéiteni prin
care sd creascd gradul de maturitate digitald al UAT Orasul Bolintin Vale, Judetul Giurgiu cu
minim 60%;

Adaptarea resurselor umane ale UAT la noile procese digitale prin dezvoltarea competentelor
in TIC pentru cel pufin 30 persoane;

Obiectivul general si obiectivele specifice ale proiectului vor fi indeplinite prin implementarea “la
cheie” a uneii Platforme Integrate de Servicii Electronice (PISE) in cadrul UAT, prin:

Furnizare de Echipamente, in conformitate cu cerinfele din prezentul document.
Furnizarea de Licente software, in conformitate cu cerintele din prezentul document;
Prestarea de Servicii IT, in conformitate cu ceringele din prezentul document;
Prestarea de Servicii de instruire, in conformitate cu cerintele din prezentul document.

3. Identificarea, propunerea si prezentarea de scenarii/optiuni tehnico-economice pentru
realizarea proiectului TIC

Scenariul 1 (fara investitie)

Acest scenariu reprezintd continuarea activititii in conditiile actuale fari a se realiza nicio investitic.
Scenariul de bazi este inacceptabil avénd in vedere urmatoarele:

Administrafia locala dispune de un buget insuficient chiar gi pentru nevoi elementare cum ar fi
inlocuirea calculatoarelor;

functionarii implicati in furnizarea serviciilor publice, se confrunti cu o incércare suplimentara
generatd de multe activitdfi care sunt gestionate manual datorita absenfei unor sisteme/
instrumente/aplicatii specifice;

cererile cetifenilor se primesc exclusiv in format fizic, astfel ci nu exista nicio metoda de a
prelua datele din acestea si de a le transfera in documentele ce trebuie elaborate in cadrul
procesdrii dosarelor, fiind deci necesari reintroducerea manuali a datelor din formulare;
arhivarea documentelor se realizeazd prin metode traditionale, cu dificultatile aferente in
situatiile in care esle necesari consultarea arhivei fizice;
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- exista beneficiari ai serviciilor publice care nu au domiciliul in UAT, dar trebuie sa
interactioneze cu institufia.
fn cazul in care nu se realizeazi investitii pentru digitalizarea serviciilor si proceselor administratia
locala isi va indeplini din ce in ce mai greu misiunea, iar consecinfele vor fi suportate chiar de citre
cetdfenii pe care ar trebui sd-i serveascd, prin termene din ce in ce mai lungi de solutionare a
solicitarilor. in plus, administratia locald nu-si va putea desfisura activitatea in conformitate cu
legislatia in vigoare §i cu documentele internationale la care Romaénia este parte.

Scenariul 2 - Investitie in digitalizarea serviciilor publice prin utilizarea de platforme COTS de
dezvoltare de aplicatii de tip low-code

O platforma de dezvoltare de tip low-code ( Low Code Application Platform ) furnizeaza un mediu de
dezvoltare prin care un utilizator poate crea aplicafii software printr-o interfa(d grafici in loc
de programarea traditionald prin scriere de cod.
Principalele avantaje ale utilizérii platformelor LCAP (Low-Code Application Platforms) sunt:

» Dezvoltare mai rapida a aplicatiilor:

o LCAP-urile oferd instrumente vizuale intuitive si interfete drag-and-drop care permit
utilizatorilor cu diverse niveluri de experientd tehnica sa creeze rapid aplicatii web si
mobile.

o Elimini nevoia de a scrie cantitafi mari de cod, accelerdnd semnificativ procesul de
dezvoltare.

e Agilitate sporité:

o Platformele LCAP permit o adaptare rapida la schimbarile cerintelor si la noile tendinte
ale pietei.

o Modificérile pot fi implementate rapid si eficient, oferind organizatiilor o mai mare
agilitate §i capacitate de a se adapta.

* Reducerea costurilor:

o LCAP-urile pot reduce semnificativ costurile de dezvoltare a aplicatiilor prin reducerea
timpului §i a resurselor necesare.

o Utilizarea instrumentelor no-code/low-code poate elimina nevoia de a angaja
dezvoltatori software costisitori.

« Democratizarea dezvoltarii:

o Platformele LCAP fac posibila crearea de aplicatii de cdtre o gamd mai largd de
utilizatori, nu doar de cétre dezvoltatori software experimentati.

o Acest lucru poate duce la 0 mai mare inovatie si la 0 mai buna satisfacere a nevoilor
specifice ale fiecdrui departament sau echipe.

« Imbunititirea productivitatii:

o LCAP-urile pot automatiza multe sarcini manuale si repetitive, eliberdnd timp pentru ca
utilizatorii si se concentreze pe sarcini strategice.

o Acest lucru poate duce la o crestere semnificativd a productivitatii individuale §i a
echipei.

e Integrare usoard:

o Platformele LCAP se integreazd de obicei cu usurintd cu alte sisteme si aplicatii
existente, facilitind schimbul de date si colaborarea.

o Acest lucru poate contribui la crearea unui mediu IT mai eficient §i mai unificat.

« Scalabilitate:

o Multe platforme LCAP sunt scalabile, permitind companiilor sd-si extinda cu usurinta
aplicatiile pe masura ce nevoile lor cresc.

o Acest lucru le ofera flexibilitatea de a se adapta la o crestere a numirului de utilizatori
sau la o crestere a volumului de date.
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» Securitate sporita:

o Platformele LCAP de tip COTS ofera caracteristici de securitate robuste pentru a proteja
datele si aplicatiile.

o Acest lucru poate oferi organizatiilor o mai mare asigurare cu privire la securitatea
sistemelor lor IT.

Prin intermediul unei platforme de dezvoltare low-code se pot dezvolta aplicatii complet operationale
§i de asemenea, este facilitatd utilizarea de scripting pentru situatii specifice.
Atét programarea cét §i scripting-ul implicd furnizarea de instructiuni cétre calculatoare, insa exista
céteva diferente cheie intre ele, dupa cum urmeazi:

« Scop:

o Programare: Creeaza programe sau aplicatii intregi de la zero. Aceasta implicd
proiectarea logicii, structurii si functionalititii programului.

o Scripting: Se concentreazdi pe automatizarea sarcinilor din programele existente.
Scripturile sunt programe mai mici care interactioneazi cu sau controleazi software-ul
existent,

« Complexitate:

o Programare: In general necesitd cunostinfe mai complexe ale limbajelor de programare
si conceptelor din domeniul informaticii. Programatorii trebuie sd ia in considerare
factori precum gestionarea memoriei, algoritmii si structurile de date.

o Scripting: Utilizeazd adesea limbaje mai simple concepute pentru sarcini specifice.
Limbajele de scripting pot avea mai putine caracteristici i o sintaxd mai strictd in
comparatie cu limbajele de programare universale.

« Executie:

o Programare: Codul de obicei trebuie compilat in cod masini inainte ca acesta si poata
fi rulat de calculator. Compilarea traduce codul intr-un format pe care calculatorul il
intelege direct.

o Scripting: Scripturile sunt interpretate in mod normal in timpul ruldrii. Aceasta
inseamni cd calculatorul traduce scriptul linie cu linie pe masurd ce executa programul.

Pe scurt, programarea este mai vasti si mai complexi, permitind construirea de programe complete.
Scripting-ul este un tip specific de programare folosit pentru automatizarea sarcinilor din software-ul
existent.

Platformele de dezvoltare low-code reduc cantitatea de codare manuali traditionals, permitind livrarea
acceleratd a aplicatiilor. Unul din beneficiile principale asigurate este acela cii dezvoltarea aplicatiilor
se_poale realiza de utilizatori care nu sunt programatori sau care nu au cunostinfe avansate de
programare. Un alt avantaj este acela ca asigura costuri reduse de administrare si modificare/adaugare
de functionalitati, asigurénd astfel independenta achizitorului de operatorul economic care a dezvoltat
aplicatia, protejand astfel pe termen lung investilia.

Platformele de dezvoltare low-code si au ridécinile in a patra generatie de limbaje de programare si
in instrumentele de dezvoltare rapida a aplicatiilor din anii 1990 si inceputul anilor 2000. Similar cu
aceste medii de dezvoltare predecesoare, platformele de dezvoltare low-code se bazeaza pe principiile
design-ului bazat pe model, generarea automati a codului §i programarea vizuali. Piata platformelor
de dezvoltare low-code isi are originile inca din 2011, Denumirea specificd ,,low-code™ nu a fost
propusd decét pe 9 iunic 2014, cénd a fost folositd de compania de cercetare Forrester Research.

Una din cele mai mari companii de consultantd §i cercetare in domeniul IT — Gartner — a publicat in
Octombrie 2023 un raport de cercetare privind capabilititile critice la platformelor enterprise de
dezvoltate de aplicatii de tip low-code.

Desi nu sunt prezentate in ultimul raport de cercetare Gartner, existi si solutii de acest tip dezvoltate in
Roménia si care deja au fost adoptate fie de mari companii din piata locald, fie au fost utilizate in
proiecte de informatizare ale unor institutii publice.

Scenariul 3 - Investitie in digitalizarea serviciilor publice prin dezvoltarea de la zero de aplicatii
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dedicate
Atat platformele LCAP (Low-Code Application Platforms) cét §i programarea traditionala sunt metode
utilizate pentru a crea aplicatii software, insé ele au abordari diferite.
Concluziile analizei comparative a celor doua metode se prezinti astfel:
« Experientd de programare necesara:

o LCAP: Necesitdi o experienfi de programare minimi. Acestea utilizeazi interfefe
vizuale si functionalitati drag-and-drop, permitand utilizatorilor cu diferite niveluri de
calificare sd construiasca aplicatii.

o Programarea traditionald: Necesitd o experienfi semnificativi de programare.
Dezvoltatorii trebuie si scrie cod manual folosind limbaje de programare specifice, ceea
ce necesitd o infelegere aprofundata a sintaxei si conceptelor programdrii.

* Vitezi de dezvoltare:

o LCAP: Platformele LCAP sunt concepute pentru o dezvoltare rapidd a aplicatiilor.
Instrumentele vizuale si predefinite accelereazi procesul de creare, permitind lansarea
aplicatiilor mai rapid pe piafa.

o Programarea tradifionald: Dezvoltarea tradifionald poate fi un proces lent si complex,
mai ales pentru aplicatii complexe. Scrierea manuala a codului necesita timp si poate fi
predispusa la erori.

« Agilitate:

o LCAP: Platformele LCAP permit o adaptare rapidd a aplicatiilor dezvoltate la
schimbdrile cerintelor. Modificirile pot fi implementate rapid si eficient, oferind
organizatiilor o mai mare agilitate §i capacitate de a se adapta la modificérile legislative
sau operationale.

o Programarea traditionald: Implementarea modificdrilor legislative sau operationale, in
aplicatiile dezvoltate, necesitd timp considerabil §i o expertiza semnificativa de
intelegere a codului dezvoltat.

« Costuri:

o LCAP: Platformele LCAP pot fi o optiune rentabili, deoarece reduc timpul si resursele
necesare dezvoltirii. De asemenea, pot elimina nevoia de a angaja dezvoltatori
costisitori.

o Programarea traditionala: Dezvoltarea tradifionald poate fi costisitoare, necesitéind
salarii pentru dezvoltatori calificati si alte resurse.

« Abilitati necesare:

o LCAP: Utilizatorii LCAP au nevoie de o buni infelegere a logicii de afaceri si a
fluxurilor de lucru, dar nu neapérat de expertiza in programare.

o Programarea traditionald: Dezvoltatorii traditionali trebuie si aiba o experienta vasti in
programare, inclusiv cunostinte de limbaje de programare, algoritmi si structuri de date.

in plus, conform prevederilor art. 12 din O.U.G. nr. 41/2016 privind stabilirea unor misuri de
simplificare la nivelul administratiei publice centrale si pentru modificarea si completarea unor acte
normative, codul sursi al aplicatiei trebuie transferat beneficiarului.
Acest transfer implicd o serie de impedimente pentru o institufie publica ce nu dispune ea insési de o
ech1pa de programatori, cum ar fi:
Codul sursd trebuie documentat corespunzitor §i insofit de comentarii pentru a facilita
infelegerea acestuia de cdtre alfi programatori, care ar putea interveni asupra lui in cazul in care
trebuie aduse modificdri asupra aplicatiilor implementate;
- Codul sursi trebuie furnizat impreuni cu procedura de compilare a acestuia;
- Codul sursa, arhitectura si structura datelor comentate si actualizate, trebuie verificat pentru a
se asigura faptul ci reprezinti ultima versiune instalati in mediul de productie;
- Codul sursi trebuie livrat utilizind un instrument de gestiune si versionare;
- Codul sursi trebuie testat la preluare pentru a verifica dac respecti standardele de codificare,
practicile de securitate §i alte cerinte specifice.
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Scenariul 2 - Investitie in digitalizarea serviciilor publice prin utilizarea de platforme COTS de
dezvoltare de aplicatii de tip low-code

3.1. Descrierea din punct de vedere tehnic si tehnologic, dupi caz, la nivelul unor linii generale
ale proiectului tehnic preliminar:
- caracteristici tehnice §i parametri specifici proiectului TIC;
- varianta de realizare a proiectului TIC, daci este disponibild in aceastd etapa, cu justificarea
alegerii acesteia;
- echiparea si dotarea specifica optiunii / scenariului propus(e);

Platforma Integratd de Servicii Electronice (PISE) va fi implementatd in cadrul proiectului
»Digitalizare pentru dezvoltarea serviciilor publice in orasul Bolintin Vale, Judetul Giurgiu” pe
baza unor componente software disponibile in circuitul comercial (COTS) de tip low-code/no-code,
instalate si configurate pe o infrastructura hardware si software, astfel incit sa se indeplineasca cerintele
functionale privind digitalizarea serviciilor publice.

Sistemul va fi proiectat astfel incét s acopere obiectivele Beneficiarului, atét din punct de vedere al
finantirii cét si a cadrului legislativ ce guverneazi activitatea acestuia realizat utilizind standarde
deschise si in linie cu cadrul national de interoperabilitate, scalabil si inalt disponibil printr-o arhitecturi
cloud native.

Sistemul, odata finalizat, va deveni proprietatea Beneficiarului fird nicio restrictie. Vor fi puse la
dispozitia Beneficiarului atédt drepturile de utilizare ale produselor software furnizate cét si codurile
sursa (editabile) ale componentelor dezvoltate, precum gi toatd documentatia aferenté, inclusiv
manualele de utilizare si administrare.

La proiectarea, realizarea si implementarea PISE trebuie sd se findi cont de respectarea urmitoarele
principii generale:

a. Principiul legalitdfii: care presupune crearea §i exploatarea sistemului informatic in
conformitate cu legislatia nationald in vigoare si a normelor si standardelor internationale
recunoscute in domeniu. Sistemul informatic propus nu va include nici o caracteristica ce
este incompatibilda cu legislatia nationald in vigoare si a normelor §i standardelor
internationale recunoscute in domeniu.

b. Principiul divizarii arhitecturii pe niveluri: constd in proiectarea independentd a
componentelor sistemului in conformitate cu standardele de interfatd dintre nivele.
Arhitectura sistemului va fi organizata pe 3 niveluri, respectiv:

- Nivel prezentare
- Nivel aplicativ si integrare
- Nivel de date

c. Principiul arhitecturii bazate pe servicii (SOA): constd in distribuirea functionalitatii
platformelor software in unitdti mai mici, distincte - numite servicii - care pot fi distribuite
intr-o refea si pot fi utilizate impreund pentru a crea aplicatii destinate implementarii
functiilor de business ale sistemului informatic. Solutia propusa pentru PISE va dispune
de o arhitecturd deschisé, va respecta cerinfele de scalabilitate si interoperabilitate gi va fi
bazatd pe standarde si protocoale de comunicatie deschise, bazate pe tehnologie SOA.

d. Principiul datelor sigure: stipuleazi introducerea datelor in sistem doar prin canalele
autorizate §i autentificate. Componentele sistemului din zona privatd vor implementa
facilitati de securizare a accesului la date.

e. Principiul securitifii informationale: presupune asigurarea unui nivel adecvat de
integritate, selectivitate, accesibilitate §i eficientd pentru protectia datelor de pierderi,
alterdri, deteriordri si de acces nesanctionat.

f. Principiul transpareniei: presupune proiectarea si realizarea conform principiului
modular, cu utilizarea standardelor transparente in domeniul tehnologiilor informatice si
de telecomunicatii. Datorita arhitecturii SOA si protocoalelor deschise publice acestor
servicii, coroborat cu descrierea prin intermediul descriptorilor WSDL a semniturii
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functiilor oferite de fiecare serviciu web, devine transparenta modalitatea prin care PISE
va realiza integrarea cu sisteme externe, indiferent de limbajele de implementare si
platformele pe care ruleazi acestea, singurele constrangeri fiind doar cele de logica
impuse de operarea cu functiile PISE.

g. Principiul expansibilitatii: stipuleazi posibilitatea extinderii si completarii sistemului
informatic cu noi functii sau imbunititirea celor existente. PISE va fi construit pe o
arhitectura scalabila gi centralizatd, care va rispunde eventualelor cerinfe de dezvoltiri
ulterioare. De asemenea, va ﬁ extcnsibil prin crearea unei arhitecmri modulare,
integrarea de API-uri sau de noi componente, in vederea extinderii functionalitatilor.

h. Principiul scalabilititii: presupunc asigurarea unei performante constante a PISE la
cregterea volumului de date si a solicitarii sistemului informatic. Prin arhitectura sa
modularizata, PISE va suporta scalabilitate atit pe verticala cit gi pe orizontald, atét in
totalitatea lui cét si selectiv, la nivelul anumitor componente a céror selectie poate fi
efectuata pe parcursul utilizarii sistemului in functie de necesitigile punctuale. Solutia va
avea un grad mare de parametrizare §i va face fafa independent la modificirile de structura
organizatoricd §i de proces din partea beneficiarului, Sistemul informatic, cu toate
componentele sale va fi dezvoltat pe tehnologie web, pe o platforma moderna, suficient
de flexibild incdt s3 permitd, in cazul in care va fi necesar, incorporarea cu minim de efort
a eventualelor schimbdri gi a modurilor diferite de interpretare a acestora.

i. Principiul "Once only” presupune cd o informatie existentd deja in cadrul sistemului
informatic al UAT sd fie accesatd in mod direct de catre utilizatori sau alte
aplicatii/sisteme informatice, fara a fi necesard implicarea cetiteanului.

j- Principiul simpliti{ii si comoditatii utilizérii: presupune proiectarea §i realizarea tuturor
aplicatiilor, mijloacelor tehnice si de program accesibile utilizatorilor sistemului, bazate
pe principii exclusiv vizuale, ergonomice §i logice de concepfic. Solutia va oferi
utilizatorului un mediu de lucru facil si o interfati de prezentare sugestivd, ce se va
distinge prin capabilitdti de navigare usor de folosit, claritate in gruparea si separarea
elementelor, afisarea unui meniu de acfiuni dinamic in functie de contextul curent si
permisiunile utilizatorului.

k. Principiul integrititii, plenitudinii §i veridicititii datelor: presupune implementarea
mecanismelor care permit péstrarea continutului §i interpretirii univoce a datelor in
conditiile unor influente accidentale si eliminrii fenomenelor de denaturare sau lichidare
accidentala a acestora, furnizarea unui volum de date suficient executérii functiilor de
business ale sistemului informatic §i asigurarea unui grad inalt de corespundere a datelor
cu starea reald a obiectelor pe care le reprezinta si care fac parte dintr-un sector concret al
sistemului informatic.

Tn cadrul sistemului vor trebui si fie implementate mésuri de securitate care si faciliteze implementarea
unor politici de securitate, conform cerintelor Regulamentului General privind Protectia Datelor
(GDPR), cel putin referitoare la:
Securitate adecvatd — protecfia impotriva prelucrdrii neautorizate sau ilegale, impotriva
pierderii, a distrugerii sau a deteriorérii accidentale, prin mésuri tehnice sau organizatorice;

- Protectia datelor cu caracter personal care dezviluie originea rasiald sau etnicd, confesiunea
religioasd si prelucrarea de date genetice, de date biometrice pentru identificarea unica a unei
persoane fizice;

- Pseudonimizare §i criptare — prelucrarea datelor cu caracter personal in zona de testare intr-un
asemenea mod incét acestea si nu mai poati fi atribuite unei anumite persoane vizatd, fird a se
utiliza informatii suplimentare;

- Capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continue
ale sistemelor i serviciilor de prelucrare;

- Capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea in
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timp util in cazul in care are loc un incident de naturd fizica sau tehnica;

- Un proces pentru testarea, evaluarea i aprecierea periodici a eficacititii masurilor tehnice i
organizatorice pentru a garanta securitatea prelucririi;

O caracteristicd esentiald este conceptul de ,data protection by design si by default” in sensul
implementérii de solufii i masuri tehnice de securitate adecvate la momentul implementirii mijloacelor
si modalitatilor de prelucrare a datelor cu caracter personal.

Implementarea unui proiect de o asemenea anvergura i complexitate impune urmatoarele politici de
securitate, in funcfie de nivelul logic, astfel:

- La nivel de server, se vor folosi sisteme de virtualizare sau partitionare astfel incit masinile
virtuale/partitiile sa poatd fi utilizate similar serverelor fizice, in sensul ci se va permite
comunicarea intre doud masini virtuale/partifii doar prin canalele special definite in acest scop;

- La nivel de comunicatii, prin folosirea tehnicilor specifice de izolare a traficului;

- Lanivel de aplicatie, prin logarea tuturor activititilor efectuate asupra datelor.

In cadrul proiectului se va asigura ca sunt implementate minim urmétoarele principii:

- abordarea securititii prin conceptie pentru a asigura securitatea modulelor si a infrastructurii lor
complete;

- cd serviciile nu sunt vulnerabile la atacurile care ar putea sa le intrerupa functionarea si ar putea
provoca furtul sau deteriorarea datelor;

- utilizarea unor servicii calificate de asigurare a increderii in conformitate cu regulamentul
elDAS pentru a asigura integritatea, autenticitatea, confidentialitatea §i nerepudierea datelor.

Arhitectura logica a PISE este prezentata in figura urmétoare:
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Arhitectura logicé din figura de mai sus evidentiazid componentele aplicative si functionale din scopul
proiectului, astfel
1. Portalul web de servicii electronice publice va asigura servicii de acces pentru persoanele
fizice si juridice la serviciile publice ale institutiei atit in regim autentificat, cit si neautentificat
2. Aplicatia software de managementul documentelor si registraturii existenta se va integra
cu Portalul web de servicii electronice pentru digitalizarea completd a interactiunii dintre
cetdfean §i institufie prin comunicarea bidirectionald a documentelor si informatiilor.
3. Software API Gateway prin care se va asigure schimbul de date cu sistemele informatice
exlerne
4. Software de realizare a copiilor de siguranti va asigura implementarea politicii periodice de
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backup, full sau incremental, astfel incét si permita recuperarea imaginii a unui server sau statie
de lucru, in caz de dezastru si sa protejeze, in timp real, datele utilizatorilor.

5. Aplicatia de administrare centralizati a infrastructurii de retea va asigura managementul
refelei LAN si a celei wireless, asiguriind totodata o vizibilitate extinsa asupra intregii retele,
traficul, performanta si securitatea, astfel incét sa ofere administratorilor o imagine de ansamblu
clard a retelei in vederea ludrii unor decizii informate

6. Platforma de securitate a aplicatiilor va monitoriza, filtra si bloca traficul intre aplicatiile
web din scopul proeictului §i Internet, protejand impotriva atacurilor cibernetice §i exploatarilor
vulnerabilitatilor.

7. Aplicatia software de Taxe si Impozite va fi o aplicatie de back-office cu toate modulele
prezentate in raportul de Audit prin intermediul cdreia institufia va realiza managementul
activitd(ii compartimentului Taxe si Impozite si se va integra cu Platforma Integrati de Servicii
Electronice pentru solutionarea serviciilor electronice aferente compartimentului Taxe si
Impozite.

8. Aplicatia software de Resurse Umane si Salarizare va fi o aplicatie de back-office cu toate
prin intermediul céreia institufia va realiza managementul activititii compartimentului Resurse
Umane si Salarizare §i se va integra cu Platforma Integratd de Servicii Electronice pentru
solutionarea serviciilor electronice aferente compartimentului Resurse Umane §i Salarizare.

9. Aplicatia software de Gestiune a Parcirilor Rezidentiale va fi o aplicatie de back-office prin
intermediul céreia institufia va realiza managementul activitdtii compartimentului Parcéri
Rezidentiale si se va integra cu Platforma Integratd de Servicii Electronice pentru solutionarea
serviciilor electronice aferente compartimentului Parcari Rezidentiale.

10. Aplicatia software de Gestionare a Spatiilor Verzi va fi o aplicatie de back-office prin
intermediul céreia institutia va realiza managementul activitafii compartimentului responsabil
de Spatii Verzi si se va integra cu Platforma Integratd de Servicii Electronice.

Accesul angajatilor UAT la datele si functionalitatile PISE, se va realiza din Intranet, pe bazi de roluri
strict definite pentru a evita accesul neautorizat la date.

Platforma de dezvoltare si administrare aplicatii web (LCAP) va asigura acces selectiv la date si
aplicatii ctre institutiile cu care se realizeaza schimb de date, prin intermediul API Gateway, asiguriind
totodata si managementul APl-urilor.

La definirea arhitecturii solutiei se va lua in considerare necesitatea configuririi urmitoarelor medii:

a. Mediul de productie: asigurd functionarea in productie a solutiei informatice si reprezinti
mediul care va fi utilizat efectiv de intreg personalul institutiei;

b. Mediul de recuperare in caz de dezastru — asigurd stocarea copiilor de sigurantd a maginilor
virtuale, bazei de date si depozitelor de documente de productie.

Mediul de productie va fi gazduit in centrul de date principal, iar cel de recuperare in caz de dezastru
in cel de-al doilea centru de date.

Este responsabilitatea ofertantului si prezinte in cadrul ofertei o solufie care si indeplineasca cerinfele
arhitecturale, de inalta disponibilitate a serviciilor oferite utilizatorilor, de continuitate in functionare,
in conditiile de performanti si incércare solicitate prin prezentul document.

Ofertantii vor prezenta in cadrul ofertei lista masinilor virtuale necesare pentru solufia propusa,
indicand pentru fiecare: rolul, sistemul de operare necesar, software-ul instalat, numéarul de nuclee
virtuale de procesare necesare, memoria RAM, spatiu de stocare necesar.
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Arhitectura fizica a PISE este prezentata in figura urmétoare:
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in figura de mai sus echipamentele nominalizate (cu denumiri cu text de culoare rosie) trebuie furnizate
in cadrul acestui proiect astfel:

Nr. Descriere Cantitate
1 Echipament de securitate a retelei 1
2 Acces Point 3
3 Switch Ethernet 2
4 Dispozitiv de stocare de tip NAS 1
5 Scanner A4 2
6 Statie de lucru all in one 25
7 Computer portabil 5
8 Sistem de videoconferinta 1
9 Tabla interactiva 1§
10 Tablete 16
11 Imprimantid multifunctionali 1
12 Statie de monitorizare a calitiitii aerului 1
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Platforma de procesare, stocare §i securitate necesard functiondrii PISE va fi pusi la dispozitie de
viitorul Contractant prin utilizarea de resurse de tip cloud computing, din centre de date bazate pe
infrastructura flexibild de resurse de calcul - CPU, RAM, HDD, accesate printr-un portal prin care
Autoritatea Contractanti sa poatil efectua cel putin urmatoarele activitifi:
a. Crearea/stergerea/modificarea masinilor virtuale;
b. Gestionarea tuturor resurselor de procesare si stocare;
c. Gestionarea unui catalog de sisteme de tip template prin adiugare/stergere/modificare;
d. Administrare LAN si WAN prin administrarea cel putin a urmatoarelor servicii:
- Administrare una sau mai multe retele LAN;
DHCP;
NAT;
Firewall (local);
Port Forward;
Platforma de procesare, stocare si securitate necesara functiondrii PISE va utiliza doui centre de date.
Platforma de procesare, stocare §i securitate necesard functionirii PISE asigura cel putin urmétoarele
resurse de procesare si stocare in centrul de date principal:
a. magini virtuale echipate cu sistemele de operare necesare conform solutiilor ofertate;
b. 40 de nuclee virtuale de procesare cu frecventa de min. 2 GHz
c. 72 GBRAM;
d. | TB HDD SAS pentru stocarea documentelor;
¢. 300 HDD SSD pentru aplicatii si baza de date;
Este responsabilitatea ofertantilor si suplimenteze resursele de procesare minimale de mai sus, astfel
incét solutia ofertatd pentru Platforma Integratd pentru Servicii Electronice si respecte cerintele
tehnice, functionale si de performanti din prezentul caiet de sarcini.
Platforma de procesare, stocare gi securitate necesard functionarii PISE va fi configurata astfel incat,
s asigure realizarea copiilor de siguranta (masini virtuale, baze de date si fisiere aferente documentelor
electronice) §i stocarea acestora in centrul de date de recuperare in caz de dezastru, astfel incét sd
ermita restaurarea in cel mult 180 de minute.
tre cele doud centre de date in care este implementata Platforma de procesare, stocare si securitate
necesard functiondrii PISE, trebuie si existe o infrastructurd de comunicatii securizatd cu redundanta
de nivel N+1.
Accesul personalului din cadrul UAT la platforma de procesare, stocare si securitate (respectiv la
aplicatiile ce vor rula pe aceasta) se va realiza prin asigurarea unei linii de comunicatie securizati de
tip MPLS VPN realizati printr-un echipament dedicat cu porturi de 1 Gbps, ce va fi instalat in clidirea
UAT. Serviciile de comunicatii incluse vor asigura:
a. capacitate minim 300 Mbsp garantat si simetric;
b. SLA 99,96 (in intervalul 08:00-18:00, de Luni péna Vineri);
Accesul cetifenilor la Portalul web de servicii pentru cetdteni ce va functiona pe platforma de procesare,
stocare §i securitate, se va realiza prin asigurarea unei linii de comunicatie acces Internet inclus cu
urmétoarele caracteristici:
a. capacitate minim 1000 Mbsp garantat gi simetric;
b. SLA 99,96 (in intervalul 08:00-18:00, de Luni péna Vineri);
c. [P public
Linia de comunicatie acces Internet va fi integratd cu o solutie pentru securizarea si monitorizarea
accesului la Internet care si asigure:
a. Scanarea traficului internet cu latentad cit mai mica, astfel incét sd nu afecteze performanta
conexiunii la internet;
b. Posibilitatea de a decripta traficul SSL in asa fel incit acesta si poatd fi scanat impotriva
ameningarilor;
¢. Scanarea paginilor web necategorizate in mod dinamic, “on the fly™;
d. Functii de tipul pagini web permise/interzise, “whitelist sau blacklist™;
e. Protectie prin scanarea traficului cu motoare antivirus pe bazi de semnaéturi §i analizi euristic;

L]
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f. Blocarea codului malitios, virusii, spyware-ul din site-urile compromise;

Platforma de procesare, stocare §i securitate necesard functionarii PISE va fi asigurata cu drept de
utilizare pentru Autoritatea Contractanti pentru o perioada de cel putin 60 luni.

Toate aplicatiile software din compunerea PISE vor dispune de mecanisme de interfatare necesare
pentru integrarea cu alte aplicatii i sisteme informatice.

Astfel, sistemul trebuie dezvoltat pe baza unei strategii API ready (API ready - un set de definitii de
sub-programe, protocoale §i unelte pentru programarea de aplicatii si software. Un API poate fi utilizat
pentru un sistem web, sistem de operare, sistem de baze de date, hardware sau biblioteci software).
Sistemul se va implementa in conformitate cu legea nr. 242 din 20 iulie 2022 privind schimbul de date
intre sisteme informatice si crearea Platformei nationale de interoperabilitate, si, subsecvent, ale
OMCID nr. 21.286/26.10.2023 privind Normele de Referintd pentru Realizarea Interoperabilitdfii
(NRRI). In acest sens, sistemul va fi i proiectat pentru a fi pregétit s gestioneze/ schimbe date cu
Platforma Nationald de Interoperabilitate (PNI) prin:

- Definirea la nivel de serviciw/flux de lucru, a seturilor de date necesare platformei de
interoperabilitate, conforme cu legislafia ce guverneaza institutia in cauzid - Legea
nr.242/2022 privind schimbul de date intre sisteme informatice si crearea Platformei
najionale de interoperabilitate, OUG nr. 89/2022 privind infiintarea, administrarea $i
dezvoltarea infrastructurilor si serviciilor informatice de tip cloud utilizate de autorititile si
institufiile publice, HOTARARE nr. 112 din 8 februarie 2023 privind aprobarea Ghidului
de guvernanta a platformei de cloud guvernamental

- furnizare standardizare pentru datele ce vor fi furnizate in NNRI (RNR)

Pentru realizarea integririlor necesare cu sistemele externe nominalizate, in etapa de analizad §i
proiectare, Contractantul va identifica informatiile necesare implementdrii integrarilor cu acestea si va
documenta mecanismele tehnologice (REST API) in vederea unei potentiale implementéri. Este
responsabilitatea autoritatii contractante sé faciliteze schimbul de informatii cu institutiile nominalizate
§i s incheie protocoale de schimb de informatii cu acestea.
In cadrul sistemului nou implementat se vor defini schemele de mesaje care vor fi schimbate cu alte
institutii. Aceste mesaje vor sta la baza comunicirii digitale inter-institufionale, vor retine autorul gi
destinatarul, datele solicitate si datele transmise, data si ora la care au fost cerute si solutionate precum
si protocolul prin care institutiile coopereaza si fac schimb de date.
PISE va fi implementat astfel incét sa asigure urmatorii parametri de performanti i incircare:
a. Portal de servicii electronice publice
i.  Numir estimat de utilizatori ce vor transmite solicitari anual: 6.500
ii.  Timpul mediu de raspuns pentru 50 utilizatori standard concurenti in Portalul de
servicii electronice publice nu va depdsi 3 secunde pentru incircarea unei pagini web,
corespunzitoare unor operatii standard;
Timpii de raspuns prevazufi mai sus, trebuie obtinuti in conditii ideale (de pe statii de lucru conectate
prin interfafd wired 10/100 MBs, direct la serverul pe care ruleaza aplicatia).

3.2. Costurile estimative ale proiectului TIC

- costurile estimate pentru realizarea proiectului TIC, cu luarea in considerare a costurilor unor proiecte
similare, ori a unor standarde de cost pentru proiecte similare corelativ cu caracteristicile tehnice si
parametrii specifici proiectului TIC;

- costurile estimative de operare pe durata normati de viatd/de amortizare a proiectului TIC.

Valoarea totald cu detalierea pe structura bugetului defalcat pe fiecare cheltuiala este:
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Nr. crt. Denumirea capitolelor 5l subcapitolelor de cheltuieli “'"“"':.:"" TVA v "‘“‘“‘:‘:‘“ TVA
1 2 3 4 5
CAPITOLUL 1 Cheltulell pentru objineres sl anrenajarea terenulul
1.2 Amenajares tarenulul < el - el |
1.3 Amenajiri pentru proteciia mediulul 3l aducerea i starea inijiall - Jal - e = lal
1.4 Cheitulell pentru relocarea/protectia utilititilor (devien retele de utilitsl din s =ial <
bl
Total capitolul 1 - lei = el - |l
|CAPITOLUL X Cheltuleli pentru asigurarea utilititilor necesare obiectivulul de investiti
Cheltuiallle pentru asigurarea utliithtilor trebuie 53 se refere strict la cheltulell - e - el
necesare pentru functionarea oblectivulul de investits din cererea de finantare
Total capitolul 2 - lal = lel = lei
CAPITOLUL 3 Cheltulall pentru prolectare si asistentd tehnich
51 Studii de teren = sl = lai - ol
3.1.1 studll de teren: studii gectehnice, geologice, hidrlogice, hidrogeotehnice,
fotogrammetrice, topografice 5| de stabliitate ale tarenului pe care se amplaseaz = lal = el = &l
|oblectivul de Investitis
3.1.2 rapart privingd impactul asupra mediulul; = lel = lal - e
3.1.3. studli de u.dllr'tatanm-: hhll'um:h de specificul imvestitial - I8 = - el
JMMEE&MLM_MM
Bz ocumentatii-suport gi cheltulell pentru abtinerea de avire, acordurl gi autorizatil = lal - el - el
A3 Eanuzam tzhnicd - .- | - lal
(3.4 |Centificarea performantel energetice 3l suditul enargetic al cisdiriior -_lel — e fel
3.5, Projectars 1.000.00 lei 190.00 lel 1,190. IJI! IH
1.5.1.Tema de prolectare - el = lei Igi__.
3.5.3. SF/Documentatie pantry avizarea lucrdrlor de interventll 2i devir genaral 500.00 el 95.00 led 595.00 lei
| 3.5.4. Docurmentatiile tehnice necesare in vederea abtined - e - sl - lal
avizelor/scordurilor/nutorizatiilor
3.5.5. Verificarea tehnicl de calitate a profectulul tehnic 5i @ detalilior de executie - | - = el
3.5.6. Prolect tehnic 3l detalil de executie. 500.00 lei 95.00 el 595.00 lei
1.6. Organfzare procadurior de achizitie 2,500.00 lei 475.00 lail 2,975.00 lel
1.7. Consultanta 48, 227.10 I8l 9,163.15 lei 57,390.25 lal
3.‘,'.1;:{?““1:! de prelect pentru ablectivul de Investiiil Eplltlhrlunndllur de
consultants pentru elaborarea cereril de finantare si a tuturor studiilor necesare
Intuu'nlrll lc:mh, Inciustv audit de maturitate mg'::ma, plm serviclilor de 43,227.10 lai 8,213.15 Iei 51,440.25 le|
sultanis in domeniul managemantulul execuflel investitiai)
3 7.2, Auditul financlar 5,000.00 led 950,00 sl 5,950.00 Iel
3.8. Asistentd tehnica 1,000.00 lei 190.00 lei 1,190.00 lel
3.8 1. Asistantd tehnicd din partea projectantulul 1,000.00 lei 190.00 Ial 1,190.00 le
3.8.2. Dirigentie de gantier, asigurath de personal tshnic de spedalitste, autorizat. - el - =
3.8.3 Coordonator In materie de secuntate 5 sénitate - conform H.G. . -G
nr.300/2006 , cu mod|ficirile §l com E.ﬂl’ill ulterioare
Total capitolul 3 52,727.10 lei 10,018.15 lal 62,745.25 lei
CAPITOLUL 4 Cheltulall pentru Investitla de bazd
5.1 Constructil s instalatii - Ini = lel - I
4.2 Monta) utlliaje. echipaments tehnologice sl functionale 628,500.00 lel 119.415.00 Iei 747,915.00 lel
4.3 Utilaje, echipamente tehnalogice s| functignale care necesitd maonta) = lei - Is - et
A Utifaje, echipamente tahnologice s/ functionale care nu necesitd montaj i - i .-
4.5 Datan 331,256.00 lel 62,938.64 lai 394,194 54 lel
4.6 Active necorporale 1,611 595.00 lel 306,203.05 bel 1,917,796.05 lal
[Total capitolul 4 2,571,351.00 lei | 4B8,556.69 lel | 3,059,907.69 lel
CAPITOLUL 5
5.1 Organ|zare de $antier = et = al - _lel
5.1.1 Lwerdri de constructli §| instalatii aferente organiziri de santier - el - ol - lel
5.1.2 Cheltulell conexe organizaril de santier - el - e - el
5.2 [Comisioane, cote §i axe - el - b = lel
5.3 Cheltutell d = lal - | - bl
5.4 Cheltuieli pentru informare 5l publicitate - s - |
Total capitolul 5 - lei - lal - lei
CAPITOLUL 6 Cheltulell pentru probe tehnologice §i teste
Euhlltllallllrlpmuu intlirirea capaditatil administrative @ beneficiarior in domeniul 65,004.00 el 12,350.76 el 77,354.76 lei
Total capitolul 6 65,004.00 lai 12,350.76 lal 77,354.76 lei
7 Cheltuleli a de constitulrea rezervel de implemeatare pentru ajustarea de pref
7.2Cheltulall pentru constituirea rezervei de implementars pentru ajustares de - i i :
Total capitolul 7 = lei =_lai = lei
TOTAL GENERAL 2,689,082.10 |ei 510,925.60 lei 3,200,007.70 lai

Costurile estimative de operare pe durata normati de viafi/de amortizare a investitiei publice sunt
prezentate in capitolul 4.4.2 al prezentului studiu de fezabilitate.
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Scenariul 3 - Investitie in digitalizarea serviciilor publice prin dezvoltarea de la zero de aplicatii
dedicate

3.1. Descrierea din punct de vedere tehnic si tehnologic, dupa caz, la nivelul unor linii generale
ale proiectului tehnic preliminar:

- caracteristici tehnice §i parametri specifici proiectului TIC;

- varianta de realizare a proiectului TIC, daca este disponibila in aceastd etapd, cu justificarea alegerii

acesteia;

- echiparea si dotarea specificd optiunii / scenariului propus(e);

Platforma Integrata de Servicii Electronice (PISE) va fi implementatd in cadrul proiectului
»Digitalizare pentru dezvoltarea serviciilor publice in oragul Bolintin Vale, Judetul Giurgiu™ pe baza
dezvoltirii unor aplicatii dedicate ce vor fi instalate si configurate pe o infrastructurd hardware si
software, astfel incdt sé se indeplineasca cerintele functionale privind digitalizarea serviciilor publice.
Sistemul va fi proiectat astfel incét sa acopere obiectivele beneficiarului, atit din punct de vedere al
finantdrii cit si a cadrului legislativ ce guverneazi activitatea acestuia, realizat utilizind standarde
deschise si in linie cu cadrul national de interoperabilitate, scalabil §i inalt disponibil printr-o arhitecturd
cloud native.

La proiectarea, realizarea si implementarea PISE se va tine cont de toate celelalte caracteristici,
functionalitati si cerinfe incluse in scenariul 2.

3.2, Costurile estimative ale proiectului TIC

- costurile estimate pentru realizarea proiectului TIC, cu luarea in considerare a costurilor unor proiecte
similare, ori a unor standarde de cost pentru proiecte similare corelativ cu caracteristicile tehnice si
parametrii specifici proiectului TIC;

- costurile estimative de operare pe durata normata de viata/de amortizare a proiectului TIC.

Valoarea totald cu detalierea pe structura bugetului defalcat pe fiecare cheltuiala este:
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Nr. it Denumiren capitolelor si subeapitolsior de chaltulell Mataares ik TVA A Yaloarea cu TVA
1 2 3 4 5
CAPITOLUL 1 Cheltulell pentru obtinerea gl amenajares terenulul
1.2 Amenajarea terenulul - el - el = e
1.3 |Amenajar pentru protecia mediulul 3t aducerea la starea Inijfals - el - el - lei
"4  [Cheltuiell pentru relocarea/protectia utiiitStiior (devier refele de utiitat din T = el
~ lamplasament)
Total capitolul 1 = lal = lei = lal
CAPITOLUL 2 Cheltuieli pentru asi wtilitdi{lior nacesare objectivului de investiti
Cheltuiellle pentru asigurarea utilitatiior trebule s5 se refere strict la cheltulai - el : 1
necasare pentru functionarsa oblectivulul de nvestite din cererea de finantare
Total capitolul 2 - = lei = lai
CAPITOLUL 3 Cheltuieli pantru prolectare sl asistentd tehnicl
3.1 Studll de teren - e - 8l = lel
3.1.1 studil de teren: studll geotehnice, gecloglce, hidrologice, hidrogeotehnice,
fotogrammetrice, topografice §i de stabllitate ale terenului pe care sa | e = el
abiectivul de investijie
3.1.2 rapart privind impactul asupra mediulul; - el - | = sl
1.1.3. Mﬂdnmmmmhmw:usp&mmb =
documentatle rivind imunizarea la schimbérile dlimatice, etc). = - e i
Ba Docurentatii-suport 5i cheltulell pentru obiinerea de avize, acordurl 3i autorizajil - | = =i - el
33 Expertizars tehnicd - lod | = ol
3.4 Certificarea performaniel energetice 4l auditul energetic al ciidiniar lei - | lel
3.3, Proiectars 1.000. DI! lel 150.00 Isi 1,190, lJl:I led
3.5.1.Tema de prolectare = s |
3.5.3, SF/Documentatie pentru avizarea lucrariior de interventil 51 deviz general 500.00 lei 95.00 lel sm:.nn Isi
3.5.4.Documentatiile tehnice necesare in vederea obtinerll - 1ed - s - el
aviralor/acordurilor/a
|3.5.5. Verificarsa tehnica de calitate a prolectului tehnic 5l a detallilor de executie = lei = el - el
|3.5.6. Prolect tehnic 5| detalli de executie. 500.00 Ini 95.00 lei 595.00 lai
|13.8. Oiganizare procedunion de achizijie 2,500.00 lel 475.00 lel 2.975.00 led
3.0 Consultantd 64.067.10 lei 12, 172.75 lel 76,239.85 lel |
| :!Jll.l::"tlimdl mu md oblectivul de invest i [ﬁ::ﬂmﬂdllr de
consu ntru cererii de fina B tuturor stu NECRsAre
Intocrrirh pcestesd, Inclusiv audit de mffm"uu- plata servicilor de SROEAG HoALs, 75 HARAL o
consul In domeniul ui lel)
3.7.2. Auditul financiar 5,000.00 lei 950.00 el 5.950.00 lei
3.8. Asistentd tehnics 1.000.00 lei 150.00 lel 1,190.00 lei
3.8.1. Asistentdl tehnick din partea prolectantulul 1,000.00 Ie! 190.00 fel 1,1590.00 el
3.8.2. Dirigentje de santier, asigurati de personal tehnic de specialitate, autorizat. - e - b
Ssimmfnmmummsim-mmn.c. . s
nr. :iug,rznns cu medificirile 5| completdriie re
Total 68,567.10 lei 13,027.75 lei 81,594.85 lal
wrrm.m. 4 me Investifla de bazd
a1 Constructil 3| instalatil = e - el - el
4.2 [Monta utiliaje. echipamente tehnologica i funclionale 1,420.500,00 lei 269,895.00 [al 1.690,395,00 le
4.3 Lititaje, echipamente tehnalogice st functlonale care necesit mantal - | = el - e
44 Uitliaje, echipamenta tahnologice §i functionale care nu necesiti monta) §i - - - W
\——echivamente de transport
4.5 Daotéri 331,256.00 lel 52,938.64 el 394,1594.64 Ied |
4.6 1,611,595.00 lei 306,203.05 lel | 1,917, 796,05 lal
Total capitolul 4 3,363,351.00 lei 639,036.69 lei 4.,002,387.69 lal
CAPITOLUL 5 Alte cheltuisli
(1 On de Iei ~ el el |
5.1.1 Lucrari de constructi) i Instalatil afersnts organizirii de santier lei - el - ol |
__ﬁlimﬁmmlmmnmmtﬂnnnﬂer ™ - lel - el
5.2 Comisioane. cote 4 ta lel - - kel
5.3 Cheltuiel diverse 51 w!ne Il - lei - I8l
5.4 Cheltulell pentru Informare 3| publicitate = el = el
Total capitolul 5 =_lei = lei - lal
CAPITOLUL & Cheltuieli toste
Chedtulell nmu-u int@rirea upidﬁi administrative a beneficiarilor Tn demeniul 65,004,00 el 12,350,76 el 77,354.76 lel
Mnl & 65,004.00 lei 12,350.76 lei 77,354.76 lel
CAPITOLUL 7 C. re el de rexervel de implementare pentru ajustarea de pret
7.2Chattulell pentru constituirea rezervel de implementare pentru ajustares de - - e -
11
ml capitolul 7 = =i - | - lai
TOTAL GENERAL 3,496,922.10 |al 664,815.20 |el 4,161,337.30 lai |

Costurile estimative de operare pe durata normati de viati/de amortizare a investitiei publice sunt
prezentate in capitolul 4.4.2 al prezentului studiu de fezabilitate
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3.3. Studii de specialitate, dupi caz, si, daci sunt disponibile in etapa de elaborare a studiului de

fezabilitate

- studiu privind posibilitatea utilizirii unor sisteme alternative de eficien(a ridicati pentru cresterea

performantei energetice;
- studii de specialitate necesare in functie de specificul proiectului;

Nu se aplica.

3.4. Grafice orientative de realizare a cheltuielilor cu implementarea proiectului, daci sunt
aplicabile in aceastd etapi a proiectului TIC

Graficul de realizare a investitiei pentru ambele scenarii este:
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4. Analiza fiecirui/fiecirei scenariu/optiuni tehnico- economic(e) propus(e)

4.1. Prezentarea cadrului de analizi, inclusiv specificarea perioadei de referinti si prezentarea
scenariului de referinta

Cadrul de analiza i finantare al proiectului , Digitalizare pentru dezvoltarea serviciilor publice in
orasul Bolintin Vale, Judetul Giurgiu” pentru ambele scenarii prezentate la capitolul 3 este: Finantare
nerambursabild pentru proiecte aferente Priorititii 1 - O regiune competitiva prin inovare, digitalizare
si intreprinderi dinamice, Obiectivul Specific RSO 1.2 - Valorificarea avantajelor digitalizirii, in
beneficiul cetatenilor, al companiilor, al organizatiilor de cercetare si al autorititilor publice,
Operatiunea B - Valorificarea avantajelor digitalizarii, in beneficiul cetdtenilor, al organizatiilor de
cercetare §i al autoritifilor publice, prin investitii n dezvoltarea infrastructurii, serviciilor si
echipamentelor IT  relevante §i  necesare, in  cadrul apelului de  proiecte:
PRSM/473/PRSM_P1/OP1/RSO1.2/PRSM_A38
Proiectul propune implementarea unui proiect cu activitati integrate, cu impact strategic local, care
vizeazd un grup-{intd numeros §i propune o solutie de dezvoltare a infrastructurii IT necesare, a
solutiilor si aplicatiilor digitale (SaaS), precum si intarirea capacitétii administrative a beneficiarului in
domeniul digitalizérii.
Asistenta financiard nerambursabila solicitatd si contributia solicitantului se va realiza astfel:

Contributie FEDR: maxim 85%

Contributie buget de stat: maxim 13%

Contributie beneficiar la cheltuielile eligibile: minim 2%.

Durata maxima de implementare a proiectului (inclusiv realizarea cheltuielilor si depunerea cererilor

de rambursare) este de pina la 31 decembrie 2029,

Eligibilitatea cheltuielilor

in conformitate cu prevederile art.2 din H.G nr. 873/ 2022, pentru a fi eligibile, cheltuielile prevazute

in cererea de finantare trebuie sd indeplineascd, in mod cumulativ, urmatoarele conditii cu caracter

eneral:

; a) sa respecte prevederile art. 63 si, dupa caz, ale art. 20 alin, (1) lit. b) si ¢) din Regulamentul
(UE) 2021/1.060 al Parlamentului European si al Consiliului din 24 junie 2021 de stabilire a
dispozitiilor comune privind Fondul european de dezvoltare regionala, Fondul social european
Plus, Fondul de coeziune, Fondul pentru o tranzitie justd si Fondul european pentru afaceri

maritime, pescuit §i acvacultura si de stabilire a normelor financiare aplicabile acestor fonduri,
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b)

precum §i Fondului pentru azil, migrafie §i integrare, Fondului pentru securitate internd si
Instrumentului de sprijin financiar pentru managementul frontierelor si politica de vize;

si fie insotitd de facturi emise in conformitate cu prevederile Legii nr. 227/2015 privind Codul
fiscal, cu modificérile §i completérile ulterioare, sau cu prevederile legislatiei statului in care
acestea au fost emise ori de alte documente cu valoare probatorie echivalenti facturilor, pe baza
cérora cheltuielile si poatd fi verificate/controlate/auditate, cu exceptia cheltuielilor previzute
la art. 3, precum §i formelor de sprijin prevazute la art. 5;

sd fie insotitdi de documente justificative privind efectuarea plitii si realitatea cheltuielii
efectuate, pe baza ciirora cheltuielile sa poata fi verificate/controlate/auditate, cu exceptia
cheltuielilor prevazute la art. 3 si 4, precum si a formelor de sprijin prevazute la art. 5;

sd fie in conformitate cu prevederile programului;

si fie in conformitate cu prevederile contractului/deciziei de finantare;

s fie rezonabila si necesara realizirii operatiunii;

sd respecte prevederile legislatiei Uniunii Europene si legislaiei nationale aplicabile;

s fie inregistrati in contabilitatea beneficiarului, cu respectarea prevederilor art. 74 alin. (1) lit.
a) pet. (i) din Regulamentul (UE) 2021/1.060, cu exceptia formelor de sprijin prevazute la art.
5.

Perioada de durabilitate este de 5 ani. Solicitantul trebuie sa asigure menfinerea si funcfionarea
produselor/sistemelor/aplicajiilor dupd fincheierea proiectului i incetarea finantirii
nerambursabile.

Activititi eligibile:

Cheltuieli privind achizifia de dispozitive gi echipamente de hardware si software TIC, IoT,
instalatii necesare, eficiente energetic, scalabile, de inaltd disponibilitate, inclusiv servicii de
instalare, configurare §i punere in functiune, testarea tehnologiilor i solutiilor care sprijind
digitalizarea.

Cheltuieli privind achizitia, dezvoltarea, testarea si pilotarea solutiilor si aplicatiilor digitale de
tip cloud computing (Saas, PaaS, IaaS).

Cheltuieli privind achizitia si/sau dezvoltarea de software/licente pentru:

o configurarea §i implementarea bazelor de date;

© migrarea si integrarea diverselor structuri de date existente;

o sisteme/solutii de facturare, platd, monitorizare a contractelor publice. inclusiv de
arhivare;

o dezvoltarea si implementarea de solutii bazate pe 1A (Artificial Intelligence):
tehnologii lingvistice, tehnologii vocale, chat-bots, instrumente de traducere
automati, de analiza a textului, de sintezi a vorbirii ete.;

o sisteme/solutii de administrare a spatiilor/ retelelor/ echipamentelor - pentru
gestiunea utilitailor, monitorizare consumuri etc

o securitate ciberneticd (protectia tranzactiilor online si a datelor personale) prin
solutii pentru securizarea refelelor, securizarea sistemelor de calcul, criptare de
documente, securizarea prezentei pe internet.

Cheltuieli legate de pregitirea personalului care va utiliza produsele achizifionate prin proiect
§i programele informatice/solutiile/aplicatiile software/licentelor achizitionate gi/sau dezvoltate
prin proiect. Cheltuiclile pentru intdrirea capacitifii administrative a beneficiarilor, sunt
eligibile, cumulat, in limita a maximum 2% din valoarea eligibili a proiectului

Cheltuieli aferente costurilor indirecte sunt eligibile, cumulat, in procent de 2% din valoarea
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cheltuielilor eligibile aferente costurilor directe si cuprind cheltuieli pentru proiectare si
asistentd tehnicd, comisioane, cote si taxe si cheltuieli pentru informare si publicitate.

Perioada de referinti pentru implementare: 18 luni

Prezentarea scenariului de referinti:

Platforma Integratd de Servicii Electronice (PISE) va fi implementatdi in cadrul proiectului
»Digitalizare pentru dezvoltarea serviciilor publice in orasul Bolintin Vale, Judetul Giurgin™ pe
baza unor componente software disponibile in circuitul comercial (COTS) de tip low-code/no-code,
instalate i configurate pe o infrastructurd hardware §i software, astfel inciit sa se indeplineasci cerintele
functionale privind digitalizarea serviciilor publice.

Sistemul va fi proiectat astfel incit sd acopere obiectivele Beneficiarului, atit din punct de vedere al
finangérii cat si a cadrului legislativ ce guverneaza activitatea acestuia realizat utilizind standarde
deschise §i in linie cu cadrul national de interoperabilitate, scalabil si inalt disponibil printr-o arhitectura
cloud native.

Platformele de dezvoltare low-code reduc cantitatea de codare manuala traditionald, permitind livrarea
acceleratd a aplicatiilor. Unul din beneficiile principale asigurate este acela ci dezvoltarea aplicatiilor
se_poate realiza de utilizalori care nu sunt programatori sau care nu au cunostinte avansate de
programare. Un alt avantaj este acela ci asigurd costuri reduse de administrare si modificare/adaugare
de functionalitati, asigurdnd astfel independenta achizitorului de operatorul economic care a dezvoltat

aplicatia, protejdnd astfel pe termen lung investitia.

4.2. Situatia utilitatilor si analiza de consum, daci sunt aplicabile in aceasti etapi de elaborare a
studiului de fezabilitate:

- necesarul de utilitati;
- solutii pentru asigurarea utilitatilor necesare;

Intrucdt in cadrul proiectului ,Digitalizare pentru dezvoltarea serviciilor publice in oragul Bolintin
Vale, Judetul Giurgiu”, Platforma de procesare, stocare si securitate necesardi functionirii PISE va fi
furnizata ca serviciu prin utilizarea de resurse de tip cloud computing, costul utilititilor este inclus in
costul serviciilor,

4.3. Sustenabilitatea realizarii proiectului TIC
a) impactul social si cultural, egalitatea de sanse;

Egalitatea de sanse reprezintd un drept fundamental, o valoare comund §i un obiectiv cheie al Uniunii
Europene, fiind in acelasi timp o piesd centrald a strategiei nediscriminatorii si o conditie absolut
necesard pentru indeplinirea obiectivelor de crestere, ocupare a forfei de munci si coeziune sociali la
nivelul Uniunii Europene.
Astfel, in cadrul proiectului vor fi respectate prevederile legislatiei in vigoare cu privire la egalitatea
de sanse §i de tratament intre femei si barbati in domeniul muncii, egalititii de sanse si nediscriminare.
Se vor avea 1n vedere, pe parcursul implementiri proiectului, politicile si practicile prin care nu se face
nicio deosebire, excludere, restrictie sau preferintd, indiferent de: rasd, nationalitate, etnie, limba,
religie, categorie sociald, convingeri, gen, orientare sexuald, vérstd, handicap, boald cronica
necontagioasd, infectare HIV, apartenenti la o categorie defavorizatd, precum si orice alt criteriu care
are ca scop sau efect restringerea, inliturarea recunoagterii, folosintei sau exercitirii, in conditii de
egalitate, a drepturilor omului §i a libertatilor fundamentale sau a drepturilor recunoscute de lege, in
domeniul politic, economic, social si cultural sau in orice alte domenii ale vietii publice.
Respectarea principiului egalititii de sanse in activitatea curentd sc concretizeazdi in asigurarea
accesului nediscriminatoriu la:

= toate posturile vacante si la toate nivelurile ierarhiei profesionale;
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= promovare la orice nivel ierarhic si profesional.

b) estimiri privind forfa de munca ocupaté prin realizarea proiectului TIC: in faza de realizare, in
faza de operare;

In faza de realizare a proiectului impactul estimat privind forta de munci ocupati (la nivelul
furnizorilor de servicii) este estimat la 595.597,38 lei reprezentand valoarea estimati cu TVA inclus
a Serviciilor de analiza, proiectare, configurare/dezvoltare, integrare, testare, instruire, punere in
productie si mentenantd, precum si a celor de instruire a utilizatorilor aplicatiilor implementate prin

proiect.

¢) impactul asupra factorilor de mediu (se completeazi in functie de cerintele aferente proiectului);

Proiectul va contribui la obiectivul privind conservarea, protectia si imbunititirea calititii mediului
prin reducerea numarului de deplasiri/calatorii ale cetitenilor care nu au domiciliul in localitate la
sediile administratiei publice pentru a accesa servicii publice. Acesta va avea implicatii considerabile
in reducerea emisiilor de gaze cu efect de seri.

Proiectul nu contribuie in mod direct la schimbarile climatice.

4.4. Analiza financiari (se completeazi in funcfie de cerintele aferente proiectului), inclusiv
calcularea indicatorilor de performanti financiara: fluxul cumulat, valoarea actualizati neti,
rata internd de rentabilitate estimati; sustenabilitatea financiari

Elaborarea Analizei cost-beneficiu (ACB) este necesard in cadrul studiilor de fezabilitate in vederea
alegerii variantei optime din punct de vedere financiar, economic, social, ecologic si tehnologic a
proiectelor de investifii propuse. Analiza efectuatd in cadrul Analizei Cost-Beneficiu pentru solutia
aleasa se concentreaza asupra viitorului, iar deciziile trebuie si aiba la bazi costurile si beneficiile
variantei propuse.

Principali indicatori folositi in Analiza Cost-Beneficiu, sunt:

Indicatorii rezultati din ACB: VAN, RIR, raportul B/C;

Indicatorii rezultati din analiza financiard: VANF, RIRF si Raportul B/C financiar;

Indicatorii profitabilititii investitici: VANF/C, RIRF/C;

Indicatorii profitabilititii capitalului investit: VANF/K, RIRF/K;

Indicatorii analizei economice: VANE, RIRE, raportul B/C economic;

Indicatori pentru masurarea sustenabilitatii proiectului: Fuxul de numerar net cumulat, Rata
indatoririi (sau capacitatea de indatorare), Rata acoperirii serviciului datoriei.

ol o o

Analiza financiard reprezintd procesul de evaluare a durabilitatii si sustenabilitifii financiare a
proiectului, dati de rentabilitatea fluxurilor financiare de intrare §i iegire estimate, cu scopul de a evalua
impactul investitiei la nivelul institutiei, performanta financiard in perioada de referinta si gradul de
auto-suficientd financiara pe termen lung a proiectului propus, in vederea justificarii acordarii asistentei
financiare UE solicitate.

Concret, analiza financiard constituie un set de tabele in care se colecteazi fluxurile financiare ale
investitiei, descompuse la nivelul investitiei totale, costurile gi veniturile aferente exploatirii, sursele
de finantare §i analiza {luxului de numerar pentru sustenabilitatea financiari. Proiectul este considerat
sustenabil din punct de vedere financiar atunci cind acesta nu prezinta riscul de a raméne fard numerar
in viitor. Sustenabilitatea are loc in cazul in care fluxul de numerar net cumulat este pozitiv pentru toti
anii de analizid. Un alt element important il reprezintd planificarea intrarilor si iesirilor de numerar.
Analiza trebuie sd demonstreze capacitatea de a acoperi platile an de an prin sursele de finantare pentru
intreaga perioada de referinta a proiectului.
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Proiectiile financiare pentru proiect se vor elabora pe baza unui model financiar, in conformitate cu
urmétoarele principii:

Metoda Fluxului de numerar actualizat - metoda de baza utilizatd in analiza financiard este metoda
fluxului de numerar actualizat (FNA), care indica fluxurile de numerar viitoare, in cadrul perioadei de
referint, la valoarea neta actualizatd, conform unei rate de actualizare prestabilite.

Valoarea actualizati netd este definiti ca:

- pe_o L B -
VANF = } %=1a*F e @agr T +

unde: F; = fluxul de numerar in anul t, a; = factorul de actualizare pentru anul t, 1 = rata de actualizare.

Valoarea actualizata netd financiara se calculeazi ca diferenta dintre valoarea actuali a veniturilor si
valoarea actuali a cheltuiclilor: VANF = VTA — CTA, unde: VANF = Valoarea actuali netd financiard,
VTA = Venituri totale actualizate, CTA = Cheltuieli totale actualizate.
Viabilitatea financiard a proiectului ar trebui si fie evaluata verificind dacé fluxurile de numerar net
cumulate (care nu s-au actualizat) sunt pozitive pe durata intregii perioade de referinta luate in
considerare. Fluxul de lichiditafi s-a determinat cu relatia: F; = Vi — (C; + I; ), unde: F, = fluxul de
numerar, V= venitul din anul t, C; = cheltuieli in anul t, I; = investitii in anul t.
Principalele variabile de intrare in cadrul analizei financiare sunt: perioada de referinta, valoarea
investitiei, rata de actualizare, costurile de operare, valoarea reziduala.
Principalele categorii de indicatori folositi in Analiza Cost-Beneficiu, sunt:
1. Indicatorii rezultati din ACB: VAN, RIR, raportul B/C. Sunt indicatori dinamici, care iau in
considerare factorul timp prin tehnica actualizarii §i furnizeaza informatii valide privind
profitabilitatea sau eficienta unei investitii.
Valoarea Actualizatd Netd (VAN) - se utilizeazd impreuna cu ceilalfi indicatori ai ACB, RIR
respectiv raportul B/C si reprezintd valoarea actualizati a fluxului de numerar cumulat pentru o
investitie. Este o valoare unicd, exprimata in uniti{i monetare, un indicator foarte concis ce
reprezintd valoarea actualizatd a fluxului de beneficii nete generat de investifie. VNA pozitiva
inseamna ca proiectul genereazi un beneficiu net §i merita si fie implementat. Valoarea VNA
este dependenti de rata de actualizare utilizata.
Rata internidi de rentabilitate (RIR) reprezintd acea ratd de actualizare care aduce la zero
valoarea netd actualizatd a fluxurilor de costuri §i beneficii ale unei investitii., Se exprimi in
procente. RIR este indicatorul eficientei relative a investitiei, se utilizeaza impreuna cu ceilalti
indicatori ai ACB, VNA si raportul B/C. In general, RIR trebuie si fie mai mic decit rata de
actualizare pentru ca un proiect s fie dezirabil. Un avantaj in folosirea RIR este ci reprezinta un
numdr pur, ceea ce faciliteazd comparatiile intre proiecte similare,

Raportul Beneficiu/Cost (B/C) - compari valoarea actualizata a beneficiilor viitoare cu valoarea

actualizatd a costurilor viitoare. Se calculeazi ca raport dintre suma beneficiilor actualizate si suma

costurilor actualizate, fiind un numar, fara unitate de masuré (un raport).

2. Indicatorii profitabilititii investitiei: VANF/C, RIRF/C

Sunt indicatori ce se calculeazi luind in consideratie toate costurile de investitie ale proiectului,
indiferent de sursele de finantare; aratd dacd proiectul are nevoie sau nu de finantare
nerambursabild. Rata internd de rentabilitate financiard (RIRF) este definitd ca fiind rata de
actualizare pentru care valoarea actualizati neta financiari a investitiei este zero. Aceasta oferd
posibilitatea exprimdrii indicatorului de performanti a unui proiect de investitii sub forma
procentuala:

= n —F‘:—=
VANF E'*"‘“(umm‘)f 0

unde: VANF = Valoarea actualizati netd financiari, RIRF= Rata internd de rentabilitate
financiard, F, = Fluxul de numerar in anul t,
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3. Indicatorii profitabilititii capitalului investit: VANF/K, RIRF/K.

Sunt indicatori calculati considerind numai partea de capital ce revine beneficiarului proiectului,
scazind din valoarea investitiei contributia UE. Ei reflecta profitabilitatea proiectului in cazul in
care o parte din valoarea investifiei este acoperiti de finanjarea nerambursabild, presiunea asupra
beneficiarului fiind mai micé. In aceste conditii, VANF/K aproape de zero gi RIRF/K cu valori
in jurul ratei de actualizare arati ci proportia de finantare nerambursabila este cea corecti. VANF
/K negativ §i RIRF//K mult mai mic decét rata de actualizare arata ca proiectul are nevoie de o
proportie mai mare de finanfare nerambursabila §i nu poate fi acceptat decét la proiectele non-
generatoare de venit sau la proiectele generatoare de venit in care cheltuielile eligibile au fost
determinate prin metoda diferentei de finantat.

Metoda (tehnicd) incrementald - reprezintd metoda care are drept finalitate estimarea fluxurilor
financiare (marginale) aferente proiectului analizat, in cazul investitiei intr-o infrastructurd deja
existentd. Aplicarea metodei presupune estimarea fluxurilor financiare marginale ca diferenta dintre
fluxul de numerar aferent scenariului ,cu proiect” si fluxul de numerar aferent scenariului , fard
proiect™.

Metoda DCF (discounted cash flows) - metoda ce permite exprimarea valorii fluxurilor financiare la
acelasi moment de timp (exemplu: aplicarea metodei la momentul deciziei de alocare a sumelor
aferente investiiei, pentru a se stabili daci proiectul este acceptabil sau nu). Astfel ci, prin intermediul
actualizirii, valoarea viitoare a fluxurilor de venituri si de cheltuieli se reduce corespunzitor, in functie
de nivelul ratei de actualizare utilizate. Metoda se utilizeaza pentru a putea compara fluxuri financiare
de la momente diferite pe axa timpului.

Valoarea in timp a banilor este luatd in considerare in cadrul ACB prin intermediul tehnicii
actualizirii, care conferd o valoare actuald mai ridicata fluxurilor financiare recente, respectiv o valoare
mai scizutid pentru fluxurile care sunt realizate mai tirziu pe parcursul perioadei de referintd a
proiectului. Pentru a efectua o comparatie reald intre efecte si eforturi este necesar ca acestea si fie
aduse la acelasi moment de referinti, prin metoda actualizarii. In practicd, dacé se doreste si se aducd
sumele din viitor spre prezent se foloseste factorul de actualizare cu ajutorul formulei: a =1/(1+i)*
Actualizarea fluxului de numerar

Fluxurile de numerar sunt actualizate folosindu-se o ratid de actualizare financiari de 4% in termeni
reali drept valoare de referin{a si se asigurd ci este utilizatd in mod coerent pentru operatiuni similare
n acelasi sector (conform recomandarilor din Ghidul ACB al Comisiei Europene). Rata de actualizare
reflectd costul de oportunitate al capitalului, definit ca ,,0 rambursare anticipatd prin evitarea altor
activitdi potentiale de investifii pentru un capital dat”.

Analiza in termeni reali presupune exprimarea atit a veniturilor, cét si a costurilor generate de un
proiect de investifii intr-o anumita perioada de timp in prefurile constante ale unui an de bazi, ceea ce
presupune ci efectul inflatiei este eliminat. In vederea determindrii in manierd corects a indicatorilor
financiari ai unui proiect, daci fluxurile de numerar sunt estimate in termeni reali, rata de actualizare
trebuie sé fiec exprimatéd de asemenea in termeni reali, prin eliminarea impactului inflatiei estimate
Analiza in termeni nominali - analizi care presupune exprimarea, in vederea comparirii, atit a
veniturilor, cét §i a costurilor generate de un proiect de investitii in prefuri curente ale anilor de analiza.
Preturile curente reprezintd valoarea observati (istoricd) sau previzionatd pentru o variabilad (cost sau
venit) la un anumit moment de timp, valoare care include si efectul inflatiei. In vederea determindrii in
manierd corectll a indicatorilor financiari ai unui proiect, dacd fluxurile de numerar sunt estimate in
termeni nominali, atunci in continutul ratei de actualizare se include si componenta legata de inflatia
previzionatd. Prefurile curente — considerate si prefurile piefei reprezinta preturile in termeni nominali,
considerate a fi rezultatul direct al raportului intre cerere §i ofertd. Acestea nu sunt reglementate de
ciitre o autoritate publici si pot fi utilizate ca baza de pornire pentru stabilirea unor standarde de cost
in domeniul investifiilor publice.

Prefuri constante - sunt preturile exprimate in termeni reali, dupa ce preturile nominale au fost corectate
cu indicele preturilor de consum (IPC).

Ipotezele care urmeaza a fi utilizate pentru previziuni si principalele surse de date utilizate se vor baza
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pe date statistice relevante, privind rata anuala a inflatiei IPC este proiectatdi in scddere. Conform
scenariului de bazi al proiectiei macroeconomice, rata anuali a inflatiei IPC se va situeazi la nivelul
de 10,8% in 2024. Formulele de calcul pentru actualizarea unor valori utilizind Indicele Prefurilor de
Consum (IPC): A = (Suma initiald de actualizat x IPC)/100, sau B = [(Suma initiald de actualizat x
Rata inflatiei)/100 + Suma initiald de actualizat.

Conform publicatiilor elaborate de Comisia Nationald de Prognozi privind Evolutia pe termen lung a
principalilor indicatori macroeconomici 2024-2027, privind prognoza de Primévari 2024, mentioneaza
urmatoarele valori pentru:

1 Indicele preturilor de consum (IPC) 5,6 4,0 29 2,6

2 Castigul salarial mediu brut lunar % 10,8 7,6 7,0 6,4

Sursa: Www.cnp.ro.
Valorile indicatorilor proveniti din aceasta sursa vor fi utilizati in cadrul proiectiilor financiare.

4.4.1. Specificarea perioadei de referinti

Perioada de referint3 privind realizarea investitiei propuse de UAT Orasul Bolintin Vale, Judetul
Giurgiu pentru proiectul , Digitalizare pentru dezvoltarea serviciilor publice in orasul Bolintin
Vale, Judetul Giurgiu™ va fi de 18 luni.

Perioada de referinfi a operatiunii reprezintd numdarul maxim de ani pentru care se realizeazi
previziunile economico — financiare. Previziunile referitoare la viitorul proiectului vor fi facute pentru
o perioadi apropiata de durata viefii economice a acestuia §i destul de indelungata pentru a cuprinde
impactul pe termen mediu §i lung. Alegerea perioadei de referin{d are un efect important asupra
rezultatelor procesului de evaluare prin intermediul indicatorilor specifici.

Veniturile nete potentiale ale operatiunii se determini utilizind metoda veniturilor nete actualizate,
findnd seama de perioada de referin{d adecvata pentru sectorul de activitate aplicabil operatiunii, de
rentabilitatea asteptatd in mod normal de la categoria de investifia propusa, de aplicarea principiului
wpoluatorul plateste” si, dupé caz, de consideratii de echitate legate de prosperitatea relativa a statului
membru.

Durata de functionare a echipamentelor digitale de telecomunicatii si a instalatiilor aferente in conditii
normale de exploatare, reglementatd la nivel national prin HG nr. 2139/2004 pentru aprobarea
catalogului privind clasificarea §i duratele normale de funcfionare a mijloacelor fixe, este cuprinsa intre
5-9 ani.

DAy 1 Lie ."'"!.:.:-.:!_ ctiy 1B IxXe Jurata normala de

Grupa 2 Instalatii tehnice, mijloace de transport, animale si plantatii
2.1.22, Magsini, utilaje si instalatii pentru transporturi §i telecomunicatii
2.1.225.3. | —echipamente digitale de telecomunicatii 5-9

Cadrul legal prevede cd durata normala de functionare corespunde cu durata de amortizare in ani,
aferentd regimului de amortizare liniar. Prin durata normala de functionare se intelege perioada de
utilizare in care se recupereaza, din punct de vedere fiscal, valoarea de intrare a mijloacelor fixe pe
calea amortizirii. In consecints, durata normala de functionare este mai redusa decat durata de viata
fizica a mijlocului fix respectiv. Durata de exploatare poate fi considerati ca fiind perioada de timp in
care obiectivul de investitii functioneaza in conditii de rentabilitate economica, cu asigurarea conditiilor
minimale de siguran{’ in exploatare.
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Avand in vedere ci piata produselor IT este intr-o continud schimbare/evolutie, existi riscul ca uzura
morald a acestor produse sd intervind mai repede decét durata normalé de functionare previzuta de
legislatia nationala in vigoare. Totusi, printr-o exploatare corespunzitoare, echipamentele hardware pot
fi finute in functiune la capacitate maxima, la un nivel de eficientd de 100%, pe o duratd de viafa de
minim 5 ani.

Potrivit legii nr. 15/1994 privind amortizarea capitalului imobilizat in active corporale §i necorporale,
art. 8 si 14 mentioneaza ci la determinarea duratelor normale de functionare se tine seama de parametrii
tehnico-economici stabilifi de proiectanti $i de producéatori prin documentatiile tehnice, precum si de
efectele uzurii morale. Aceste durate pot fi revizuite periodic, dar nu mai tirziu de S ani. Programele
informatice create de agentul economic sau achizifionate se amortizeaza in functie de durata probabili
de utilizare, care nu poate depdsi o perioada de 5 ani.

In practica, durata de viata utila poate fi prelungita prin efectuarea unor cheltuieli ulterioare care pot
duce la imbunatitirea conditiei infrastructurii cu mult peste standardul initial de performanta. Cadrul
legal in vigoare prevede ci, investifiile efectuate la mijloacele fixe sub forma cheltuielilor ulterioare
trebuie si aiba ca efect imbunitétirea parametrilor tehnici inifiali §i s@ conduci la obtinerea de beneficii
economice viitoare. Amortizarea acestora se face pe durata normald de utilizare rimasi fie prin
majorarea duratei normale de utilizare cu péana la 10% sau, in cazul institutiilor publice, pini la 20%.
in situatia in care, cheltuielile ulterioare se fac dupé expirarea duratei normale, se va stabili o noud
duratd normald de functionare. Cheltuielile ulterioare care se fac la mijloacele fixe care au ca scop
restabilirea stirii inifiale sunt considerate cheltuieli de reparatii.

Obiectivul de investitii implementat prin proiectul ,, Digitalizare pentru dezvoltarea serviciilor publice
in orasul Bolintin Vale, Judetul Giurgiu” va beneficia de o perioada de exploatare fira costuri majore,
echipamentele vor fi mentinute la un nivel de functionare de 100% péna la scoaterea lor din functiune
(casare) prin angajarea unor cheltuieli rezonabile §i corespunzitoare. in preful echipamentelor si
produselor software achizitionate vor fi incluse §i costuri de garantie i suport tehnic pentru o perioada
de 5 ani, astfel cd nu vor exista alte costuri de exploatare in cadrul perioadei de referinta. Astfel,
perioada de referinta luati in considerare va fi de 7 ani, compusa din perioada de implementare
a proiectului care se va desfisura pe 2 ani (18 luni) si cea de operare/exploatare pe 5 ani.
Intervalul perioadei de referinta este in concordanti cu cadrul legal si suficient pentru a putea
analiza gi cuantifica impacturile pe care le poate va avea proiectul propus.

4.4.2. Determinarea costurilor — Perioada de operare a investitiei

Determinarea costurilor specifice analizei cost — beneficiu se efectueazid pentru adoptarea deciziei
privind cea mai buni alternativi de urmat, decizie care are la bazi o comparatie intre iesirile de numerar
(costuri) si intrdrile de numerar (beneficii) generate de un proiect. in aceastd privin{a, costurile
constituie o variabila cheie inclusa in estimarea fluxului de numerar.
in vederea calculérii venitului net actualizat (VNA), se iau in considerare costurile care intervin in
perioada de referintd (operare), in acest sens costurile de exploatare reprezinta iegirile de numerar
previzionate pentru achizitia de servicii sau bunuri, generate pe intreaga perioadd de exploatare a
proiectului. Acestea sunt costurile suportate in decursul exploatirii unei investitii, inclusiv costul
intretinerii/mentenantei realizate pe parcursul exploatirii proiectului.
Categoriile principale de costuri de exploatare sunt:
- costurile de functionare fixe, costurile cu personalul, intretinerea §i reparatiile, costurile generale
de administratie i de gestionare §i cele de asigurare;
- costurile variabile de functionare, inclusiv costurile de intrefinere, cum sunt consumul de energie
si alte consumabile, precum si orice fel de costuri de intretinere §i reparafii necesare pentru a
prelungi durata de viatd a operatiunii;
- costurile de inlocuire a echipamentelor cu durati scurtd de viafa care asiguri functionarea tehnic
a operatiunii.
In acest sens, costul trebuie considerat ca un rezultat generat de un consum efectiv de resurse pentru
obtinerea unui produs, lucrare, serviciu. In contextul ACB, costurile trebuie interpretate drept toate
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iesirile de numerar care afecteazi negativ rezultatele unui proiect.

fn perioada de exploatare a investitiei, dupa finalizarea implementarii proiectului au fost previzionate
ca fiind necesare efectuarea urmitoarelor cheltuieli:

Cheltuieli servicii mentenanta evolutivi si instruire

In vederea efecturii de modificari majore ale aplicatiilor, ceea ce implica activitati de definire, analiza,
proiectare, dezvoltare, testare si implementare de schimbari ale aplicatiilor in scopul addugérii de noi
functionalititi sau modificarii functionalitifilor existente, vor fi necesare cheltuieli de mentenanta
evolutiva in perioada de operare.

Pentru personalul din administrafia publicd locald nou angajat sau care s-a mutat de la o unitate
organizatorica la alta, s-a previzionat, incepénd cu Anul 3 de operare, cheltuieli privind efectuarea unor
cursuri de instruire privind utilizarea solutiilor informatice.

Astfel, din Anul 3 de operare, volumul estimat pentru aceste servicii in Scenariul 2, va fi dupa cum
urmeaza:

Nr.crt. Categorie cost operare urnl - Tarif Cost total anual
Servioil mentinenih evolutivi a8 312,50 lei 15.000,00 lei
1 aplicatii
2 Servicii de instruire 36 250,00 lei 9.000,00 lei
Total cost anual 24.000,00 lei
In ceea ce priveste Scenariul 3 costurile estimate sunt:
Nr.crt. Categorie cost operare Durata ore Tarif Cost total anual
1 Servicii mentenanti evolutiva aplicatii 96 312,50 lei 30.000,00 lei
2 |Servicii de instruire 36 250,00 lei 9.000,00 lei
Total cost anual 39.000,00 lei

La sfarsitul perioadei pentru care sunt furnizate serviciile de asigurare a platformei de procesare, stocare
§i securitate, Contractantul trebuie s permitd Autoritatii Contractante sd efectueze migrarea aplicatiilor
si datelor pe o altad infrastructurid propriec Autoritatii Contractante, daci aceasta nu decide extinderea
contra-cost a perioadei de asigurare a serviciilor.

Nu sunt necesare cheltuieli cu platforma de procesare, stocare si securitate in perioada de operare.

Cheltuielile vor fi actualizate tindnd seama de Evolutia pe termen lung a principalilor indicatori
macroeconomici 2024-2027, privind prognoza de Primavard 2024, menfioneaza urmitoarele valori
pentru:

| 1 Indicele preturilor de consum (TPC) 5,6 4.0 | 29 2,6

Sursa: www.cnp.ro.
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Situatia centralizati a cheltuielilor actualizate - Varianta Minimi (Scenariul 2)

Taotal
Explicatie Anull | Anl2 | Anwl3 | Anul4 | Anul5 | Anul6 | Amul7 | perioada de

operare
Costuri de operare 0 0 0 12,000 24,000 | 24,000 12,000 72,000
Indicele prefurilor de consum (IPC) | 56 4 29 2.6 26 | 26 26 23
Costuri de operare actwalizatela | ¢ 0 0 | 12312 | 24624 | 24624 12312 73,872
Valoare Investitie | o [3200008] o | o 0 0 0 3,200,008
Cheltuieli - pliti neactualizate 0 [3200008| 0 | 12312 | 24624 | 24624 | 12312 | 3,273,880
Cheltuieli - plifi actualizate cu [PC
si rata de actualizare financiard 4% | 0 2,958,587 | 0 10,525 | 20240 | 19,461 9,357 3,018,170

I | 1
Situatia centralizati a cheltuielilor actualizate - Varianta Maxima (Scenariul 3)
Total
Explicatie Anull | Anul2 | Aoul3 | Anwld | Aoul5 | Aoulé | Anul7 | perioada de

operare
Costuri de operare 0 0 0 19,500 | 39,000 | 39,000 | 19,500 117,000
Indicele preturilor de consum (IPC) | 5.6 4 29 26 | 26 26 26 2
|Costuri de operare actualizate la il 0 0 20007 | 40014 | 40014 20007 120,042
Valoare investitie 0 4,161,337 Q 0 0 a 0 4,161,337
CheMuieli - plii neactualizate 0 4161337 | 0 20,007 | 40,014 | 40,014 | 20,007 | 4,281,379
Cheltuieli - pliti actualizate cu IPC 1
si rata de actualizare financiari 4% | 0 3,847,391 0 17,003 | 32,889 | 31,624 | 15204 | 3,944.211

4.4.3. Determinarea veniturilor — Perioada de operare a investitiei

Ulterior finalizirii proiectului, in perioada de exploatare, operatiunea nu va genera venituri directe
pentru institutie, concretizate prin intriri de numerar, platite direct de utilizatori pentru folosirea
infrastructurii, proiectul propus nefiind unul generator de venituri. Degi proiectul nu va aduce
venituri directe prin incasari de fluxuri de numerar, beneficiile aduse de proiect sunt semnificative,
necesitatea gi oportunitatea realizérii acestuia fiind detaliata in capitolele anterioare. Aceste beneficii
sunt extrem de dificil de cuantificat monetar §i nu fac obiectul analizei financiare, in care vor fi
prezentate doar elementele care sunt cuantificabile monetar.

Asigurarea funcfiondrii/exploatirii investifiei, in condifii optime in perioada de operare, va fi
asiguratd din surse de la bugetul solicitantului, prin alocare anuald de venituri de la bugetul local,
proportionale cu cheltuielile.

in acest sens, veniturile incasate de la bugetul local in perioada de operare, aferente cheltuielilor
generate de proiect, in scenariul 2 sunt urmitoarele:

Explicatie Total |Anul 1|Anul 2| Anul 3 Anul 4 Anul § Anul 6 Anul 7
Venituri incasate de la bugetul
1ocal (operationale) 72.000 0 0 0 12.000 24.000 24.000 12.000
Valoare reziduala 56.314 0 0 0 0 0 0 56.314
Total venituri - incasiri 128.314 0 0 0 12.000 24.000 24.000 68.314

Venituri — incasdiri actualizate cu

vuts B sotualizare da 4% 100.866 0 0 0 10.258 19.727 18.968 51.913

*Valoarea reziduala reprezinta valoarea rimasa a obiectivului de investifii la finalul orizontului de

timp. Se calculeazi pe baza unor metodologii acceptate in cadrul programului de finantare si este

consideratd un venit in cadrul fluxului de numerar al proiectului. Conform articolului 18 din
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Regulamentul (UE) nr. 480/2014, pentru activele proiectelor a céror duratd de viatd economici
depaseste perioada de referintd, valoarea lor reziduald va fi determinatd prin ,,Calcularea valorii
actuale nete a fluxurilor de numerar pentru durata de viatd rimasi a operatiunii”. In practica, una din
metodele de estimare a fluxului de numerar al proiectului, dupé terminarea perioadei de referinta,
constd in inregistrarea amortizirii rimase pentru activele din proiect, conform duratei de viata,
permitdnd in acelasi timp orice inlocuire a bunurilor necesare in aceasti perioada. Astfel, valoarea
reziduald a proiectului, rezultatad din calcularea amortizarii, este: (Valoarea estimatd de achizitie a
echipamentelor)/ 7 ani = 56,314 lei. Valoarea reziduald face parte din Valoarea Netd Actualizati
(VNA), conform formulei: VNA = (venituri actualizate — costuri actualizate asociate cu activitatea)
+ valoare reziduald actualizata. Dupd determinarea valorii reziduale, aceasta va fi utilizatd in
calcularea RIR/C si RIR/K.

Veniturile incasate de la bugetul local in perioada de operare, aferente cheltuielilor generate de
proiect, in scenariul 3 sunt urmitoarele:

Explicatie Total |Anul1|Anui2| Amut3 | Anuld | AsolS | Anul6 | Aom7
veitnd ke de I g yronm] o | o 0 19.500 19000 | 39.000 | 19.500
local (operationale)

Valoare reziduali 6314 | 0 | 0 0 0 0 0 56314
Total venituri - incasir] 173314 | 0 | 0 0 19.500 39.000 | 39.000 | 75814
Venituri — incasiri actualizate cu

g . 371611 o | o 0 16,669 12056 | 30823 | 57613

4.4.4, Analiza proiectiilor financiare

Valoarea actualizati neta reprezintd valoarea actualizata a fluxurilor de numerar generate de
investifie pe intreaga perioada de referin{d, indiferent de semnul acestora, completatd de valoarea
reziduald actualizatd, fiind exprimata in valori absolute (unitati monetare).

Metoda de calculare a venitului net actualizat (VAN). Venitul net actualizat al operafiunii se
calculeazi prin deducerea costurilor actualizate din veniturile actualizate si, daca este cazul, prin
addugarea valorii reziduale a investitiei. Venitul net actualizat al operatiunii se va calcula pe o
perioadi de referintii specifici, respectiv 7 ani. In acelasi timp, avind in vedere ci perioada de
referinfd a operafiunii include si perioada de implementare a proiectului, de 18 luni, care se
desfasoard pe anul 1 si anul 2 de implementare, 5i ci proiectia cheltuielilor si veniturilor operatiunii
a fost efectuata pentru 5 ani de exploatare, in cadrul proiectiilor financiare anul 2 de implementare
va coincide cu anul 1 de operare al proiectului.

Analiza financiard efectuatad va avea rolul de a evalua profitabilitatea investitiei, care se determind
cu ajutorul indicatorilor VANF si RIRF. Constituie criteriu decizional daci indicatorii calculati
se incadreaza in urmitoarele limite:

1. Valoarea actualizati netéd financiarda (VANF) < 0;

2. Rata interni de rentabilitate financiard (RIRF) < rata de actualizare (4%);

3. Fluxul de numerar cumulat este pozitiv in fiecare an al perioadei de referinia;
4. Raportul cost/beneficiu < 1.

Indicatorii profitabilitatii investitiei VANF/C, RIRF/C sunt acei indicatori pe baza ciirora se
judeca performanta financiard a proiectului, determinati prin considerarea costului total cu investitia,
indiferent de sursele de finantare ale acesteia. Acesti indicatori pot fi utilizati in comparatii, pentru a
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stabili alternativa de realizare a proiectului care aduce cele mai mari beneficii din perspectivd
financiard. Scenariul cu proiect reprezinta scenariul in care se ia in considerare atit costul investitiei
in dezvoltarea infrastructurii existente, cét si valoarea reziduala a infrastructurii curente, in timp ce
beneficiile considerate sunt cele generate de intreaga infrastructurdi in urma implementirii
proiectului, printr-o exploatare eficienta.

4.4.4.1. Proiectii financiare Varianta Minimalii (Scenariul 2)

Principalele variabile de intrare calcul indicatori — Varianta Minimali (Scenariul 2)
Perioada de referintd: 7 ani;

Valoare investitie: 3,200,008 lei;

Rata de actualizare financiari: 4%;

Valoare costuri de operare: 72.000 lei;

Valoare reziduala: 56,314 lei.

Indicatorii profitabilititii cu adoptarea proiectului de investitii — Varianta Propusa spre

e s W B e

finantare (Scenariul 2)

Explicatie Total Anul 1 Amul2  |Anul3| Anuld Amul5 | Anul6 | Anul7
Total incasari de la bugetul local

(opersiocaie 8 72,000 0 0 0 12,000 24,000 | 24,000 | 12,000
Rambursari TVA 0 0 0 0 0 0 0 0
Valoare rezidual 56314 0 0 0 0 0 0 |36314
incasin totale 128,314 0 0 0 12,000 | 24,000 | 24,000 | 68,314
Total plati de exploatare |

mpﬂ;:‘ﬂ m""’ 72,000 0 0 0 12,000 _ 24,000 | 24,000 | 12,000
Plaji TVA 0 0 0 0 0 | o 0 0 |
Investitic 3,200,008 | 1,600,004 | 1,600,004 | 0 0 0 0 0 |
PIiti totale 3272,008 | 1,600,004 | 1,600,004 | 0 12,000 24,000 | 24,000 | 12,000
Flux de numerar net 3,143,694 | -1,600,004 | -1,600,004 | © 0 0 0 |56314
Flux de numerar net actunlizat | -2,935,612 | -1,538,466 | -1,479,294 0 0 ] 54,148 | 28,000
Investitie actualizati 3,007,760 | 1,538466 | 1479294 | o0 0 0 0 0
VANF/C -2,935,612 — o

RIRF/C -47.64%

Prorata venitului net actualizat

(VNAF/C) 0.97

Indicatorii profitabilititii investitiei (VANF/C, RIRF/C).

Performanta financiara exprimé capacitatea proiectului de a genera un surplus financiar, peste nivelul
costurilor implicate in implementarea §i exploatarea acestuia. Performanta financiara a proiectului
este interpretati pe baza indicatorilor de performanti financiard, a cdror valoare estimati se compari
cu un nivel prag, considerat acceptabil.

Analiza Financiari pentru Varianta Minimala - Principali indicatori rezultati:

1. Valoare actualizata neta VANF/C: -2,935,612 lei - Valoarea negativii arati cd proiectul
necesitd finantare din fonduri europene

2. Rata interna de rentabilitate RIRF/c = -47,64% rata de actualizare financiari este mai mici
de 4%, ceea ce aratd ci proiectul nu se poate susline singur, necesitind finantare din fonduri
europene.
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Prin compararea valorilor obtinute, rezulti ci indicatorii proiectului se incadreazi in

interiorul pragurilor considerate acceptabile.

4.4.4.2. Proiectii financiare Varianta Maximala (Scenariul 3)
Principalele variabile de intrare calcul indicatori:

1. Perioada de referin{a: 7 ani;

2. Valoare investitie: 4,161,337 lei;

3. Rata de actualizare financiara: 4%;

4. Valoare costuri de operare: 117.000 lei;

5. Valoare reziduala: 56,314 lei;
Indicatorii profitabilititii cu adoptarea proiectului de investitii — Varianta Maximali (Scenariul
3)

Explicatie Total Anull | Anul2  |Anul3|Anul4|  AnuwiS | Anul6 | Anul7

Total incaséri de la bugetul local [
PR——— 117,000 0 0 0 19,500 39,000 | 39,000 | 19,500
Rambursari TVA ] L] 0 0 0 0 0 0 0
Valoare reziduala 56,314 0 0 _ 0 0 _ 0 0 56._3li
neasini totale 173,314 0 0 0 19,500 39,000 39,000 | 75,814
Total pliti de exploatare
Copexsiionale) | 117,000 0 : 0 0 19,500 39,000 | 39,000 | 19,500
Plati TVA L0 0o | 0 0 0 o [ o [ o
Investitie | 4,161,337 | 2,080,669 | 2,080,669 0 0 0 0 0
Plaitotale 4,278,337 | 2,080,669 | 2,080,669 | 0 19,500 39,000 | 39,000 | 19,500
Flux de numerar net -4,105,024 | -2,080,669 | -2,080,669 0 0 0 0 56,314
Flux de numerar net
sctoalisit -3,842,191 | -2,000,643 | -1,923,6%6 {LA”_.II 0 54,148 | 28,000
Investifie actualizati 3,924,339 | 2,000,643 | 1,923,696 0 0o | 0 0 | 0
VANF/C -3,842,191
RIRF/C -51.49%
Prorata venitului net 0.98
actualizat (VNAF/C)

Indicatorii profitabilititii investitiei (VANF/C, RIRF/C).

Performanta financiara exprima capacitatea proiectului de a genera un surplus financiar, peste nivelul
costurilor implicate in implementarea §i exploatarea acestuia. Performanta financiard a proiectului
este interpretatd pe baza indicatorilor de performanta financiard, a caror valoare estimata se compara
cu un nivel prag, considerat acceptabil.

Analiza Financiara pentru Varianta Maximala - Principali indicatori rezultati:

l. Valoare actualizata neti VANF/C: -3,842,191 lei - Valoarea negativa arati cd proiectul
necesita finantare din fonduri europene

2. Rata interna de rentabilitate RIRF/C = -51,49% rata de actualizare financiard este mai mici
de 4%, ceea ce arati cé proiectul nu se poate susfine singur, necesitidnd finantare din fonduri

europene.
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Prin compararea valorilor obtinute, rezulti ci indicatorii proiectului se incadreazi in

interiorul pragurilor considerate acceptabile.

4.4.5. Sustenabilitatea proiectului propus

Indicatorii pentru mésurarea sustenabilitatii proiectului sunt fluxul de numerar net cumulat, rata
indatordrii (sau capacitatea de indatorare), rata acoperirii serviciului datoriei. Sustenabilitatea are loc
in cazul in care fluxul de numerar net cumulat este pozitiv pentru toti anii de analizi. In acest
sens, proiectul propus este unul sustenabil din punct de vedere financiar, pentru cé acesta nu prezinta
riscul de a riméne fird numerar in viitor. Sursele de finantare pentru perioada de implementare sunt
prezentate in tabelul de mai jos, valoarea investitiei fiind acoperiti integral din surse de la bugetul local,
bugetul de stat §i FEDR. Un alt element important il reprezintd planificarea intrérilor si iegirilor de
numerar in perioada de exploatare a investitiei. In tabelul de mai jos este prezentatii Sustenabilitatea
financiara a investitiei prin care se demonstreazi capacitatea de a acoperi plitile an de an in perioada
de operare din surse de la bugetul de stat pentru intreaga perioada de referinta a proiectului.

SURSE DE FINANTARE A PROIECTULUI/ ACOPERIRE INVESTITIE

Scenariul 2 . -
Sursa de finnnjare a chelticlilor cligibile |
Ca Valoares inchusty Cont Che
et Categoriile de cheltuieli iy FEDR Bugetul destat | ot sectaihc Mhdﬂr
85% 13% 1%
L Cheltuieli pentru objinerca 3i amenajares terenului lei - lei - lei = lei lei
IL Chelmuieli pentru asigorarea  utilitffilor pecesare| - e - led - leb - led lei
obiectivalui de investitii | =
Ili.  |Cheltuieli pentru proiectare gi asistenth tehnich ' 62,745.25 lei §3,333.46 lei 8,156.88 lei | 1,254.90 lei - lei
IV, |Cheltuicli pentru investifia de buzi 3,059,907.6 el | 2,600921.541ei  397,788.00 lel | 61,198.15 bei < el
V. |Alte chelruieli lei - e | - Iei | - lei - I
| VL |Cheltuieli pentru probe tehnologice i teste 77,354.76 lel 65751551ei  10,086.121ei | 1,547.10 Iei - ke
Cheltuieli aferente marjei de buget §i pentrn lal = = Jei | = lei lei
VII.  |constituiren rerervel de  implementare  pemtru
ajustaren de pref |
Tatal, din care: | 3,200,007.70 lel 2,720,006.54 lel 416,001.00 lel 643,000.15 led - lei
Scenariul 3
[ i Sursa de Inlilhui cheltuiclilor eligibile
' Capitol [ S & Cheltuiel
|d'ﬂﬂ Categoriile de cheltuieli e FEDR Bugetul de stat u:m .u:.:ra::ﬂ
| | 85% 13% 2%
L Cheltuieli pentru abfineren 5i amenajares terenului led o - = lei = lei lei
In Cheltuieli pentru  asigurares  utilitifilor necesare ] - el lei = lei lei
obiectivalui de Investitii 1
| ML |Chelticli pentru projectare si asistentd tehnici 81,554.85 lel 6935562 lei | 10,607.33Jei | 1,630.90 lei -
IV.  |[Cheltuieli pentru investifia de bazi 4,002,387.69 lel |  3,402,029.54 lei = 520,310.40 led = 80,047.75 lei - el
V. [Alte cheltuieli . - e - lei | - lef | e -k
VL [Chelruicli pentru pirobe tehuologice si teste | 77,354.76lel | 6575L5Slei 10,056.121ei | 1,547.10 lei - el
Cheltuieli aferente marjei de buget §i pentru = el - e - lei « lei - el
VIL.  |constituirea rexervei de implementare pentru
ajustaren de pref
Total, din care: 4,161,337.30lel | 3,537,136.70ei  540,573.85lei  B3,226.75 lei - el




ANALIZA FINANCIARA - SUSTENABILITATE

Determinarea sustenabilitifii financiare a proiectului in Scenariul 2

£

Tncasiri, plti, Muocuri de oumerar Total | Amull | Ama2 Anul4 | Aoul5 | Anul6 | Aoul7 |
Total incasfiri aferente veniturilor aperfiomle 72,000 i a ] 12,000 | 24000 | 24000 | 12,000
Ramburshri TVA ] (] 0 ] 0 0 0 0
Total plifi afesente cheluielilor operationale 72,000 0 0 ] 12,000 | 24000 | 24000 | 12,000
Plagi TVA 0 [} ] 0 0 0 ] 0
limpozit pe profitivenit [ [ [ ] 0 ] ] 0
Flx de numerar din activitntea de exploatare (operajional) 0 0 0 0 0 0 0 0
Investifie 3200008 | 1,600,004 | 1,600,004 0 0 ] 0 0
Flint de mumerar din activitaten de investijii -3,200,008 | -1,600,004 | -1,600,004 0 0 1] 0 0
Flint de mumerar - activimtea de exploatare si de investifii -3,200,008 | -1,600,004 | -1,600,004 0 a 0 0 0
Surse de finanjare 3,200,008 (] 3,200,008 0 0 ] 0 0
PIat pertru ambirsare credit (inclusiv dobdnda) 0 0 0 [1] 0 n 0 0
Flux de mumerar din activitaica de finanjre 3,200,008 [ 3,200,008 0 0 0 0 ]
Fle de mumerar total 0 =1,600,004 | 1,600,004 0 a 0 0 0
Determinarea sustenabilitatii financiare a proiectului in Scenariul 3

Tncasiri, plifi, Muxur de numerar Total Anul 1 Anl2 | Anad3 | Anold | Aouls | Ami6 | Aml7
Todal incasfiri aferente veniturilor operjionale 117,000 0 0 0 19,500 39,000 39,000 19,500
Rambursiri TVA 0 0 (] 0 o [ 0 ]
Totsl plagi aferente cheltuielilor operationale 117,000 i [} i 19,500 | 39,000 | 39,000 | 19,500
IPLiti TVA 0 (i 0 0 0 0 0 0
Inpozil pe profitvenit 0 0 0 0 [ (] 0 0
Flux de mumerar din activitalea de exploatare (operajional) 0 0 0 0 @ 0 o [}
Investitie 4,161,337 | 2,080,669 | 2,080,669 0 0 (] 0 0
Flin de memerar din activitatea de iovestifii -4,161,337 | -2 080,669 | -2,080,669 0 a 1] 1] 0
Flux de mumerar - activitatea de explontare i de investitii -4,161,337 | -2, 080,669 | -2,080,669 0 [} [ 0 ]
Surse de finanjare 4,161,337 [} 4,161,337 0 [} 0 [ (]
PIAfi peniru rambursare credit (inclusiv dobinda) (1] i i ] 0 0 0 0
Flux de mumerar din activitates de finanare 4,161,337 0 4,161,337 0 (] 0 0 0
Flux de pumerar total e -2,080,669 | 2,080,669 L 0 e | @ o

ANALIZA FINANCIARA VANF(K) si RIRF(K)

Indicatorii profitabilititii capitalului investit (VANF/K, RIRF/K) reprezinti acei indicatori pe baza
cirora se judeca performanta financiard a proiectului, care se determina considerind numai partea de
capital investitd de inifiatorul proiectului. Acesti indicatori exprima profitabilitatea proiectului in cazul
in care o parte din valoarea investifici este acoperitd de finantarea nerambursabila si presiunea asupra
investitorului scade. In functie de valoarea acestor indicatori, se poate stabili in ce masuri proportia de
finantare nerambursabila a fost sau nu corect stabilita. Rentabilitatea financiard a capitalului national:
VANF(K) si RIRF(K); aceasta ia in consideratie impactul subventiei UE asupra investitorilor nationali

(publici §i privati).

Principalele variabile de intrare calcul indicatori — Varianta Minimali (Scenariul 2)

Perioada de referinta: 7 ani;

bt ol ol o

Valoare investitie: 480,001 lei;

Rata de actualizare financiari: 4%;
Valoare costuri de operare: 72.000 lei;
Valoare reziduala: 56,314 lei;
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Explicatie Total Annl 1 Anul2  |Amid3] Anodd | AnulS | Anul6 Anul 7
Total tncaséri de la bugetul local (operafionale) | 72,000 0 0 0 | 12000 | 24000 | 24,000 12,000
Rambursari TVA 0 0 0 0 0 0 0 0
Valoare reziduals 56,314 0 o [ o 0 0 0 56,314
incasari fotale 128,314 0 0 0 | 12,000 | 24000 | 24,000 68,314
Totnl plati de exploatare (aperaionale) 72,000 0 0 0 | 12000 | 24000 | 24,000 12,000
PHji TVA 0 0 0 0 0 0 0 0
Investitie 480,001 240,001 240,001 0 0 0 0 0
Plifi totale 552,001 240,001 240,001 0 | 12000 | 24000 | 24,000 12,000
Flux de nume rar net 423,688 | -240,001 | -240,001 0 0 0 0 56,314
Flux de namerar net actualizat -409,871 =230,770 -221,895 0 0 0 0 42,794
Investifie actualizati 452,665 230,770 | 221,895 0 0 0 0 0
VANF/K -409,871
RIRF'K -35.10%
Analiza Financiari pentru Varianta Minimala - Principali indicatori rezultati:

1. Valoare actualizata netda VANF/k: -409,871 lei;

2. Rata interna de rentabilitate RIRF/k = -35.10%
Principalele variabile de intrare calcul indicatori — Varianta Maximali (Scenariul 3)

1. Perioada de referinta: 7 ani;

2. Valoare investitie: 624,201 lei;

3. Rata de actualizare financiard: 4%;

4. Valoare costuri de operare: 117,000 lei;

5. Valoare reziduala: 56,314 lei;

Explicafie Total Anl 1 Anl2 | Amil3 | Anuld | AoulS | Anul6 Anul7 |

Total Incasdri de I bugetul local (operaticnale) | 117,000 0 0 0 19,500 | 39,000 | 39,000 19500 |
Rambursiri TVA 0 0 0 0 0 0 0 0|
Valoare reziduald 56,314 0 0 0 0 0 0 56,314
ncasiri totale 173,314 0 0 0 19,500 39,000 39.000 75814
Totnl plip de exploatare (operationale) 117,000 0 0 0 19,500 39,000 39,000 19,500
Plati TVA ] 0 0 0 0 1] o 0 |
Investifie 624,201 312,100 312,100 0 0 0 i o |
Plifi totale 741,201 312,100 | 312,100 0 19,500 | 39.000 | 39,000 19500 |
Flux de nume rar net -567,887 -312,100 -312,100 0 0 ] 1] 56,314 |
Flux de numerar net actualizat 545,858 | -300,097 | -288,585 0 0 0 0 279 |
Investifie actualizati 588,652 300,097 288,555 0 0 0 0 0 |
VANF/K 545,858
RIRF/K -40.64%

Analiza Financiard pentru Varianta Maximali - Principali indicatori rezultati:

1. Valoare actualizata netdi VANF/k= -545,858;
2, Rata interna de rentabilitate RIRF/k = -40.64%

Astfel, in urma calculelor efectuate, indicatorii obfinuti sunt:
1. Valoarea actualizati netdi VANF/K este < 0 se incadreazi in limita admisa. Valoarea negativi

arati ca proiectul necesita finantare.

2. Rata interna de rentabilitate RIRF/K este mai mica de 4%, ceea ce aratd cii proiectul nu se poate
sustine singur, necesitind finantare din fonduri structurale

Prin compararea valorilor obfinute, rezulti ci indicatorii proiectului se incadreazi in interiorul
pragurilor considerate acceptabile.

48




4.5. Analiza economici (se completeazi in functie de cerintele aferente proiectului), inclusiv
calcularea indicatorilor de performanti economicii: valoarea actualizatd netd, rata interni
de rentabilitate estimati si raportul cost-beneficiu sau, dupi caz, analiza cost-eficacitate

Serviciile publice se referi la acele activititi de interes general, coordonate de administratia public si
disponibile tuturor cetétenilor, activititi utile, destinate satisfacerii nevoilor sociale. Obiectivul major
al serviciului public este interesul cetiteanului §i nu obtinerea profitului.
Proiectul propus vine in sprijinul obiectivelor asumate in strategia de guvernare electronica in Roménia,
care constd in interacfiunea dintre guvern, parlament gi alte institutii publice cu cetatenii, prin
intermediul mijloacelor electronice, reprezentind procesul de transformare a sectorului public prin
digitalizare §i noi tehnici de management a informatiei, proces al carui scop final constd in
eficientizarea aparatului administrativ.
Guvernarea electronica urmaregte ducerea la indeplinire a urmitoarelor obiective:
. Transparenta activitatii administratiei publice si asigurarea accesului la informatia oficiala;
®  Prestarea serviciilor publice prin intermediul mijloacelor electronice pentru cetiteni;
u Eficientizarea activitdfii administratiei publice prin optimizarea utilizirii resurselor
materiale §i umane, precum §i a timpului prestirii serviciilor publice;
B Crearea §i implementarea sistemelor informationale automatizate, menite si sustind
procesele de reforma si dezvoltare politics, sociala si economici din tari;
a Cregterea nivelului de pregiitire a angajatilor din sistemul public in domeniul tehnologiilor
informationale si de comunicatii.
Proiectul propus va avea ca obiectiv final digitalizarea serviciilor prestate de administratia publica
localé prin optimizarea proceselor de activitate.
Obiectivul analizei economice este de a demonstra cé proiectul are o contributie pozitiva netd pentru
societate §i, in consecintd, meritd sa fie cofinantat din fonduri europene. in mod normal, valoarea
actualizata a beneficiilor economice trebuie sd depaseasca valoarea actualizata a costurilor economice
ale proiectului. Aceasta se exprimd ca VANE pozitivd, un raport Beneficii/Costuri (B/C) mai mare ca
1 51 o RIRE a proiectului care sd depaseascé rata de actualizare utilizata pentru calcularea VANE.
Rata de actualizare sociald recomandati de Comisia Europeani pentru etapa de programare
2021 - 2027 este de 5%.
Costurile proiectului din perspectivii economici sunt misurate din punct de vedere al costurilor lor de
oportunitate, acesta reprezenténd beneficiul care poate fi predeterminat (pierderea de oportunitate) de
societate prin utilizarea n proiect a resurselor economice limitate comparativ cu o utilizare alternativa
a fondurilor in alte scopuri.
Beneficiile proiectului pot fi masurate in functie de sumele pe care persoanele care beneficiaza de
proiect sunt gata si le plateascd (disponibilitatea de a pliti) sau, alternativ, prin costurile evitate ca
urmare a punerii in aplicare a proiectului, precum si din perspectiva beneficiilor externe decurgind din
implementarea proiectului si care nu sunt surprinse de analiza financiara.
Elaborarea analizei economice se bazeazi pe fluxul de numerar calculat pentru analiza
financiari la care, sunt introduse corectiile fiscale, monetizarea externalitiitilor, costurile evitate
etc. Aceste corectii se reflectd in fluxurile economice de numerar prin:
Corectia fiscala si conversia preturilor;
Monetizarea externalitatilor, efectelor necomercializabile;
Includerea efectelor indirecte suplimentare, costuri evitate;
Actualizarea costurilor si beneficiilor estimate;
Calcularea indicatorilor de performantdi economicd  (Valoarea Economicd Netd
Actualizata, Rata de Rentabilitate Economici i raportul Beneficiu/Cost).
Analiza cost-beneficiu cautd, cuantifica §i adaugd toti factorii pozitivi, denumiti generic: beneficii.
Apoi se identificd, se cuantifica §i se scad toti factorii negativi, respectiv costurile. Economii asociate
si generate prin folosirea infrastructurii nou create: beneficiile utilizatorilor, economie de timp etc.
Analiza economicé include estimiri ale costurilor §i beneficiilor proiectului pentru toate alternativele,
inclusiv a beneficiilor intangibile. Estimarea beneficiilor economice ale proiectului presupune
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identificarea beneficiilor proiectului, care pot fi:

1. Beneficii datoriti accesului la infrastructura I'T nou creata si

2. Economii de costuri: pentru cetiteni si pentru operator, prin optimizarea costurilor in scopul

reducerii acestora.

Referitor la tratamentul externalitafilor, recomandarea generali este de a limita analiza externalititilor
in analiza economicd la cele pentru care un argument economic solid poate fi prezentat i pentru care
0 monetizare sau estimare este realist posibila.
Spre deosebire de beneficiile operationale, beneficiile sociale sunt externe celui care implementeazi
obiectivul de investitie. Beneficiile sociale nu pot fi evaluate pe baza pérghiilor oferite de piati,
deoarece nu sunt bunuri sau servicii care s facd obiectul unor tranzactii comerciale. Aceste beneficii
sunt estimate in formi baneascad (pe baza unor algoritmi de calcul) in vederea definitivarii analizei
economice.
Identificarea beneficiilor va fi efectuatd prin inventarierea tuturor efectelor pozitive care vor fi generate
de existenta proiectului de investifie si care nu ar fi existat in lipsa acestuia.
Obiectivul acestei faze este si determine beneficiile sau costurile externe proiectului. Exemple in acest
sens sunt costurile §i beneficiile provenind din impactul cu mediul, timpul economisit prin
implementarea acestui proiect in sectorul infrastructurii, cresterea nivelului de trai si diminuarea
somajului.
Beneficiile operationale
Cele mai relevante beneficii economice §i sociale estimate in urma implementarii proiectului sunt
reprezentate de cresterea eficienfei muncii salariatilor din cadrul administratiei locale, economii de
costuri in urma optimizérii proceselor de activitate. Astfel, implementarea noului sistem informatic va
avea un impact pozitiv asupra salariatilor din cadrul administratiei publice locale, ducénd la cresterea
eficientizarii muncii §i la cregterea randamentului pe unitatea de timp lucrati prin minimizarea timpilor
specifici activitatilor (cresterea productivititii muncii).
Productivitatea muncii fiind un indicator calitativ, trebuie asociat cu alfi indicatori pentru aprecierea
eficientei activitafii, Eficienfa cu care este cheltuitdi munca omului nu depinde numai de conditiile
materiale, ci un rol important asupra ei il are calitatea forfei de munci, progresul tehnic, ridicarea
continud a calificiirii reprezintd conditia esenfiala pentru utilizarea eficientd a resurselor umane.
Factorul decisiv in cresterea productivitiitii muncii il constituie progresul tehnic, productivitatea muncii
fiind cheia imbundtatirii standardului de viata.
Costul investitiei propuse in proiect nu este afectat de TVA, deoarece valoarea TVA-ului aferent
cheltuielilor eligibile este, la randul ei, eligibild pentru proiect.
Beneficiile sociale externe pentru cetiteni si monetizarea externalititilor
Principalele costuri economisite, datoritdi implementérii proiectului, sunt cele privind costul de
deplasare al cetitenilor cu domiciliul in afara UAT pentru accesarea serviciilor la sediul primariei.
Astfel, prin implementarea proiectului, acesti cetafeni vor putea accesa serviciile online, economisind
astfel costul deplasirii. Beneficiile estimate, economii cost deplasare pentru cetéteni: 150 persoane x 4
drumuri/an = 280 x 100 lei transport = 60.000 lei.

Externalitiiti negative evitate

In ipoteza in care implementarea proiectului prin optimizarea proceselor de activitate, va permite
administratiei publice locale sa fie mai eficienta gi implicit nu va trebui si angajeze cel putin 1 persoana
pentru a face fatd volumului de muncé necesar pentru indeplinirea atributiilor prevazute de legislatie.
Prognoza castigului salarial mediu brut lunar/economie in sectorul bugetar pentru anul 2024 este de:
7990 lei x 2 persoane x 12 luni =191.760 lei/an.

Costuri de medin

Proiectul propus utilizeazi tehnologie nepoluanti, impactul asupra mediului fiind unul pozitiv rezultat
din implementare, contribuind in mod real la protejarea si imbunatafirea mediului natural si construit.
Pe timpul implementirii nu se vor inregistra poluéri ale mediului, nivelului de zgomot sau perturbari
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ale traficului.
Efectele pozitive:

Reducerea poludrii — calitatea aerului se va imbuniititii datoritd reducerii emisiilor nocive de
gaze (CO2, SO2) datorita reducerii traficului rutier. Cetdtenii nu se vor mai deplasa la sediul
institutiei pentru a se informa/beneficia de servicii publice;

Serviciile publice oferite prin proiect, online, vor duce la reducerea zgomotului, precum gi
reducerea riscului si a numirului de accidente;

Se va reduce consumul de energie electrica etc. pentru ci serviciile publice vor fi oferite
online;

Se va promova gestionarea durabila gi rationala a deseurilor — obiectiv ce se va realiza prin
reducerea consumului de hartie.

Efecte socio-economice pozitive generate:
Din analiza celor prezentate, rezultd ci proiectul este necesar si dorit din punct de vedere economic
pentru societate, Beneficiile aduse de proiect:

Oferd acces securizat la serviciile publice;

Conduce la imbunatitirea calitatii serviciilor actuale si/sau adidugarea de noi servicii;

Oferi acces egal tuturor celor interesati in domeniul serviciilor publice on-line, indiferent de
virstd, nafionalitate, sex, religie, venituri, starea de sanétate nefiind o cauzi de excludere,
elimindndu-se barierele;

Duce la transparenta si eficientd in furnizarea serviciilor publice;

Contribuie la simplificarea procedurilor;

Contribuie la utilizarea unor proceduri de lucru eficiente gi standardizate

Are efecte pozitive asupra mediului;

Aduce schimbari pozitive in comportamentul cetitenilor i a calititii vietii.

51



ANALIZA ECONOMICA- VANE(C) si RIRE(C)
Indicatorii profitabilitiitii economice cu adoptarea proiectului de investitii

Explicatie Total Anul 1 Anul2 | Anul3 [ Anuld [ Anuis [ Anul6 [ Anul7 |
Total incasén de la b | local
o) uget o0 |0 | o 0 12,000 | 24000 | 24000 | 12,000 |
Corectil TVA 0 0 0 0 0 0 0 0|
Valoare reziduala 56,314 0 0 0 0 ] 0 56,314
Incasiri totale 128,314 0 0 0 12,000 | 24,000 | 24,000 | 68314 |
Total plaji de exploatare
e mﬁm, P | 72000 0 0 0 12,000 | 24,000 | 24000 | 12,000
CorecfiilT VA i 0 0 0 0 0 0 0 0
Costuri evitate: | | |
Salerii (noi locuri de munca) ~1,054,680 0 -95,880 | -191,760 | -191,760 | -191,760 | -191,760 | -191,760
[Externalitifi: 0
f:';:;'f:s;‘“ﬁ;d:fml:f -330,000 | 30000 | 60,000 | 60,000 | 60,000 | -60,000 | -60,000
Investifie 3,200,008 | 1,600,004 1,600,004 | 0 0 0 0 0
Plfitotale 1,887,328 | 1,600,004 | 1,474,124 | -251,760 | -239,760 | -227,760 | -227,760 | -239,760
Flux de numerar net -1,759,014 | -1,600,004 | -1,474,124 | 251,760 | 251,760 | 251,760 | 251,760 | 308,074
Flux de numerar net actualizat | -1832,212 | -1,523,814 | -1,337,074 | 217,480 | 207,124 | 197,261 | 187,868 | 218,943
Investitie actualizati 2,975,065 | 1523814 | 14512511 0 | 0 0 0 0
VANE/C -1,832,212
RIREC -23.81%
R_.a;r;u_]_;nel'iciu.’eost 19.01

Explicatie Total Anul 1 Amul2 | Anul3 | Anul4 | Anul5 | Anul6 | Anul?
Venituri 1,312,680 0| 125880 251,760 | 239,760 | 227,760 | 227,760 | 239,760
Venituri actualizate 1,042,717 0| 114177| 217.480 | 197.252| 178,456 | 169,959 | 170,393
Cheltuieli 72,000 of 0 0/ 12000 24000 24000/ 12,000
Cheltuieli actualizate | s 0 0 o] 98m[ 1880s] 17910] 8529
Raportul beneficiu/cost 19.01

Indicatorii profitabilititii cu adoptarea proiectului de investitii. Astfel, in urma calculelor efectuate,
indicatorii obtinuti sunt:

1. Valoarea actualizati netda VANE/C = -1,832,212.

2. Rata interna de rentabilitate RIRE/C = -23.81%

3. Fluxul de numerar anual gi cumulat este negativ in primii doi ani, dar mai mare sau egal cu

zero ceilalti ani din previziune.

4, Raportul beneficii/cost = 19,01 este supraunitar pentru tofi anii luafi in considerare
Dupa cum se poate observa, valoarea actualizati netd (VAN) economicé a proiectului este negativi,
determinaté in principal de dificultatea de a monetiza beneficiile sociale externe.

Din analiza celor prezentate, rezultd ca proiectul este necesar si dorit din punct de vedere economic
pentru societate, deoarece:

1. Finantarea este justificati din perspectiva impactului social: Proiectul aduce beneficii
sociale semnificative care nu sunt reflectate in valoarea economica netd, cum ar fi imbunétéfirea
calitatii vietii, cresterea coeziunii sociale §i conservarea mediului.

2. Prin apelul de finantare se prioritizeazi impactul social §i dezvoltarea durabila, care sustin
proiecte cu beneficii publice chiar i atunci cdnd evaludrile economice sunt negative,

in concluzie, desi o valoare actualizati neti negativi indica faptul ci proiectul nu aduce profituri
economice directe, finantarea este justificatd prin beneficiile sociale si sprijinul din fonduri
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europene ce prioritizeazi impactul pozitiv asupra comunititii

4.6. Analiza de senzitivitate

In contextul ACB, scopul analizei de senzitivitate si de risc este de a evalua soliditatea proiectului in
termeni de performanti financiard si economici. In acest scop, analiza de senzitivitate urmireste
identificarea variabilelor ,critice” si impactul lor in ceea ce priveste schimbdrile in indicatorii financiari
$i economici, iar analiza de risc are ca scop estimarea probabilitatii de apariie a acestor modificari. In
contextul elaboririi analizei de senzitivitate vor fi parcurse urmétoarele etape:

- Analiza de senzitivitate

- Distributia de probabilitate a variabilelor critice

- Analiza riscurilor

- Evaluarea nivelelor acceptabile de risc

- Prevenirea riscurilor
Analiza de senzitivitate utilizatd pentru a masura riscul, ia in considerare identificarea factorilor care
au cea mai mare influentd asupra valorii actualizate nete, asupra ratelor financiare i economice
rezultate din modelarea financiard a Analizei Cost Beneficiu (ACB) si indicd impactul acestora pe
durata intregului ciclu al proiectului. Analiza de senzitivitate estimeazi efectele asupra realizirii
obiectivelor proiectului in situatia in care anumite prezumtii se materializeaza sau nu.
Etapele realizirii analizei de senzitivitate
Analiza de senzitivitate permite determinarea variabilelor sau parametrilor ,critici” ai proiectului.
Variabilele respective sunt acele variatii, pozitive sau negative, care au cel mai mare impact asupra
performantei financiare §i/sau economice finale a unui proiect. Analiza este elaborata prin variatia unui
singur element la un moment dat gi determinarea efectului modificarii respective asupra RIR sau VAN.
Drept criteriu general, se recomanda luarea in considerare a acelor variabile cu privire la care o variatie
absolutd de 1% fafd de cea mai buna valoare estimatid da nastere unei variatii corespunzitoare de cel
putin 1% a VAN. Procedura care trebuie urmati in procesul de evaluare a
riscurilor prin intermediul céruia se stabilesc variabilele ,critice”/parametrii ,,critici” ai proiectului, ale
caror variatii pozitive sau negative au cel mai mare impact asupra indicatorilor de performanta ai
proiectului, include urmétoarele etape:

- Variabilele critice sunt variabilele a cdror variatie de 1 % determind o variatie de peste 1 % a

VAN;
- Analiza este efectuatd prin modificarea unui singur element de fiecare dati §i prin stabilirea
efectului modificarii respective asupra VAN;

Analiza scenariilor, care permite studierea impactului combinat al seturilor stabilite de valori critice si,
in special, combinatia de valori optimiste si pesimiste ale unui grup de variabile, pentru a construi
diferite scenarii, care pot fi adevirate in cazul anumitor ipoteze
Analiza de senzitivitate implica practic determinarea efectului asupra VAN, la o variatie cu 1% a
variabilelor relevante, aplicatd pe rdnd. Orice variabila a cérei variatie de 1% determina o variafie mai
mare de 1% a VAN de bazi va fi consideratd o variabila critica.
Analiza de senzitivitate indicd efectele variatiei parametrilor cheie asupra: compozitiei finangérii,
rezultatelor financiare si a rezultatelor economice.
in urma analizei s-a stabilit ca variabild cheie in cadrul proiectului este "Costul investitiei de baza” ce
include echipamente IT, active necorporale si serviciile IT, cu valoarea de  3,345,507.69 lei,
reprezentdnd cca 96% din valoarea totala a proiectului.
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Analiza de senzitivitate a investitiei
Variabila critici "Costul investitiei de bazi” cu variatie +1%

Dupa cum se poate observa, variafia rezultatd pentru variabila selectati asupra VANF/C nu depigeste
ragul critic de 1%.

Valoarea
variabilel critice |Variatia |Variatia in valoare| Valoareatotalda | VANF/C valoaren | VANF/C valoare cu | VANF/C
in scenariul de % absoluts variabilei critice scenariu de baza variatia modificare %
bazd
3,059,907.69lei | 1% 30,599.08 lei | 3,090,506.77 lei |-  2,935,612.00lei |-  2,964,468.00 lei -0.98%
3,059.907.691ei | -1% |- 30599.08lei | 3,029,30861lel |- 2,935612.00lei |-  2,906,756.00 lei 0.98%

Determinarea valorii de comutare a variabilei critice identificate nu se justificd din moment ce VANF
este oricum negativ.

4.7. Analiza de riscuri, miisuri de prevenire/diminuare a riscurilor in misura in care sunt
aplicabile in aceastii etapi a realizérii proiectului TIC

In aceastd etapi, analiza de riscuri este utili pentru determinarea prioritatilor in alocarea resurselor
pentru controlul si finantarea riscurilor. Riscul este definit in managementul de proiect ca un eveniment
sau o condifie incerti care, atunci cdnd se manifestd, are un efect pozitiv sau negativ asupra obiectivelor
proiectului. Pentru canalizarea unui proiect citre rezultate pozitive, riscul/riscurile vor fi anticipate,
gestionate si pe cdt posibil diminuate astfel inct efectele negative si fie minime. Toate aceste
operafiuni se inscriu unui proces de management al riscului. Managementul riscului se referd la
transpunerea unui aspect al unui proiect in toate scenariile posibile de identificare, analiza si raspuns la
riscurile potentiale. Scopul general al managementului riscului este acela de a ajuta intelegerea
riscurilor la care este expus un proiect, astfel incét acestea si poati fi administrate.
Analiza de Risc presupune parcurgerea urmitoarelor etape:

- Analiza Calitativa de risc;

- Analiza Probabilitatii riscului;

- Prevenirea i atenuarea riscului.
Analiza Calitativi de rise: Aceasti etapa include identificarea efectelor adverse pe care proiectul ar
putea si le intimpine. Odatd ce acestea sunt identificate, poate fi construiti o matrice de risc
corespunzitoare, pentru a observa posibilele cauze ale riscului si pentru a atribui o probabilitate de
aparifie fiecirui eveniment advers. Estimarea riscurilor presupune conceperea unor metode de misurare
a importantei riscurilor precum si aplicarea lor pentru riscurile identificate.
Pentru aceasta etapa, esentiala este matricea de evaluare a riscurilor, in functie de probabilitatea de
aparifie si impactul produs. Identificarea riscurilor constd in intocmirea unei liste de control, care vor
fi analizate prin intermediul matricei de evaluare a riscurilor.
Analiza Probabilititii riscului: Este necesara acolo unde expunerea reziduali este inc semnificativa.
Aceastil etapid include stabilirea unei distributii de probabilitate pentru fiecare dintre variabilele critice
§i recalcularea performantei asteptate a indicatorilor din cazul de baza.
Prevenirea si atenuarea riscului: Toate etapele anterioare definesc baza pentru strategia de prevenire
§i atenuare a riscului in cadrul proiectului. ?n aceastd etapd, trebuie clarificat ce nivel al riscului de
proiect este acceptabil §i modul in care va fi gestionat, incluzdnd masurile specifice §i responsabilititile
privind atenuarea si/sau prevenirea sa. Reactia la Risc - cuprinde masuri §i actiuni pentru diminuarea,
eliminarea sau repartizarea riscului. Reactia la Risc i tehnicile de control a riscului, sunt: evitarea
riscului, transferul riscului, reducerea probabilititii gi/sau impactul negativ al riscului, si planuri de
contingentd — planuri de rezervi care vor fi puse in aplicare in momentul aparitiei riscului.
Principalele constringeri care pot afecta implementarea proiectului sunt: resurse umane deficitare
pentru a fi implicate in activitatile proiectului, reticenta din partea personalului de conducere cu privire
la rezultatele obtinute in diferite faze de implementare.
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Lista Riscurilor Identificate - Matricea de evaluare a riscurilor identificate si mésurile propuse

Tip de ! ;
N | et | P | LG | et e T ol
P corectivi propune
1 Prelungirea termenelor | medie Eliminare |- realizarea gi actualizarea permanenta a unui
procedurilor de achizitie risc plan de achizitii
publica - analiza permanentd a legislatiei referitoare
la achizitiile publice
- un membru al echipei de proiect are rolul
de a coordona i realiza derularea
achizitiilor publice
2 Inceperea activitatilor cu | medie Eliminare |- realizarea §i actualizarea permanenta a unui
intérziere risc plan de management
- monitorizarea permanentia respectarii
termenelor
3 Depunerea cu intirziere a | scizutd Eliminare | - organizarea riguroasi a documentelor
documentelor aferente risc justificative ale proiectului
Cererilor de rambursare sau - realizarea corecti si la timp a raportirilor
a altor documente cerute de urmdrirea  atentdi a  programarii
proiect sau de Autoritatea cheltuielilor, in strénsi corelare cu bugetul
de Management aprobat si programul de activitili
4 Fluctuatii de personal scizuta Eliminare |- selectarea atentd a persoanelor din echipa
risc de proiect
- selectarea unui consultant extern pe toatd
durata proiectului
5 Modificdri legislative care | medie Eliminare - monitorizarea permanentd a modificérilor
influenteazd implementarea risc legislative
proiectului - respectarea Contractului de finantare
- Comunicare permanentd cu Autoritatea de
management
6 Indisponibilitatea unor | medie Eliminare | - plan de achizitii realist, care corespunde
produse/servicii previzute Risc ofertei de pe piata
in proiect - informarea  prealabilda  privind
disponibilitatea de oferte si livrare de
servicii si bunuri
7 Calitate necorespunzitoare a | scizuti Eliminare |- selectia atentd a furnizorilor de bunuri §i
produselor/ serviciilor risc servicii, inclusiv pe baza performantelor
dovedite anterior
- intocmirea unor documentatii de atribuire
acoperitoare
- elaborarea unor clauze stricte in contracte
referitor la neindeplinirea obiectivelor la
nivelul de calitate solicitat
8 Modificiri in  structura | scizutad Eliminare | - flexibilitate in planificarea si utilizarea
organizatoricd a risc resurselor umane alocate in proiect si
beneficiarului posibilitatea suplimentarii acestor resurse, in
cazul in care riscul se materializeazi
9 Probleme de comunicare §i | scazutd Eliminare | - stabilirea §i monitorizarea respectérii unui
coordonare fintre membrii risc circuit de comunicare intre membrii echipei
echipei de de proiect

proiect
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5. Scenariul/Optiunea tehnico-economic(i) optim(i), recomandat(i)

5.1. Comparatia scenariilor/optiunilor propuse, din punct de vedere tehnic, economic, financiar,
al sustenabilititii si riscurilor

5.1.1. Analiza optiunilor

Scenariile tehnico-economice prin care obiectivele proiectului de investitii pot fi atinse si
avantajele scenariului ales

Analiza opfiunilor este o tehnica prin care se analizeaza §i compard diversele alternative ale proiectului,
precum si furnizarea de informatii in scopul evaludrii eficientei fiecareia dintre acestea. Termenul de
optiune este utilizat pentru a defini modalititile alternative de realizare a obiectivelor proiectului, in
cadrul definit pentru un scenariu.

Scenariul 1 (firi investitie)

Acest scenariu reprezintd continuarea activititii in conditiile actuale fard a se realiza nicio investitie.
Scenariul de bazi este inacceptabil avind in vedere urmitoarele:

Administratia locald dispune de un buget insuficient chiar si pentru nevoi elementare cum ar fi
inlocuirea calculatoarelor;

funcfionarii implicafi in furnizarea serviciilor publice, se confruntd cu o incédrcare suplimentara
generatd de multe activititi care sunt gestionate manual datorita absentei unor sisteme/
instrumente/aplicatii specifice;

cererile cetiifenilor se primesc exclusiv in format fizic, astfel ca nu exista nicio metoda de a prelua
datele din acestea si de a le transfera in documentele ce trebuie elaborate in cadrul procesirii dosarelor,
fiind deci necesari reintroducerea manuali a datelor din formulare;

arhivarea documentelor se realizeaza prin metode traditionale, cu dificultitile aferente in situatiile in
care este necesard consultarea arhivei fizice;

exista beneficiari ai serviciilor publice care nu au domiciliul in UAT, dar trebuie sa interactioneze cu
institutia.

In cazul in care nu se realizeazi investitii pentru digitalizarea serviciilor si proceselor administratia
locali isi va indeplini din ce in ce mai greu misiunea, iar consecintele vor fi suportate chiar de catre
cetifenii pe care ar trebui sd-i serveascd, prin termene din ce in ce mai lungi de solutionare a
solicitarilor. in plus, administratia locali nu-gi va putea desfasura activitatea in conformitate cu
legislatia in vigoare §i cu documentele internafionale la care Roménia este parte.

Scenariul 2 - Investitie in digitalizarea serviciilor publice prin utilizarea de platforme COTS de
dezvoltare de aplicatii de tip low-code

Scenariul 2 - reprezinta scenariul in care se opteazi pentru a se efectua o investitie minima, respectiv
de a se efectua anumite costuri necesare si suficiente in vederea implementirii Platformei Integrate de
Servicii Electronice (PISE) pe baza unor componente software disponibile in circuitul comercial
(COTS) de tip low-code/no-code, instalate si configurate pe o infrastructurd hardware si software, astfel
incét si se indeplineasc3 cerintele functionale privind digitalizarea serviciilor publice prestate de citre
administratia publica locala pentru cetiiteni §i operatori economici. Sistemul va fi proiectat astfel incét
sd acoperc obiectivele UAT, atit din punct de vedere al finantérii cét si a cadrului legislativ ce
guverneazi activitatea acestuia, realizat utilizind standarde deschise si in linie cu cadrul national de
interoperabilitate, scalabil gi inalt disponibil printr-o arhitecturd cloud native.

Scenariul 2 este varianta selectatd de UAT Orasul Bolintin Vale in prezentul proiect §i este o variantd
cu o investitie medie.

Avantajele scenariului ales

Principalele avantaje ale utilizarii platformelor LCAP (Low-Code Application Platforms) sunt:
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Dezvoltare mai rapida a aplicatiilor:
o LCAP-urile oferd instrumente vizuale intuitive si interfete drag-and-drop care permit
utilizatorilor cu diverse niveluri de experienta tehnici s creeze rapid aplicatii web si

mobile,
o Elimina nevoia de a scrie cantitd{i mari de cod, accelerind semnificativ procesul de
dezvoltare.
Agilitate sporita:
o Platformele LCAP permit o adaptare rapida la schimbidrile ceringelor i la noile tendinge
ale pietei.

o Modificéarile pot fi implementate rapid si eficient, oferind organizatiilor o mai mare
agilitate si capacitate de a se adapta.
Reducerea costurilor:
o LCAP-urile pot reduce semnificativ costurile de dezvoltare a aplicatiilor prin reducerea
timpului si a resurselor necesare.
o Utilizarea instrumentelor no-code/low-code poate eclimina nevoia de a angaja
dezvoltatori software costisitori.
Democratizarea dezvoltirii:
o Platformele LCAP fac posibild crearea de aplicafii de citre o gam@d mai larga de
utilizatori, nu doar de céitre dezvoltatori software experimentati.
o Acest lucru poate duce la 0 mai mare inovatie si la 0 mai buna satisfacere a nevoilor
specifice ale fiecarui departament sau echipe.
imbunatatirea productivitatii:
o LCAP-urile pot automatiza multe sarcini manuale §i repetitive, eliberdnd timp pentru ca
utilizatorii sa se concentreze pe sarcini strategice.
o Acest lucru poate duce la o crestere semnificativd a productivitafii individuale si a
echipei.
Integrare ugoara:
o Platformele LCAP se integreazid de obicei cu usurintd cu alte sisteme si aplicatii
existente, facilitind schimbul de date si colaborarea.
o Acest lucru poate contribui la crearea unui mediu I'T mai eficient si mai unificat.
Scalabilitate:
o Multe platforme LCAP sunt scalabile, permitind companiilor sé-si extindd cu usurinti
aplicatiile pe misuri ce nevoile lor cresc.
o Acest lucru le ofera flexibilitatea de a se adapta la o crestere a numirului de utilizatori
sau la o crestere a volumului de date.
Securitate sporita:
o Platformele LCAP de tip COTS oferé caracteristici de securitate robuste pentru a proteja
datele si aplicatiile.
o Acest lucru poate oferi organizatiilor o mai mare asigurare cu privire la securitatea
sistemelor lor IT.

Platformele de dezvoltare low-code reduc cantitatea de codare manuala traditionala, permitdnd livrarea
acceleratd a aplicatiilor. Unul din beneficiile principale asigurate este acela ca dezvoltarea aplicatiilor

se poate realiza de utilizatori care nu sunt programatori sau care nu au cunostinfe avansate de

programare. Un alt avantaj este acela c# asiguri costuri reduse de administrare si modificare/adiugare

de functionalitéti, asigurdnd astfel independenta achizitorului de operatorul ec ic care a dezvolt
icatia, protej. el pe termen lung investiti
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Costurile estimative ale investitiei (scenariul 2) — varianta cu proiect si indicatori minimali

Nr. crt. Denumiren capltalaior gi mbﬂummar de cheltuleli “'“"}'.:"" TVA s “'“"'.:i“‘ VA
1 3 4 5
CAPITOLUL 1 Cheltulell pentru ebpinerca ﬂmﬁ#m terenulul
'1.2 Amenajarea terenulul - lal = el lel
.3 Amenajliri pentru protectia mediulul si aduosres ia starea iniglald = lel - lei - lal
'_,‘ 4 Cheltulell pentru relocares/protectia utilitatilor (devier retele de utiltati din < I - el
i ampls
Total capitolul 1 = lai = fei - bl
cumwr.zmm-ﬂ asigurares utilitdfilor necesare obiectivulul de investipii
Cheltulelle pantru asigurarea utilititilor trebuie 53 se refere strict la cheltulel . ial . 1d
i ;@;mglmgﬂlmgdﬂmch@mm
Total ﬂﬂnl 2 = el - lal - el
CAPITOLUL 3 Cheltuiefi pentru prolectare i asisten(8 tehnick
l_____il Studi de tzren - |al - el - lal
| 3.1.1 studil de teren: studii geotzhnice, geologice, hidrologice, hidrogeatehnice,
ml::nmmmmfm topografice 5i de stabilitate als tarenulul pe care s2 amplaseazd - el o | |
lectivul de Invastitis
3.1.2 rapoit privind impactul asupra mediulul; | - el - lal
3.1.J.|'||.|dli de specialitate necesare In funciie de specificul h-muﬂw T . 5 bl
nid I zaru schimb
B2 inerea de avize mﬂur’l}l autarizatil - la - el - Qe
33 E-"peﬂiurn tehnicd = lai = el - el
3.4 Certificarea parformantel energetice §i auditul energetic al cladirior ] - lei [
3.5, Prolectare 1 DEIJ.M Ied 190.00 |a| 1, 191!30 ek
3.5.1,Tema de prolectars = la - lel
1,5.1, 5F, nta avizarea jucrdrilor de interven deviz general 500,00 el 95.00 lei SES.DD lei
3.5.4.Documentatilla tehnice necesare in vedarea abfineril . In < -
aviz urilor/au
3.5.5. Verificarea tehnich de calitate a prolectului tehnic 5 a detalillor de execufie - s | = ol
3.5.6. Proiect tehnic 5i detall| de execulle. 500.00 bei 95,00 lel 595,00 lel
1.6, |Organizare proceduriier de achizitie 2,500.00 lei 475,00 |a 2,975.00 l=i
3.7 Consultanth 48 227.10 lel 9.163.15 ol 57,390.25 lal
3.7.L “ﬂnﬂwﬂ::ll de proiect pentru oblectivul de investiti (nI:E servidilor de
consyitan tru elaborarea carerii de fin re 5i 8 tuturor studlilor necesare
{miocie achstet, Ichity i do maturitate €YoRal: plats servicior oe ST e i
| consultants in domeniu] managementului el in jel)
3.7.2. Auditul finandar 5,000.00 lel 950.00 ja| 5,950.00 lal |
3.8. Asistontl tehnicl 1,000.00 iel 190.00 lel 1,190.00 lal
i 3.8.1. Asistentd tehnich din partea prolactantulul 1,000.00 el 190.00 Jel 1,190.00 |l
3.8.2. Dingentlie de gantier, aslguratd de personal tehnic de spedialitate, autorizat. - lad - el
:saacanm.:nmhmmdamnmmyﬂn.lm confarm H.G. S . el
Totsl capitalul 3 52,727.10 lal 10,018.15 lai 62,745.25 lel
CAPITOLUL 4 Cheltuleli pentru Investitia de bazd
4.1 Constructil si instalatil - lei - lel = el |
4.2 Monta) utiliaje. echipamente tehnologice $i functionale 6208.500.00 |si 119,415.00 led 747,915.00 lel
4.3 Utifaje, echipamente tehnologice s functionale care necesitd montaj - - lai - el
a4 wmmx:mtwuummnhmmmwg -l < et <
——|echipaments ds transport
4.5 Dot 331,256.00 lal 62,938 .64 394,194,564 le|
46 |Active necorporale 1,611,595.00 lei 306,203.05 Isi 1,917,798.05 lei
Total capitolul 4 2,571,351.00 lei 556.69 | 3,059,907.69 |al
rﬂ'ﬂuﬂ- 5 Alte cheltuleli
m{de santier - o - Il - lei
instalatii afersnte | de §antier = loi - |
5 1 2 It er - el - e = el
g2 |Comisiane, cote §l taxe - el -_lel - led |
5.3 |Cheltuieli diverse 51 neprevazute - e - lal |
54 Cheltulell pentru (nfarmare $| publicitate - sl - el
Total capitolul 5 = lal =1 - el
CAPITOLUL 6 Cheltuleli be tehn ce 5 teste
| Icndmlall péntru ntirirea capacitafll administrative a beneficlarior In domeniul 65,004.00 lel 12,250.76 Ies 77,354.76 el
\Total capitolul 6 65004.00 lei |  12,350.76 lei | 7 .76 lel
|CAPITOLUL 7 Cheftuieli si pantru constituines rararvel de imp) tare pentru ajustarea de
7.2(nheltuiell pantru constitulrea rerervel da implementare pantru ajustarea de -l - s - Jal
gret
Total capitolul 7 = _lai = _lel - lel |
TOTAL GENERAL 2,689,082.10 lei | 510,925.60 lel 3,200,007.70 lal
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Din analiza celor prezentate mai sus rezulta cd solutia propusé in varianta din scenariul 2 (in comparatie
cu scenariul 1) este una realistd, necesard si adaptabild nevoilor actuale ale institutiei, eficients,
economici si fezabild din punct de vedere tehnic. Intrunind in acest fel aproape toate conditiile necesare
pentru a fi pusd in practicd in conditii optime, scenariul 2 constituie in acest mod varianta optima
propusii de UAT Orasul Bolintin Vale.

Scenariul 3 - Investitie in digitalizarea serviciilor publice prin dezvoltarea de la zero de aplicatii
dedicate

Scenariul 3 - reprezintd Optiunea cu investifie maximi, in care se opteazi pentru a se efectua anumite
costuri necesare §i suficiente in vederea implementirii Platformei Integrate de Servicii Electronice
(PISE) pe baza dezvoltirii unor aplicatii dedicate ce vor fi instalate §i configurate pe o infrastructurd
hardware si software, astfel incit sd se indeplineascd cerintele functionale privind digitalizarea
serviciilor publice prestate de cétre administratia publica locald pentru cetdteni si operatori economici.
Dezavantajele acestei variante

Dezavantajele acestei variante rezulta din analiza comparativi a celor 2 metode utilizate pentru a crea
aplicafii software: prin utilizarea platformelor LCAP (Low-Code Application Platforms) si
programarea traditionala:

» Experientd de programare necesara:

o LCAP: Necesitd o experientd de programare minimi. Acestea utilizeazid interfefe
vizuale §i functionalititi drag-and-drop, permitind utilizatorilor cu diferite niveluri de
calificare sa construiasci aplicatii.

o Programarea traditionald: Necesitdi o experienti semnificativi de programare.
Dezvoltatorii trebuie si scrie cod manual folosind limbaje de programare specifice, ceea
ce necesitdl o ntelegere aprofundati a sintaxei si conceptelor programdrii.

« Viteza de dezvoltare:

o LCAP: Platformele LCAP sunt concepute pentru o dezvoltare rapida a aplicatiilor.
Instrumentele vizuale §i predefinite accelereaza procesul de creare, permitind lansarea
aplicatiilor mai rapid pe piati.

o Programarea traditionald: Dezvoltarea traditionald poate fi un proces lent si complex,
mai ales pentru aplicatii complexe. Scrierca manuala a codului necesita timp si poate fi
predispusi la erori,

o Agilitate:

o LCAP: Platformele LCAP permit o adaptare rapidi a aplicatiilor dezvoltate la
schimbérile cerintelor. Modificarile pot fi implementate rapid si eficient, oferind
organizaliilor o mai mare agilitate §i capacitate de a se adapta la modificérile legislative
sau operationale.

o Programarea traditionald: Implementarea modificérilor legislative sau operationale, in
aplicatiile dezvoltate, necesitd timp considerabil §i o expertizd semnificativd de
intelegere a codului dezvoltat.

e Costuri:

o LCAP: Platformele LCAP pot fi o optiune rentabild, deoarece reduc timpul si resursele
necesare dezvoltdrii. De asemenea, pot elimina nevoia de a angaja dezvoltatori
costisitori.

o Programarea tradifionald: Dezvoltarea traditionald poate fi costisitoare, necesitind
salarii pentru dezvoltatori calificafi si alte resurse.

« Abilitati necesare:

o LCAP: Utilizatorii LCAP au nevoie de o buni intelegere a logicii de afaceri si a
fluxurilor de lucru, dar nu neapérat de expertiza in programare.

o Programarea traditionald: Dezvoltatorii traditionali trebuie si aibd o experienta vasti in
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. programare, inclusiv cunostinte de limbaje de programare, algoritmi §i structuri de date.
In plus, conform prevederilor art. 12 din O.U.G. nr. 41/2016 privind stabilirea unor masuri de
simplificare la nivelul administratiei publice centrale si pentru modificarea si completarea unor acte
normative, codul sursa al aplicatiei trebuie transferat beneficiarului.

Acest transfer implica o serie de impedimente pentru o institutie publica ce nu dispune ea insasi de o
echipa de programatori, cum ar fi:

- Codul sursd trebuie documentat corespunzitor si insofit de comentarii pentru a facilita
intelegerea acestuia de citre al{i programatori, care ar putea interveni asupra lui in cazul in care
trebuie aduse modificiri asupra aplicatiilor implementate;

- Codul sursi trebuie furnizat impreuni cu procedura de compilare a acestuia;

= Codul sursi, arhitectura si structura datelor comentate §i actualizate, trebuie verificat pentru a
se asigura faptul cd reprezintd ultima versiune instalatd in mediul de productie;

- Codul sursi trebuie livrat utilizind un instrument de gestiune si versionare;

- Codul sursé trebuie testat la preluare pentru a verifica daci respecta standardele de codificare,
practicile de securitate si alte cerinte specifice.

Varianta 3 necesitd costuri bugetare mai mari comparativ cu scenariul 2, datorita faptului ca presupune
o resurse umane mai multe si mai costisitoare pentru dezvoltarea aplicagiilor dedicate. Pentru ci, in
plus, aceasta variantd va genera §i costuri ulterioare (de mentenantd post-implementare, precum si
captivitatea beneficiarului final), care in timp nu vor putea fi cuantificabile si controlabile, aceasta nu
poate fi considerati o solutie oportuni §i necesara, poate fi considerata ca fiind nerealista.

Astfel, se poate concluziona cd, in urma analizei scenariului 3, acesta necesitd costuri mult prea mari,
o solutie tehnica de acest tip nu este necesara si oportuna, nu raspunde unei nevoi reale actuale i poate
fi considerata nefezabila din punct de vedere tehnic i economic.



Costurile estimative ale investitiei (scenariul 3) — varianta cu proiect si indicatori maximali

Nr. ert. Denumirea capitolelor sl subcapitolelor de cheltulell Valoares rh TVA A valoarsa cu TVA
1 2 3 4 5
CAPITOLUL I Cheltuwieli pantru obtinerea s/ ajarea terenulul
1.2 Amenajarea terenulul - lal [ - el
R (Amenajn pentru protectia mediulul 51 aducenea la starea iniglald - lei - - lei
'1 7 Cheltuiell pentru relocarsafprotectia utilititilor (devier retele de utiitatl din . fok i =
i ment)

Total capitolul 1 = lai = lei = lel

CAPITOLUL 2 Cheltuiell pentru asigurarea utilitdtilor necesare obiectivulul de investicil
Cheltuielile pentru asigurarea utilitatilor trebule =i se refere strict la cheltulell | = . M
 |necesare pentru functionarea oblectivului de investite din cererea de finantare

Total capitolul 2 - lai = lei = lel

CAPITOLUL 3 cCheltuiell pentru prolectare i asistentd tehnicl

51 Studii de teren - e - el = lal |
3.1.1 studii de teren: studll geotehnice, geologios, hidrologica, hidrogeotahnics,
fotogrammatrice, topografice 5i de stabilitate ale terenulul pe care se amplaseszi - el - | = el
oblactivul de investiie
3.1.2 raport privind impactul mediulul; - | = el =
3.1.3. studil de specialitate necesare Tn functie de speaficul Investitiel - e R - el
(documentatie privind imunizarea la schimbdrile dimatice, etc).

B2 Documaentatli-suport 3l cheltuieli pentru oblinerea de avire, acordurl §| autorzagil - I | = lal

3.3 Expertizare tehnicd | - lei = &l

3.4 Cartificarea rman el auditul energetic al cladirilor | - lei - el

13,5, |Prolectare "~ 1,000.00 el 190.00 e 1,190.00 e}

! 3.5.1.Tema de prolectare = la - il = lel
3.5.3. SF/D avizarea lucririlor de ints deviz | 500.00 lal 95.00 lel 595.00 Iel
3.5.4.Documentatiile tehnice necesare in vederea abtinerii . < il = el
avizalor/acorduriion/ autorizatilor
3.5.5, Verificarea tehnicl de calitate a profectulul tehnic g a detalillor de executie - e | - el
3.5.6. Prolect tehnic 5 detalil de execuije. 500,00 lel 95.00 lel 595.00 Il

3.5, Organizare procedurilor de achizitie 2,500.00 lei 475,00 |al 2,975.00 lel

3.2, Consultantd 64,067.10 el 12,172.75 I 76.239.85 lel
3.7.1. muml de proiect n-m:;u ebiactivul :Iu investifil (plata servicilior de
COnsu elaborarea cererii de finan & tuturor studillor necesare
intociel acastoi, Inclusy udit de maturitate digHald; laln dndctler da STk HMaLio. Mot
consultantd In domaniul managamantulul executied im
3.7.2. Auditul financiar 5,000.00 bel 550.00 lel 5,950.00 lel

3.8, Aslstan(d tehnici 1,000.00 led 190.00 el 1,190.00 lel
3.8.1. Asistentd tehnicd din partea projectantulul 1,000.00 e 190.00 lel 1.190.00 lel
3.8.2. Dirigenfie de gantier, asiguratd de parsonal tehnic de specialitate, autorizat, - - e

| 3.8.3 Coordanator in materie de securitate §i sandtate — conform H.G. - i
nr.300/2006 , cu modific3rile 5| completBrile ultericare

|Total capitolul 3 68,567.10 lai 13,027.75 lel 81,594.85 |ei

CAPITOLUL 4 Cheltulell pantru Investifla de bazl

.1 [constructi si instalali -~ el - el - lel

.2 Monta] utiliae. echizamente tehnologice si functionale 1.420,500.,00 lei 269,895.00 lel 1.690,395.00 lei

4.3 Utilaje, echipamente tehnalogice 5i functionale care necesitd manta) - sl - lei - lel

4.4 Utllﬂq,ectimtuhmhulaﬂﬂmanmhmnumuﬂtlmmmm . I -
¥ echipaments de transport

45  |Dotdr 331,256.00lei |  62,936.64 Il | 394,194.64 Ini |

4.6 |Active necorporale 1.611,595.00 306,203.05 lei 1,917,798,05 lel |

Total capitolul 4 3,363,351.00 lal | 639,036.69 lei 4,002,387,69 lel

CAPITOLUL 5 Alte cheltuiall
51 Qroanizare de santier - e o | = el |
1. I Il aferente niziril de .- | = e = lei |
5.1.2 Chedtulell conexe arganizarll de santier - | = el -

52 taxe - el - Iei - lel

5.3 Cheltulel diverse 5t - lei | - lal |

5.4 Chedtuiell pentru informare 5i publicitate - | - lal

[Total capitolul 5 - lei - lei - lsl

CAPITOLUL & Cheltwiell pentru probe tehnologice 5i teste
:he‘lhull pentru Intdrirea capacititli administrative a beneficiarilor in domeniul 65,004,00 el 12,350.76 Iei 77,354.76 lel

Total capitolul & 65,004.00 lel 12,350.76 lei 77,354.76 lal

|CAPITOLUL 7 Cheltuiell aferente marjel de buget si pentru constitulres rezervei de implementare pentru ajustarea de pret

[ ?ﬂmmu pentru constitulrea rezervel de implementars pentru ajustarsa de . i i -
pre

Total capitolul 7 - el = lei -

TOTAL GENERAL 3,496,922.10 lei 664,415.20 lel 4,161,337.30 lei |
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5.1.2. Analiza Comparativa a scenariilor

Avind in vedere ci varianta | — firi investitie nu aduce beneficii, este inacceptabild si nu reprezinti o
g_lgeg?ativa viabila, fiind exclusé din analiza comparativi a scenariilor.

Nr. | Endicatoni Scenariul 2 - Scensriul 3 - Diferewis Avantajele Scenarinlul 2 (analiza diferentelor
I_l:rt | investitie medie | investifie maxima Valoare absoluth| % consintale)
[ 1. Valoare buget (lei) 3200,007.70 lei | 4,161,337.30 Jei | 961,329.601ei | 23% |Este o investifie cu cca. 23% mai economich.
[ Fste mai avantajos/profitabil - fluxul de
2. |VANF/C - 2,935612000ei |- 3,842,191.001¢i - 906579.00lei | 24% |numerar negativ generat este mai mic cu cca
24%
3. RIRF/C 47.64% -51.49% -3.85% 7% Este mai eficient cu 7%

Din analiza indicatorilor prezenta{i mai sus, rezult ci indicatorii de profitabilitate din scenariul 2 sunt
mai rentabili, constituind astfel scenariul optim propus spre finantare. Se face precizarea ci proiectul
propus nu este unul generator de venituri in domeniul lui de activitate, de aceea indicatorii rezultati
imbracd valori negative, dar care se incadreazi in plafoanele admise.
In concluzie, varianta aleass, rezultatd in urma analizei celor trei optiuni, care va duce la indeplinirea
obiectivelor propuse, cu un cost global minim si in conditii de eficient, este cea din Scenariul 2, aceasti
optiune fiind i cea care va fi evaluata in contextul Analizei Cost Beneficiu.
Principalele avantaje ale Scenariului 2, sunt urmétoarele:
e Valoarea investitiei din Scenariul 2 aduce o economie de aproximativ 23% fatii de scenariul
3;
¢ in scenariul 2 fluxul de numerar generat este mai profitabil cu aproximativ 24% decit
scenariul 3;
* Este o investitie viabila, adaptata si necesard nevoilor reale ale UAT Orasul Bolintin Vale,
din punct de vedere tehnic, operational §i economic;
e Nu impune o sarcind administrativa disproportionati;

5.2. Selectarea si justificarea scenariului/optiunii optim(e) recomandat(e)

Selectarea proiectul de investitii propus — Scenariul 2 Varianta indicatori minimali

Prin proiect de investitii se infelege un ansamblu optimal de actiuni de investitii bazate pe o planificare
specificd sectorului de activitate §i coerentd, pe baza céreia, o combinatie definitd de resurse umane,
materiale, financiare etc. genereazi o dezvoltare economicd, sociald bine determinati. Cheltuielile de
investitie reprezinti toate cheltuiclile legate de o activitate intreprinsé cu scopul de a obtine beneficii
viitoare, in vederea dezvoltirii, modernizirii si retehnologizérii unor obiective economico-sociale
existente, precum §i pentru construirea de noi obiective. Concret, aceste costuri fiind resursele
economice §i tehnice implicate in faza de implementare a proiectului, cuantificate in forma monetara,
privind achizifia imobilizirilor corporale sau necorporale, precum i investitia in capital de lucru.
Cheltuielile estimative privind investitia propusa in Scenariul 2 sunt prezentate in tabelul de mai jos si
reprezintd costurile pe baza crora s-a construit proiectia din analiza cost-beneficiu:
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Nr. crt. Denumirea capltolelor ¢l subcapitolelor de cheltuleli ""'"":':" LLLS VA VYeloarea SuTVA
1 2 3 4 5
CAPITOLUL 1 Cheltulell pentru obtinerea gl amenajarea terenuiul
1.2 Amenatarea teranulul = el = el -
1.3 |Amena)Erl pentru protectia mediulul §i aducerea |a starea Infiald - e - lel - el
14 Cheltuleli pentru relocarea/protectia utilititior (devieri retele de utliititi din @ : - el
Total capitolul 1 - el - lai - lai
CAPITOLUL 2 Cheftuiall or necesara obiectivulul de imvastipii
|nmnmuumm%w§uuﬁummhmwm . ol
re functionarea oblectivilul de inv @ din cornma de nfans
Total capitolul 2 = fal = lai = lai
CAPITOLUL 3 Cheltulell pantru prolectare si asistent tehnlcl
3.1 Studii de tersn = lei = el = lei
3.1.1 studii de teren: studii gestehnice, geologice, hidrologice, hidrogeotehnice,
Moﬂmrr;ﬁrn. topografice §i de stabilitate ale terenului pe care sa amplaseazs = el = el - lei
oblectivul de investitie
3.1.2 rivind | ul asupra mediului; = lal = il = lei
3.1.3. studii da speclalitate necesare in funciie de specificul investitiel - e - el - el
[documentatie privind imunizarea (a schimbdrile cimatice, etc),

2 Docurmnentatii-suport i cheitulsli pentru ob de avize, acorduri 3| autorizatil - | - el - lgi
53 Expertizare tehnicl - el | - o
3.4 |Certificarea performantel energetice §i auditul energetic al didirlor - el = lel - lai
3.5. |Prolectare 1,000.00 lel 190,00 lel 1,190.00 iel |

3.5.1.Terma de prolectars ¥ | = Jai |
| 13.5.3. SF/Documentatie pentru avizarea lucrarilor de Interventii §i deviz general 500.00 lai 95,00 |ei 595.00 lel

3.5.4. Documentatille tehnice necesare n vedersa obfineri - el -l - e
— lavizelor/acordurilor/autorizatilior

3.5.5. Verificarea tehnicl de calitate a prolectulul tehnic sl a detaliilor de executie - el - lei -

3.5.6. Project tehnic si dotalil de executie. 500.00 jel 95.00 lei 595.00 lal
3.6, |Organtzare proceduriior de achizifie 2,500.00 le| 475.00 lef 2,975.00 lel
3.7. Consultantd #8,227.10 lai 9.163.15 lel 57,390.25 lel

CERSUIIANLE Dot sA0orores cermh 6 NEarn f & URUIE SO MMCRSATS

consultanta pentry [« 2 flni re §i @ tuturor or necasare

Intocmirtl acsstela, Inclusiv audit de mmm:nn?dn'l::m plata serviclior de 43,227.10 bai B,213.15 el 51,440.25 lai

consultantd in domaniul managementulul executiel invest|yiei)

3.7.2. Auditul Nnanclar 5,000.00 |l 950.00 lal 5.950.00 lel
3.8, Asistentd tehnicd 1.000.00 lei 190.00 lel 1,190.00 lei

3.8.1. Asistentd tehnicd din partea prolectantulul 1.000.00 |ei 190.00 lei 1,190.00 jai

3.8.2. Dirigentie de gantier, asigurath de personal tehnic de specialitate, autorizat. - el = el

3.8.3 Coordanator Tn materie de securitate §i snatate — conform H.G.

| [nr.300/2006 , cu madificirile §i complethrile ulteriars - . - b
‘l‘ﬂll caplitolul 3 52.727.10 lal 10,018.15 lel 62,745.25 lei

ITOLUL 4 Cheltulell pentru Investitia de baza

4.1 Constructil sl instalatil - lal - lal - s
4.2 Monta] utfliaje, echipamente tehn dcgi:: 51 funcrionale 628,500.00 |&d 119,415,00 Jel 747,915.00 el
4.3 Litila care necesita = lei - Il - e
4k wma.mmummmnnmmummmmm;r - el - e -~
4.5 Datar 331,256.00 e | 4 384, 194.64 lei
4.6 |Active necorporale 1,611,585.00 Je| 306.203.05 lei 1,917,796.05 lai
Total capitolul 4 2,571,351.00 lel | 488,556.69 lei | 3,059,907.69 el
\CAPITOLUL 5 Alte choltuleli
5.1 Organizare da gantier = lei = _lel = lal

5.1.1 Lucrdri de constructll 31 instalatii aferente organiziril de jantier | = bl - el

5.1.2 Chaltulell conexe organizar] de santier - el .| = les
5.2 Comisicans, cote 5i tase = = el = sl |

.3 Cheltuieli diverse §i neprevizute - ol - -
5.4 |Cheltuieli pantru Informare 31 publicitate .| ~ i
Total capitolul 5 | = lal - lai
[CAPITOLUL 6 Cheltulell pentru probe tehnologice 51 taste

Cl'l!hidlﬂfcmm intlirirea capadtitli administrative a benefidarilor In domeniul 65,004,00 Il 12,350.76 lei 77,354.76 Iel
1 16 65,004.00 lel | 1 .76 lel 77,354.76 lel
[CAPITOLUL 7 Chaltuleli aferante marjei de buget §i pentru constitulres rezervel de implemeantare pentru afustarea de pref
| Igdm"mtmmm rezervel de implaementare pantru ajustarea de =l == -
L
Total capitolul 7 - el - lei - el
TOTAL GENERAL 2,689,082.10 lal 510,915.60 3,200,007.70 l=i
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Justificarea scenariului/optiunii optim recomandat - Scenariul 2 Varianta indicatori minimali
Scenariul 2 - reprezintd scenariul in care se opteazi pentru a se efectua o investitie minima, respectiv
de a se efectua anumite costuri necesare §i suficiente in vederea implementrii Platformei Integrate de
Servicii Electronice (PISE) pe baza unor componente software disponibile in circuitul comercial
(COTS) de tip low-code/no-code, instalate si configurate pe o infrastructura hardware si software, astfel
incdt sd se indeplineasci cerinfele functionale privind digitalizarea serviciilor publice prestate de ctre
administratia publica locali pentru cetiteni si operatori economici.
Avantajele scenariului ales
Principalele avantaje ale utilizérii platformelor LCAP (Low-Code Application Platforms) sunt:

~ Dezvoltare mai rapida a aplicatiilor:

* LCAP-urile oferd instrumente vizuale intuitive si interfete drag-and-drop care
permit utilizatorilor cu diverse niveluri de experien{d tehnicd si creeze rapid
aplicatii web i mobile.

+ Elimini nevoia de a scrie cantitdfi mari de cod, accelerdnd semnificativ procesul
de dezvoltare.

— Agilitate sporita:

* Platformele LCAP permit o adaptare rapidi la schimbarile cerintelor si la noile
tendinte ale pietei.

« Modificdrile pot fi implementate rapid si eficient, oferind organizatiilor 0 mai
mare agilitate si capacitate de a se adapta.

— Reducerea costurilor:

¢ LCAP-urile pot reduce semnificativ costurile de dezvoltare a aplicatiilor prin
reducerea timpului §i a resurselor necesare.

+ Utilizarea instrumentelor no-code/low-code poate elimina nevoia de a angaja
dezvoltatori software costisitori.

~ Democratizarea dezvoltarii:

* Platformele LCAP fac posibilé crearea de aplicatii de ciitre o gami mai largi de
utilizatori, nu doar de cétre dezvoltatori software experimentati.

* Acest lucru poate duce la 0 mai mare inovatie si la 0 mai bund satisfacere a
nevoilor specifice ale fiecirui departament sau echipe.

— Imbunatatirea productivitatii:

* LCAP-urile pot automatiza multe sarcini manuale si repetitive, eliberdnd timp
pentru ca utilizatorii si se concentreze pe sarcini strategice.

+  Acest lucru poate duce la o crestere semnificativa a productivitatii individuale si
a echipei.

— Integrare usoaré:

*+ Platformele LCAP se integreaza de obicei cu usurinta cu alte sisteme si aplicatii
existente, facilitind schimbul de date si colaborarea.

* Acest lucru poate contribui la crearea unui mediu IT mai eficient i mai unificat.

— Scalabilitate:

« Multe platforme LCAP sunt scalabile, permitind companiilor sd-si extindd cu
ugurinta aplicatiile pe masurd ce nevoile lor cresc.

* Acest lucru le oferd flexibilitatea de a se adapta la o crestere a numarului de
utilizatori sau la o crestere a volumului de date.

— Securitate sporiti:

« Platformele LCAP de tip COTS oferi caracteristici de securitate robuste pentru a
proteja datele si aplicatiile.

+ Acest lucru poate oferi organizatiilor o mai mare asigurare cu privire la securitatea
sistemelor lor IT.

Platformele de dezvoltare low-code reduc cantitatea de codare manualj traditionala, permitind livrarea
acceleratd a aplicatiilor. Unul din beneficiile principale asigurate este acela ci dezvoltarea aplicatiilor
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se poate realiza de utilizatori care nu sunt programalori sau care nu au cunostinfe avansate de
programare. Un alt avantaj este acela cil asigura costuri reduse de administrare si modificare/addugare

de functionalitéti, asigurénd astfel independenta achizitorului de operatorul economic care a dezvoltat

aplicatia, protejdnd astfel pe termen lung investitia.

5.3. Descrierea scenariului/optfiunii optim(e) recomandat(e) (numai daci se aplicid in aceastd
etapi de elaborare a studiului de fezabilitate)

Platforma Integratd de Servicii Electronice (PISE) va fi implementatd in cadrul proiectului
wDigitalizare pentru dezvoltarea serviciilor publice in orasul Bolintin Vale, Judetul Giurgiu™ pe baza
unor componente software disponibile in circuitul comercial (COTS) de tip low-code/no-code, instalate
si configurate pe o infrastructurd hardware si software, astfel incdt si se indeplineasca cerintele
functionale privind digitalizarea serviciilor publice.

Sistemul va fi proiectat astfel incit si acopere obiectivele Beneficiarului, atdt din punct de vedere al
finanfarii cdt si a cadrului legislativ ce guverneazi activitatea acestuia realizat utilizind standarde
deschise i in linie cu cadrul national de interoperabilitate, scalabil i inalt disponibil printr-o arhitecturd
cloud native.

Sistemul, odati finalizat, va deveni proprietatea Beneficiarului fird nicio restrictie. Vor fi puse la
dispozitia Beneficiarului atdt drepturile de utilizare ale produselor software furnizate cit si codurile
sursa (editabile) ale componentelor dezvoltate. precum si toatdi documentatia aferentd, inclusiv
manualele de utilizare si administrare.

La proiectarea, realizarea §i implementarea PISE trebuie si se {ind cont de respectarea urmétoarele
principii generale:

a. Principiul legalitafii: care presupune crearea §i exploatarea sistemului informatic in
conformitate cu legislatia nationald in vigoare si a normelor si standardelor internationale
recunoscute in domeniu. Sistemul informatic propus nu va include nici o caracteristici ce
este incompatibild cu legislatia nationald in vigoare si a normelor si standardelor
internationale recunoscute in domeniu.

b. Principiul divizarii arhitecturii pe niveluri: constd in proiectarea independentd a
componentelor sistemului in conformitate cu standardele de interfatid dintre nivele.
Arhitectura sistemului va {i organizat3 pe 3 niveluri, respectiv:

- Nivel prezentare
- Nivel aplicativ si integrare
- Nivel de date

. Principiul arhitecturii bazate pe servicii (SOA): constd in distribuirea functionalitatii
platformelor software in unititi mai mici, distincte - numite servicii - care pot fi distribuite
intr-o retea §i pot fi utilizate impreuni pentru a crea aplicatii destinate implementarii
functiilor de business ale sistemului informatic. Solutia propusa pentru PISE va dispune
de o arhitectura deschisa, va respecta cerintele de scalabilitate si interoperabilitate si va fi
bazata pe standarde si protocoale de comunicatie deschise, bazate pe tehnologie SOA.

d. Principiul datelor sigure: stipuleaza introducerea datelor in sistem doar prin canalele
autorizate si autentificate. Componentele sistemului din zona privatd vor implementa
facilitafi de securizare a accesului la date.

e. Principiul securitifii informationale: presupune asigurarea unui nivel adecvat de
integritate, selectivitate, accesibilitate si eficientd pentru protectia datelor de pierderi,
alterdri, deteriordri §i de acces nesanctionat.

f. Principiul transpareniei: presupune proiectarea si realizarea conform principiului
modular, cu utilizarea standardelor transparente in domeniul tehnologiilor informatice si
de telecomunicatii. Datorita arhitecturii SOA si protocoalelor deschise publice acestor
servicii, coroborat cu descrierea prin intermediul descriptorilor WSDL a semnturii
functiilor oferite de fiecare serviciu web, devine transparenta modalitatea prin care PISE
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va realiza integrarea cu sisteme externe, indiferent de limbajele de implementare si
platformele pe care ruleaza acestea, singurele constrangeri fiind doar cele de logica
impuse de operarea cu functiile PISE.

g. Principiul expansibilitagii: stipuleaza posibilitatea extinderii si completérii sistemului
informatic cu noi functii sau imbundtitirea celor existente. PISE va fi construit pe o
arhitecturi scalabila si centralizata, care va rispunde eventualelor cerinte de dezvoltiri
ulterioare. De asemenea, va fi extensibil prin crearea unei arhitecturi modulare, cu
posibilititi de extindere a functionalitatilor, interfetelor sau a optiunilor, care va permite
integrarea de API-uri sau de noi componente, in vederea extinderii funcfionalitatilor.

h. Principiul scalabilititii: presupune asigurarea unei performante constante a PISE la
cresterea volumului de date §i a solicitdrii sistemului informatic. Prin arhitectura sa
modularizati, PISE va suporta scalabilitate atit pe verticald cét §i pe orizontald, atit in
totalitatea lui cét si selectiv, la nivelul anumitor componente a céror selectie poate fi
efectuata pe parcursul utilizérii sistemului in functie de necesititile punctuale. Solutia va
avea un grad mare de parametrizare si va face fata independent la modificirile de structura
organizatorici §i de proces din partea beneficiarului. Sistemul informatic, cu toate
componentele sale va fi dezvoltat pe tehnologie web, pe o platformd moderni, suficient
de flexibila incét sd permita, in cazul in care va fi necesar, incorporarea cu minim de efort
a eventualelor schimbiri §i a modurilor diferite de interpretare a acestora.

i. Principiul "Once only” presupune cd o informatie existentd deja in cadrul sistemului
informatic al UAT sd fie accesatdi in mod direct de cétre utilizatori sau alte
aplicatii/sisteme informatice, fiird a fi necesar implicarea cetiiteanului.

j.  Principiul simplititii si comoditatii utilizdrii: presupune proiectarea i realizarea tuturor
aplicatiilor, mijloacelor tehnice si de program accesibile utilizatorilor sistemului, bazate
pe principii exclusiv vizuale, ergonomice si logice de conceplie. Solutia va oferi
utilizatorului un mediu de lucru facil §i o interfatd de prezentare sugestivd, ce se va
distinge prin capabilitdfi de navigare usor de folosit, claritate in gruparea si separarea
elementelor, afisarea unui meniu de actiuni dinamic in functie de contextul curent §i
permisiunile utilizatorului.

k. Principiul integritdtii, plenitudinii si veridicitdtii datelor: presupune implementarea
mecanismelor care permit pastrarea confinutului si interpretirii univoce a datelor in
conditiile unor influente accidentale gi eliminarii fenomenelor de denaturare sau lichidare
accidentald a acestora, furnizarea unui volum de date suficient executérii functiilor de
business ale sistemului informatic si asigurarea unui grad inalt de corespundere a datelor
cu starea reald a obiectelor pe care le reprezinta si care fac parte dintr-un sector concret al
sistemului informatic.

in cadrul sistemului vor trebui sa fie implementate masuri de securitate care sa faciliteze implementarea
unor politici de securitate, conform cerintelor Regulamentului General privind Protectia Datelor
(GDPR), cel putin referitoare la:
Securitate adecvatdi — protectia impotriva prelucrdrii neautorizate sau ilegale, impotriva
pierderii, a distrugerii sau a deteriordrii accidentale, prin masuri tehnice sau organizatorice;

- Protectia datelor cu caracter personal care dezviluie originea rasiald sau etnicd, confesiunea
religioasd si prelucrarea de date genetice, de date biometrice pentru identificarea unica a unei
persoane fizice;

- Pseudonimizare i criptare — prelucrarea datelor cu caracter personal in zona de testare intr-un
asemenea mod incét acestea sa nu mai poata fi atribuite unei anumite persoane vizata, fard a se
utiliza informatii suplimentare;

- Capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continue
ale sistemelor si serviciilor de prelucrare;

- Capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea in
timp util in cazul in care are loc un incident de natura fizicd sau tehnici;

66



= Un proces pentru testarea, evaluarea §i aprecierea periodica a eficacitatii masurilor tehnice si
organizatorice pentru a garanta securitatea prelucrérii;

O caracteristicd esentiald este conceptul de ,data protection by design si by default” in sensul
implementarii de solutii §i mésuri tehnice de securitate adecvate la momentul implementérii mijloacelor
si modalititilor de prelucrare a datelor cu caracter personal.

Implementarea unui proiect de o asemenea anverguri §i complexitate impune urmitoarele politici de
securitate, in functie de nivelul logic, astfel:

- La nivel de server, se vor folosi sisteme de virtualizare sau partifionare astfel incit masinile
virtuale/partitiile sd poatd fi utilizate similar serverelor fizice, in sensul cid se va permite
comunicarea intre doua masini virtuale/partitii doar prin canalele special definite in acest scop;

- La nivel de comunicatii, prin folosirea tehnicilor specifice de izolare a traficului;

- La nivel de aplicatie, prin logarea tuturor activitatilor efectuate asupra datelor.

in cadrul proiectului se va asigura ¢ sunt implementate minim urmatoarele principii:

- abordarea securitéfii prin concepfie pentru a asigura securitatea modulelor si a infrastructurii lor
complete;

- c¢d serviciile nu sunt vulnerabile la atacurile care ar putea s le intrerupa functionarea si ar putea
provoca furtul sau deteriorarea datelor;

- utilizarea unor servicii calificate de asigurare a increderii in conformitate cu regulamentul
elDAS pentru a asigura integritatea, autenticitatea, confidentialitatea si nerepudierea datelor.

Arhitectura logica a PISE este prezentatd in figura urmétoare:
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Arhitectura logicd din figura de mai sus evidentiazi componentele aplicative si functionale din scopul
proiectului, astfel
1. Portalul web de servicii electronice publice va asigura servicii de acces pentru persoanele
fizice si juridice la serviciile publice ale institutiei atéit in regim autentificat, cit si neautentificat
2. Aplicatia software de managementul documentelor si registraturii existenti se va integra
cu Portalul web de servicii electronice pentru digitalizarea completi a interacfiunii dintre
cetifean si institufie prin comunicarea bidirecfionald a documentelor si informatiilor.
3. Software API Gateway prin care se va asigure schimbul de date cu sistemele informatice
externe
4. Software de realizare a copiilor de sigurantd va asigura implementarea politicii periodice de

67



backup, full sau incremental, astfel incéit s permiti recuperarea imaginii a unui server sau statie
de lucru, in caz de dezastru si sa protejeze, in timp real, datele utilizatorilor.

5. Aplicatia de administrare centralizati a infrastructurii de retea va asigura managementul
refelei LAN si a celei wireless, asigurdnd totodatd o vizibilitate extinsa asupra intregii retele,
traficul, performanta si securitatea, astfel incit si ofere administratorilor o imagine de ansamblu
clari a retelei in vederea ludrii unor decizii informate

6. Platforma de securitate a aplicatiilor va monitoriza, filtra si bloca traficul intre aplicatiile
web din scopul proeictului si Internet, protejind impotriva atacurilor cibernetice i exploatérilor
vulnerabilititilor.

7. Aplicatia software de Taxe si Impozite va fi o aplicatiec de back-office cu toate modulele
prezentate in raportul de Audit prin intermediul céreia institutia va realiza managementul
activitatii compartimentului Taxe §i Impozite si se va integra cu Platforma Integrati de Servicii
Electronice pentru solutionarea serviciilor electronice aferente compartimentului Taxe si
Impozite.

8. Aplicatia software de Resurse Umane si Salarizare va fi o aplicatie de back-office cu toate
prin intermediul careia institutia va realiza managementul activititii compartimentului Resurse
Umane si Salarizare gi se va integra cu Platforma Integratd de Servicii Electronice pentru
solutionarea serviciilor electronice aferente compartimentului Resurse Umane si Salarizare.

9. Aplicatia software de Gestiune a Parcirilor Rezidentiale va fi o aplicaie de back-office prin
intermediul céreia institufia va realiza managementul activitifii compartimentului Parcéri
Rezidentiale si se va integra cu Platforma Integrata de Servicii Electronice pentru solufionarea
serviciilor electronice aferente compartimentului Parcari Rezidentiale.

10. Aplicatia software de Gestionare a Spatiilor Verzi va fi o aplicatie de back-office prin
intermediul careia institutia va realiza managementul activititii compartimentului responsabil
de Spatii Verzi si se va integra cu Platforma Integrati de Servicii Electronice.

Accesul angajatilor UAT la datele si functionalitatile PISE, se va realiza din Intranet, pe bazi de roluri
strict definite pentru a evita accesul neautorizat la date.

Platforma de dezvoltare si administrare aplicatii web (LCAP) va asigura acces selectiv la date si
aplicatii catre institutiile cu care se realizeazi schimb de date, prin intermediul API Gateway, asigurdnd
totodata si managementul API-urilor,

La definirea arhitecturii solutiei se va lua in considerare necesitatea configurdrii urmitoarelor medii:

c. Mediul de productie: asigurd functionarea in productie a solutiei informatice si reprezintd
mediul care va fi utilizat efectiv de intreg personalul institutiei;

d. Mediul de recuperare in caz de dezastru — asigurd stocarea copiilor de sigurantd a maginilor
virtuale, bazei de date si depozitelor de documente de productie.

Mediul de productie va fi gazduit in centrul de date principal, iar cel de recuperare in caz de dezastru
in cel de-al doilea centru de date.

Este responsabilitatea ofertantului sa prezinte in cadrul ofertei o solutie care sa indeplineasca cerintele
arhitecturale, de inalta disponibilitate a serviciilor oferite utilizatorilor, de continuitate in functionare,
in conditiile de performanta si incarcare solicitate prin prezentul document.

Ofertanfii vor prezenta in cadrul ofertei lista maginilor virtuale necesare pentru solufia propusa,
indicind pentru fiecare: rolul, sistemul de operare necesar, software-ul instalat, numérul de nuclee
virtuale de procesare necesare, memoria RAM, spatiu de stocare necesar.

Arhitectura fizici a PISE este prezentata in figura urmitoare:

68



iy

[ e p— | atp

Switch Ethernet | |
I
..iahll-ll ILLTIITIeT
Echipament de
securitate retea
o5 UAT
___,__u!l“"'d_ﬂ_.rﬂ_ H_""‘w!u.h -
Q= I:j::::_-b_ ___________________
! i
Platforma de procesare, stocare si 1: Platforma de procesare, stocare §i :'
securitate | securitate I
comunicatie securizath H )
cu redundantl de nivel N+1 | J
[ CENTRUL DE DATE PRINCIPAL | i CENTRUL DE DATE DE !
| | RECUPERARE IN CAZ DE DEZASTRU | |
| i

in figura de mai sus echipamentele nominalizate (cu denumiri cu text de culoare rogie) trebuie furnizate
in cadrul acestui proiect astfel:

Nr. Descriere Cantitate
1 Echipament de securitate a retelei 1
2 Acces Point 3
3 Switch Ethernet 2
4 Dispozitiv de stocare de tip NAS 1
35 Scanner A4 ¥
6 Statie de lucru all in one 25
7 Computer portabil 5
8 Sistem de videoconferinti 1
9 Tabla interactiva 1
10 Tablete 16
11 Imprimanti multifunctionala 1
12 Statie de monitorizare a calititii aerului 1

Toate aplicatiile software din compunerea PISE vor dispune de mecanisme de interfajare necesare
pentru integrarea cu alte aplicatii §i sisteme informatice.
Astfel, sistemul trebuie dezvoltat pe baza unei strategii API ready (API ready - un set de definitii de
sub-programe, protocoale §i unelte pentru programarea de aplicatii §i software. Un API poate fi utilizat
pentru un sistem web, sistem de operare, sistem de baze de date, hardware sau biblioteci software).
Sistemul se va implementa in conformitate cu legea nr. 242 din 20 iulie 2022 privind schimbul de date
intre sisteme informatice §i crearea Platformei nationale de interoperabilitate, si, subsecvent, ale
OMCID nr, 21.286/26.10.2023 privind Normele de Referintd pentru Realizarea Interoperabilitdfii
(NRRI). In acest sens, sistemul va fi proiectat pentru a fi pregatit sa gestioneze/ schimbe date cu
Platforma Nationald de Interoperabilitate (PNI) prin:
Definirea la nivel de serviciw/flux de lucru, a seturilor de date necesare platformei de
interoperabilitate, conforme cu legislatia ce guverneazii institutia in cauzi - Legea
nr.242/2022 privind schimbul de date intre sisteme informatice si crearea Platformei
nationale de interoperabilitate, OUG nr. 89/2022 privind infiinfarea, administrarea si
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dezvoltarea infrastructurilor $i serviciilor informatice de tip cloud utilizate de autoritatile si
institutiile publice, HOTARARE nr. 112 din 8 februarie 2023 privind aprobarea Ghidului
de guvernantd a platformei de cloud guvernamental
- furnizare standardizare pentru datele ce vor fi furnizate in NNRI (RNR)
Pentru realizarea integririlor necesare cu sistemele externe nominalizate, in etapa de analizd si
proiectare, Contractantul va identifica informatiile necesare implementirii integrérilor cu acestea si va
documenta mecanismele tehnologice (REST API) in vederea unei potentiale implementiri. Este
responsabilitatea autoritiitii contractante s faciliteze schimbul de informatii cu institutiile nominalizate
si sd incheie protocoale de schimb de informaii cu acestea.
In cadrul sistemului nou implementat se vor defini schemele de mesaje care vor fi schimbate cu alte
institufii. Aceste mesaje vor sta la baza comunicirii digitale inter-institutionale, vor retine autorul si
destinatarul, datele solicitate si datele transmise, data si ora la care au fost cerute si solutionate precum
si protocolul prin care institutiile coopereaza si fac schimb de date.
PISE va fi implementat astfel incét si asigure urmitorii parametri de performanta i incércare:
a. Portal de servicii electronice publice
iti.  Numar estimat de utilizatori ce vor transmite solicitédri anual: 6.500
iv.  Timpul mediu de rdspuns pentru 50 utilizatori standard concurenti in Portalul de
servicii electronice publice nu va depési 3 secunde pentru incircarea unei pagini web,
corespunzitoare unor operatii standard;
Timpii de rispuns prevazuti mai sus, trebuie obfinuti in conditii ideale (de pe statii de lucru conectate
prin interfatd wired 10/100 MBs, direct la serverul pe care ruleaza aplicatia).

5.4. Principalii indicatori tehnico-economici aferenti proiectului TIC:

a) indicatori maximali, respectiv valoarea totald a proiectului exprimati in lei, cu TVA gi,
respectiv, fard TV A, precum si contribufia financiara totala la proiect suportata din fonduri
publice, care este reprezentatd de valoarea totala a cheltuielilor, exprimata in lei, cu TVA
si, respectiv, fara TVA, finantatd din bugetele previzute la art. 1 alin. (2) din Legea nr.
500/2002 privind finantele publice, cu modificérile si completérile ulterioare;

Sursa de finanfare a cheltuielilor eligibile
Chieltuieli
Capleel Categorile de chelrulel Al | FEDR | Bugemldesmt | (TRt 5 B e
! 5% 13% 2%
L Chelinieli pentru obfineres si amenajarea terenului « el - lei - lel - lei |
n Cheltuieli pentru  asigurarea  wtilitifilor mecesare - lei = lei - el - ld = el
" loblectivului dejovestii
1L Chelruieli pentru projectare s asistend tehnic | 62,7455 0ei | $3,303.460ei | 8,156884ei | 1,254901el el
IV. |Cheltuieli pentru investifia de bazi 3,059,907.60 lei | 2,600,921.54 lei 397788004l 6119815kl | - sl
V. [Alte cheltuicli — - el | - lsi | - led | - lel - el
V1. [Cheltuieli pentru probe tehnologice si teste ?T,SSI.?GH]. 65,751.55 lei 10,056.12 lei 1,547.10 lei - lei
Cheltuleli aferente marjel de buget i pentro ei | - lei - lei - led |
VII.  |constituirea rezervei de [mplementare pentrm
ajustarea de pre| |
[Total, din care: 3,200,007.70 lei | 2,720,006.54 lel | 416,001.00 lei | 64,000.15 lei - fai

b) indicatori minimali, respectiv indicatori de performanti, dupid caz, elemente
fizice/capacitati fizice care s indice atingerea fintei proiectului TIC - si, dupd caz, calitativi,
in conformitate cu standardele, normativele si reglementirile tehnice in vigoare;

Indicatori de rezultat Codificare | UPifate de otk
misuri
Utilizatori de servicii, produse si procese | RCR 11 Nr. utilizatori 6.775
digitale publice noi §i optimizate anual
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Tinta pentru acest indicator s-a calculat prin determinarea numirului de potentiali clienti ai serviciilor
publice digitalizate, astfel:
Netiensi = Npop * Pim
unde:

Npop= numirul populatiei de la nivel autoritatii publice
Pim= ponderea populafiei interesati si interactioneze cu autorititile publice, conform celor mai recente
date statistice, disponibile in cadrul raportului * Accesul populatiei la tehnologia informatiei si
comunicafiilor - Roméfnia 2021” publicat la  htips://insse.ro/cms/ro/content/accesul-
popula%C5%A3iei-la-tehnologia-informa%C5%A3iei-%C5%9Fi-comunica%C5%A3iilor-
rom%C3%A2nia-2021

Pentru Npop se va considera drept referintdi Tabelul — 1.05 1.05.2 actualizat publicat la
https://www.recensamantromania.ro/rezultate-rpl-202 1 /rezultate-definitive-caracteristici-demografice/ s
care pentru acest UAT reprezinta 12806 persoane.

Pentru Piny se va considera drept referintd Tabelul 9 ce cuprinde procentul persoane in vérstd de 16-74 ani
care au accesat internetul in interes personal, pentru a interactiona cu autorititile publice, in ultimele 12 luni,
pentru transmiterea formularelor completate, din Regiunea Sud-Muntenia, adica 52,9%.

Rezultd ci Nelienti = 12806 * 52,9% = 6775

Conform organigramei UAT Bolintin Vale aprobati prin HCL nr 38 din 2024, un numir de 54 persoane
(primar, secretar general, functionari publici §i personal contractual) si cei 16 consilieri locali vor utiliza
viitoarele servicii, produse sau procese digitale.

In concluzie, la nivelul UAT Orasul Bolintin Vale se estimeazi un numdr de 6775+54+16= 6845 utilizatori
de servicii, produse si procese digitale publice noi 5i optimizate pe an.

¢) indicatori financiari, socioeconomici, de impact, de rezultat/operare, stabiliti in functie de
specificul i tinta fiecirui proiect TIC;

Indicatori financiari sunt prezentati in detaliu la cap. 4.4.4.1 din prezentul Studiu de fezabilitate.

d) durata estimatid de implementare a proiectului TIC, exprimati in ani;

Durata estimati privind realizarea investitiei propuse de UAT Orasul Bolintin Vale pentru proiectul
wDigitalizare pentru dezvoltarea serviciilor publice in orasul Bolintin Vale, Judetul Giurgiu® va fi de
1,5 ani (18 luni).
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5.5. Nominalizarea surselor de finantare a proiectului TIC, ca urmare a analizei financiare si
economice: fonduri proprii, credite bancare, alocatii de la bugetul de stat/bugetul local,
credite externe garantate sau contractate de stat, fonduri externe nerambursabile, alte surse
legal constituite.

Proiectul ,,Digitalizare pentru dezvoltarea serviciilor publice in orasul Bolintin Vale, Judetul Giurgiu”
va face obiectul depunerii unei cereri de finantare in cadrul Programului Operational Regional 2021-
2027, apelul de proiecte PRSM/473/PRSM_P1/OP1/RSO1.2/PRSM A38, Operafiunea B -
Valorificarea avantajelor digitalizirii, in beneficiul cetiifenilor, al organizatiilor de cercetare si al
autoritatilor publice, prin investifii in dezvoltarea infrastructurii, serviciilor si echipamentelor IT
relevante §i necesare.

Sursele de finantare a investitiei

Sursa de finantare o cheltuielilor eligibile
Capitol Valoares Inclusly Contribuie Cheeeh
cheltuieil e TVA (Lei) FROR Bl B TR Wi || el
85% 13% 2%
L |Cheliuieli pentru obfinerea 3i nmenajares terenului - el - lei = i - lei = el
I Cheltuiell  pentru  asigumres  utilitdfilor necesare - el - lei - Dei - Jei - lal
obiectivului de investigii L
ML |Chelinieki pentru proiectare 5i asistenfll tehnicl 62,745.25 lei 53,333.46 Iei 8,156,88 lei  1,254.90 lei - lel
" IV. | Chelruick pentru investifia de bazk 3,059,907.69 lel | 2.600,921.54 lei | 397,788.00 lei | 61,198.15 bei - e
V. Alie cheltuich - lai - lei - Jei - lei « el
VL. | Cheltuick pentru probe tehnologice 5i teste | 773sa76lel| 6575158kl 10,056.120cl | 1,547.10 lel -
Cheltuichi  aferente marjel de buget § pentrn - lei | = lei = lei . lei = el
VII.  |eonstitwireas regervei de  implementare pentru
|ajustnrea de pre|
Total, din care: 3,200,007.70 lei | 2,720,005.54 i 416,001.00lei | 64,000.15 el - el

6. Implementarea proiectului TIC

6.1. Informatii despre entitatea responsabild cu implementarea proiectului TIC

Entitatea responsabila cu implementarea investitiei este UAT Orasul Bolintin Vale, Judetul Giurgiu

6.2. Strategia de implementare, cuprinzind: durata de implementare a proiectului TIC (in luni
calendaristice), graficul previzionat de implementare a proiectului, esalonarea previzionata
a proiectului pe ani, resurse necesare

Proiectul ,,Digitalizare pentru dezvoltarea serviciilor publice in orasul Bolintin Vale, Judetul Giurgiu”

va consta Tn principal in implementarea unei Platforme Integrate de Servicii Electronice (PISE) ce va

fi dezvoltatdi pe baza componentelor software prevazute in proiect, instalate §i configurate pe

infrastructura hardware §i software prevdzutd in proiect, astfel incit si se indeplineascd cerintele

functionale documentate in proiect, in vederea digitalizirii serviciilor publice prestate de citre

administratia publica locala pentru cetdteni si operatori economici, cu respectarea cerintelor privind

arhitectura sistemului i cele privind performanta sistemului definite in cadrul proiectului.

Durata estimati privind realizarea investitiei propuse de UAT Orasul Bolintin Vale pentru proiectul

»Digitalizare pentru dezvoltarea serviciilor publice in orasul Bolintin Vale, Judetul Giurgiu™ va fi de

1,5 ani (18 luni).

Principalele etape constau in:
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Graficul de realizare a investitiei:

Pregitirea i derularea procedurilor de achizifie -
termen estimat la 6 luni;

Livrarea §i implementarea solutiei (inclusiv
organizarea si desfdsurarea instruirii) — termen
estimat la cel mult 12 Juni.

Activitii{i/Luna

I Bung

]

¥ vy

g vung

9 vun]

£ suny
g suny
6 runry
01 vun-y
11 vun'y
z1 wuny
€1 'un' g
#1 wuny
S[ wuny
9T wuny
L1 wuny
g1 wuny

Management de
proiect i activitifi de
informare yi
publicitate

Coordonarea
activitiilor proicctului

Rapaortarea progresului

Verificarea cheltuielilor
§i elaborarea cererilor de
rambursare

Arhivarea documentelor

Informare «i publicitate

Pregitirea si derularea
procedurilor de
achizitii

21

Pregitirea
documentatiilor de
atribuire

22

Lansarea procedurilor de
achizitii publice

23

Evaluarea ofertelor

24

Comunicarea
rezultatului procedurilor
5i semnarea contractelor

Implementarea solutiei
informatice

il

Livrare, instalare si
configurare echipamente

32

Livrare, instalare s
confipurare software

33

Analizi si Projectare

34

Implementare si testare

3.5

Instruire
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6.3. Strategia de operare si intrefinere: etape, metode §i resurse necesare
Garantia echipamentelor

Garantia echipamentelor va fi asiguratd de citre Prestator pentru o perioadd minima de 60 luni, atét
pentru produse, ct §i pentru accesorii, garanfia incepénd din momentul receptiei calitative.

In perioada de garantie Prestatorul va garanta cd produsele livrate prestate sunt conforme cu
specificatiile tehnice din prezentul document si nici o componentd/echipament nu va esua in a-si
indeplini functiunile, in situatia in care este corect utilizata.

In perioada de garantie, Prestatorul va trebui si asigure:

a. corectarea gratuitd, pentru produsele livrate, a oricéror erori, defecte si neconformitii
constatate, cu exceptia cazurilor in care defectele se datoreaza in mod exclusiv utilizarii

inadecvate / necorespunzatoare de citre personalul Achizitorului;
b. suport tehnic de specialitate pentru produsele livrate;
acces direct la suportul oferit de producitor pentru produsele livrate;

d. instiintarea Achizitorului privind incetarea productiei oricaruia din produsele livrate in
baza Contractului sau privind ncetarea suportului oferit de producitor.

in perioada de garantie, Prestatorul are obligatia si asigure functionarea produselor, reparind sau
inlocuind prin grija §i pe cheltuiala lui orice componenta hardware sau accesoriu.

In cazul in care echipamentele si accesoriile necesitd inlocuire in perioada de garantic ca urmare a
defectérii sau functionarii neconforme cu cerintele specificate in prezentul document, aceasta se va
realiza in timpul programului de lucru al Achizitorului, transportul de la si inapoi la Achizitor intrdnd
in sarcina Contractantului.

Dupd efectuarea reparafiei/inlocuirii si punerea in functiune a echipamentului/componentei defecte,
intre Contractant (partenerul de service acreditat al Contractantului, dupa caz) si Achizitor se
intocmeste un proces-verbal de receptie.

In perioada de garantie, toate costurile legate de inlocuirea sau repararea bunurilor, precum si de
remedierea defectiunilor cad in sarcina Contractantului (diagnosticare, transport, costuri de asigurare,
taxe in vami, manoperd pentru reparare etc.)..

Suportul tehnic pentru produsele software

Furnizorul va asigura suport tehnic pentru produsele software solicitate (actualiziri si patch-uri de
securitate) pentru o perioadd minima de 60 luni incepind din momentul receptiei calitative, fard nici
un cost suplimentar pentru Autoritatea contractantd, cu exceptia componentelor software pentru care s-
a solicitat un alt termen.

Servicii de mentenanti a PISE

Contractantul va asigura servicii de mentenanti corectivi pentru dezvoltirile/configuririle realizate in
baza serviciilor prestate (analizd, proiectare, implementare) pe o perioadd de minim 48 luni de la
receptia tuturor serviciilor.

Serviciile de mentenantd vor fi asigurate/ in timpul programului normal de lucru al Achizitorului,
existind insd cazuri de exceptie, precum reviziile §i interventiile in caz de incident, sau la cererea
personalului Achizitorului, care se pot planifica de comun acord si in afara programului normal de
lucru.

Contractantul va asigura un punct de contact dedicat personalului autorizat al Achizitorului unde se
poate semnala orice problemi/defectiune. Contractantului in gestionarea unui incident, pentru a se
asigura cd orice situatie semnalatd este tratatd cu promptitudine. Pentru rezolvarea incidentelor,
serviciile de suport tehnic vor fi prestate de catre personalul tehnic al Contractantului, in limba roména,
remote si on-site la sediile Achizitorului, telefonic si prin e-mail.

Contractantul va trebui sa respecte urmitorii timpi de raspuns:
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Nivel de Timp maxim Timp maxim
PO TS Descriere Timp de rispuns pentru solutia pentru
provizorie remediere
Critica (nivel 1) Sistem total nefunctional Maxim 1 ora, g
12 ore 2 zile
Mare (nivel 2) Eroare ce afecteaza Wisickii 3 i
majoritatea funclionalititilor ' 1z 3 zile
sistemului
Mediu (nivel 3) Eroare apirutd la o functie,
proces sau componentd, | Maxim 3 ore. 2 zile 4 zile
sistem partial nefunctional.
Minor (nivel 4) Eroarc care afectcazi o
functie sau un proces, dar
functionarea intregului | Maxim 4 ore. 3 zile 5 zile
sistem nu este afectatd
semnificativ

6.4. Recomandiiri privind asigurarea capacititii manageriale si institutionale necesare realizirii
proiectului TIC.

Se recomanda utilizarea unei metodologii de management de proiect pentru implementare, prin care
Echipa de Management a Proiectului sa:

o acopere toate zonele conducerii de proiect;
o utilizeze modele ale ciclului de viata ale proiectului adaptate la situatia concreta;
o foloseascd un set de standarde pragmatice si flexibile.

Metodologia are ca scop asigurarea tuturor resurselor §i respectarea succesiunii activitatilor, in vederea
atingerii tuturor cerintelor functionale §i a incadriirii in graficele de timp impuse pentru realizarea
fiecirui subsistem, precum si a proiectului in ansamblu.

Managementul de Proiect este un proces repetitiv pentru ca fiecare faza din ciclul de viata al proiectului
se construieste pe faza anterioard a acestuia. Poate exista o suprapunere intre faze si in unele cazuri o
fazi poate fi repetatd datoritd schimbrilor ce intervin in interiorul proiectului.

in timpul fiecdrei faze managerii de proiect realizeazi trei activititi generale de management
importante: Planificare, Executia si Controlul.

Fazele de derulare a proiectului sunt:

Management de proiect

Managementul de proiect este o activitate permanenti, constind in urmitoarele componente:

e Activitdti de incepere a proiectului, consténd in:
o Organizarea biroului de proiect i mobilizarea echipei de management de proiect

o Informarea factorilor interesati cu privire la startul proiectului, la obiectivele stabilite si
la rezultatele asteptate si solicitarea sprijinirii proiectului

* Activiti{i generale de management de proiect (planificare, organizare si coordonare,
monitorizare §i control, raportare, incheierea proiectului), imbinate cu activititi specifice
proiectelor europene: aspecte de management financiar, asigurarea vizibilitatii proiectului i
asigurarea calitatii proiectului.
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7. Concluzii $i recomandiri
Nu este cazul.

Aprobat de:  Traistaru Daniel
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Anexa

DEVIZUL GENERAL
al proiectului ” Digitalizare pentru dezvoltarea serviciilor publice in orasul Bolintin Vale,
Judetul Giurgiu”
Nr. ent. Denumirea capitolelor 51 subcapitolelor de cheltuleli Vaiuares f3rd TVA Tva Valopran cu TVA
1 2 3 4 5
CAPITOLUL 1 Cheltulell pentru obiinerea 5 amenajarea terenulul
1.2 Amenajarea teranulul - | - lei el
1.3 |Amenaliri pentry protecia mediulul 3l aducerea |a starea Inijiala = lei -l ]
'l i Cheltuleli pentru relocarea/protectla utilititilor (devieri refele de utilitégl din o - e el
: lasa
Total capitolul 1 - el - e - lei
CAPITOLUL 2 Cheltuieli pentru asigurarea uvtiiitdtilor necessre obiectivului de investith
|U1dhi=llen=ntrumnilﬂﬂtﬂummaﬂ*lﬂmamtthﬂhﬂ - el - Wl
functionares ablectivulul de investite din cerarea de finantare
Total capitolul 2 - lel = lei = lel
CAPITOLUL 3 Cheltuieli pentru prolectare gl asisten(§ 3
) Studil de teren - el - s =]
3.1.1 studil de teren: studil geotehnice, geclogics, hidrologice, hidrogeotehnice,
, topografica si de stabilitate ale terenulul pe cane s a| - lal - el =]
obiectivul de [nvestiie
3.1.2 raport privind impactul asupra mediului: - lel - lel lel
3.1.3. studii de specialitate necesare In functlie de specificul Investitisl S el el
documents rivind n| i le dimatice, etc).
3.2 Documentatil-suport §i cheltuieli pentru obiinerea de avize, acordur 5l autorizatli - lei - ol el
3.3 Expertizare tehnich - lei = el - el
H4 Centificarea perfarmanisl energetice 4t auditul enargetic al cidinlar - el - b - el
3.5. Projectare 1,000.00 |ei 190.00 lel 1,190.00 lel
3.5.1.Tema de prolectare - |al = i - el
1.5.3. SF/Dacumentatle pantru avirarea |ucrdrflor de Interventli 5| deviz gensral 500.00 lel 95,00 lel 595,00 lel
3.5.4,Dacumentatlile tehnice necesare in vedarea obfinerii . el =il = &l
avizalor/acordurilor; sutorizatiilor -
3.5.5. Verificarea tehnich de calitate a prolectulul tehnlc §) a detallllor de executie = lal - = hal
3,5.6. Prolect tehnic 3| detalii de exeauitie, 500.00 lei 95,00 lei 595,00 lel
3.6 Organizare procedurilor de achlzltla 2 .500.00 lal 475.00 lal 2.975.00 lel
3.7. Consultantd 48, 237.10 lei 9,163.15 el 57,390,25 lei
EREN "'ﬂwdlnw pentru oblectivul de investiti (plata serviciilor de
consultan! cereril de finantare §l a tuturor studiflor necesars
intocmirll acesteia, Inclusiv audit de maturitate digitals; plata servicilor de 43,227.10 ol L S1LAA0.25 18l
consultani3 in domeniul managementulul execuliel Invest(jiel)
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3.8.2, Dirlgentie de santier, asigurata de personal tehnic de speciaiitate, autorizat, = led = el
3.8.3 Coordonator in materle de securitate si sndtats - conform H.G. - 'l - i
nr.300/2006 , cu modificirile 5i completirile ulteroare
Tatal ca ul 3 52.727.10 led 10,018.15 lel 62,745.25 lei
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a1 Constructil s instalatil - el - lel - el
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4,3 Utilaje, echipamente tehnologice si funciionale care necesitd moata) = Is - lei |
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. \echipaments de transport
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5.1 Drganizare de jantier - = lei e |
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5.2 Comisioane, cote i taxe - | = lnl = lei |
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5.4 |Cheltulell pentru informare 5i publicitate = el - I
1 - el - lei - loi |
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rnﬂ__ﬁylui ] 65,004.00 lal 12,350.76 Isi 77,354.76 lel
CAPITOLUL 7 Cheltuieli sferente marjel de buget 31 pantru Mﬂmwwrmmmm_wu
7.2Cheltulel pentru constituirea rezervel de Implamentara pentru zjustarea de - e - < e
Total capitolul 7 - - lei = lel
TOTAL GENERAL 2,689,082.10 lel 510,925.60lei | 3,200,007,70 lei |
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1. OBIECTIVELE PROIECTULUI

1.1 Informatii despre beneficiar

UAT Orasul Bolintin Vale, Judetul Giurgiu ca institutie a administratici publice locale, isi
desfigoara activitatea pe principiul autonomiei locale in baza OUG 57/2019 privind codul
administrativ.

1.2 Informatii despre contextul care a determinat proiectul

In cadrul UAT, factorii de decizie inteleg foarte bine cerintele si necesititile curente in care isi
desfisoard activitatea avind din ce in ce mai multa deschidere citre tehnologie si de asemenea
infeleg necesitatea imperioasa de a furniza cetifenilor servicii prompte, de calitate superioara i care
sd se poatd solufiona si prin intermediul unui sistem digital/informatic, fird a mai fi nevoie de
deplasarea cetdfeanului/mediului de afaceri la sediul primériei.

Necesitatea digitalizirii in cadrul unei institufii publice se referd la importanta adoptirii tehnologiei
si a solutiilor informatice pentru a imbunitii eficienta, calitatea serviciilor publice si gestionarea
proceselor administrative.,

Existi mai multe motive-cheie care evidentiaza aceasta necesitate:

- [Eficientd sporiti: Digitalizarea permite automatizarea si optimizarea proceselor
administrative, cum ar fi inregistrarea documentelor, crearea dosarelor digitale si procesarea
dosarelor prin fluxuri electronice. Aceasta conduce la reducerea timpului si a costurilor
asociate cu sarcinile administrative si permite personalului si se concentreze mai mult pe
serviciile prestate pentru cetdteni.

- Imbunitatirea calitatii serviciilor publice: Prin digitalizare, informatiile din dosarele
aferente solicitdrilor cetdtenilor pot fi gestionate eficient §i accesate rapid de citre
functionari. Acest lucru le permite acestora s iroseascd mai putin timp pe sarcini de rutinii
administrative si mai mult timp pe solutionarea efectiva a solicitarilor.

- Schimbul rapid de informatii: Digitalizarea faciliteaza schimbul rapid si sigur de informatii
intre diferite unititi organizatorice §i/sau institutii publice. Acest lucru imbunitateste
colaborarea si coordonarea intre si inter-institutionala.

- Accesibilitate sporita: Digitalizarea permite cetifenilor sa aiba acces la serviciul public
oricdnd si de oriunde. De asemenea, prin comunicatii de la distanti, digitalizarea permite
cetafenilor acces la serviciul public chiar si in zonele rurale sau in situatii in care deplasarea
la sediul institutiilor este dificila.

- Gestionarea eficientd a datelor: Digitalizarea faciliteaza stocarea gi gestionarea eficienti a
volumelor mari de date generate in procesarea dosarelor serviciilor publice.. Utilizarea
tehnologiilor si solutiilor de digitalizare §i analiza datelor permite obfinerea de informatii
valoroase din aceste date, contribuind la Tmbunététirea calitatii serviciilor publice si a
performantei institutionale.

- Adaptabilitate la evolufia tehnologica: Digitalizarea permite unei institufii publice sa se
adapteze schimbidrilor tehnologice si inovatiilor in domeniul in care acfioneazi. Adoptarea
de solutii digitale pregiteste institufia pentru viitor §i ii permite sa beneficieze de avansurile
tehnologice intr-un mod eficient si eficace.

in ansamblu, necesitatea digitalizdrii in cadrul unei instituii publice se datoreaza faptului ca aduce
beneficii semnificative in ceea ce priveste eficienja, calitatea serviciilor publice prestate,
accesibilitatea beneficiarilor §i gestionarea datelor. Aceasta contribuie la imbunitatirea experientei
beneficiarilor si la cresterea performantei generale a institugiei.

Toate aceste realitati impun nevoia de a imbunatati accesul cetétenilor la informatie si de a pune la
dispozitie servicii electronice.

in concluzie, prin intermediul Programului Operational Regional 2021-2027, apelul de proiecte



PRSM/473/PRSM_P1/OP1/RSO1.2/PRSM_A38, Operatiunea B - Valorificarea avantajelor
digitalizérii, in beneficiul cetdtenilor, al organizatiilor de cercetare §i al autoritafilor publice, prin
investitii in dezvoltarea infrastructurii, serviciilor si echipamentelor IT relevante si necesare, UAT
Oragul Bolintin Vale, Judetul Giurgiu fisi propune si digitalizeze procesele de activitate
aferente serviciilor publice prestate.

In acest sens este nevoie de achizifionarea unei Platforme Integrate De Servicii Electronice ( in
continuare denumita prescurtat "PISE").

1.3 Informatii despre beneficiile anticipate de citre beneficiar

Beneficiile implementérii Platformei Integrate pentru Servicii Electronice constau in optimizarea
proceselor de lucru in cadrul UAT, pentru reducerea timpului de procesare a cererilor cetitenilor si
pentru asigurarea accesului online la serviciile publice prestate de administratia publici.

Pentru a produce schimbiri majore in indicatorii de performantd principali, cum ar fi costul,
calitatea §i rapiditatea prestérii serviciilor cétre cetdfeni, este nevoie de o regindire fundamentala si
remodelarea radicald a proceselor de lucru din cadrul primériei pentru a asigura digitalizarea
serviciilor publice.

Digitalizarea serviciilor publice constd in automatizarea procesului de depunere a solicitarilor de
servicii, identificarea si autorizarea solicitantilor, completarea si semnarea digitala a solicitérilor de
servicii, achitarea online a taxelor pentru servicii, livrarea rezultatului serviciilor, schimbul de date
inter-institufional, gdzduirea securizata a serviciilor electronice etc.

Digitalizarea serviciilor publice in cadrul acestui proiect va urmiri respectarea urmatoarelor
principii cheie:

- Reducerea timpului de livrare a serviciului public citre cetiifeni;

- Reducerea numarului de participanti la proces: implicarea in cadrul procesului doar a
participanilor care aduc valoare adiugata procesului, respectiv implicarea participantilor
care prin prisma rolului si/sau informatiilor care le furnizeaza pot influenta livrarea
serviciului public;

- Acces facil §i imediat cétre servicii publice care s fie disponibile non-stop si accesibile de
acasd, de la serviciu sau din orice altd locafie, independent de tipul de dispozitiv folosit:
PC/laptop sau dispozitive mobile (telefon, tableta);

- Proiectarea unor servicii publice care sunt simplu de utilizat de cdtre toatd lumea si se
bazeazi pe tehnologii digitale;

- Identitatea electronica a cetdjeanului - acces la servicii electronice utilizind un mijloc de
comunicare uzual , utilizarea adresei de email pentru autentificarea in portal, trasabilitatea
datelor cu caracter personal solicitate gi transmise cetitenilor, cu respectarea legislatiei in
vigoare, implementarea unei aplicatii de gestiune integratd a comunicérii cu cetiteanul;

- Reducerea numdrului de interactiuni dintre cetitean si administratia publicd in vederea
obtinerii serviciului public;

- O singurd dati: presupune ca o informatie existentd deja in cadrul administratiei publice
locale sd aibd o singurd unitate organizatorici responsabild si si fie accesatd in mod direct
de catre alte unititi organizatorice, fird a fi necesard implicarea cetafeanului.

1.4 Factori interesati si rolul acestora, daci este cazul
Factorii interesati in implementarea propiectului sunt:
- UAT in calitate de beneficiar al finantirii;
- Angajatii din UAT care vor utiliza PISE;
- Cetétenii §i operatorii economici beneficiari ai serviciilor publice prestate de UAT;
- organizafiile non-guvernamentale si institufiile publice interesate de serviciile publice
prestate de UAT.



1.5 Descrierea situatiei actuale la nivelul beneficiarului
Situatia actuald la nivelul beneficiarului este prezentata detaliat in cadrul Raportului de audit IT —
Anexa 1.

2. CERINTE PRIVIND SOLUTIA TEHNICA

2.1 Obiectivele generale si specifice ale proiectului
Obiectivul general al proiectului este digitalizarea serviciilor prestate pentru cetateni de cétre UAT
prin optimizarea proceselor de activitate.
Obiectivele specifice ale proiectului sunt;
1. Implementarea unor procese de digitalizare a serviciilor publice prestate pentru cetéfeni prin
care si creascd gradul de maturitate digitald al UAT Orasul Bolintin Vale, Judetul Giurgiu
cu minim 60%;
2. Adaptarea resurselor umane ale UAT la noile procese digitale prin dezvoltarea
competentelor in TIC pentru cel putin 30 persoane;
Obiectivul general §i obiectivele specifice ale proiectului vor fi indeplinite prin implementarea “'la
cheie” a uneii Platforme Integrate de Servicii Electronice (PISE) in cadrul UAT, prin:
Furnizare de Echipamente, in conformitate cu cerintele din prezentul document,
Furnizarea de Licente software, in conformitate cu cerintele din prezentul document;
Prestarea de Servicii IT, in conformitate cu cerintele din prezentul document;
Prestarea de Servicii de instruire, in conformitate cu cerintele din prezentul document.

2.2 Cerinte generale

Platforma Integrati de Servicii Electronice (PISE) va fi implementati pe baza componentelor
software solicitate prin prezentul document si prezentate in capitolul 3.7, instalate i
configurate pe infrastructura hardware si software solicitatd prin prezentul document si
prezentata in capitolul 3.2.2, astfel inciit si se indeplineasci cerintele functionale prezentate
in capitolul 3.1 in vederea digitalizirii serviciilor publice prestate de UAT pentru cetiiteni, cu
respectarea cerintelor privind arhitectura si performanta sistemului din capitolul 3.2

Sistemul va fi proiectat astfel incét sa acopere obiectivele Beneficiarului, atét din punct de vedere
al finantérii ct si a cadrului legislativ ce guverneazi activitatea acestuia realizat utilizind standarde
deschise §i in linie cu cadrul national de interoperabilitate, scalabil si inalt disponibil printr-o
arhitectura cloud native.

Sistemul, odata finalizat, va deveni proprietatea Beneficiarului fard nicio restrictie. Vor fi puse la
dispozitia Beneficiarului atit drepturile de utilizare ale produselor software furnizate cét si codurile
sursd (editabile) ale componentelor dezvoltate, precum §i toatd documentatia aferentd, inclusiv
manualele de utilizare si administrare.

La proiectarea, realizarea si implementarea PISE trebuie s se {ina cont de respectarea urmitoarele
principii generale:

a. Principiul legalitafii: care presupune crearea §i exploatarea sistemului informatic in
conformitate cu legislatia nationald in vigoare si a normelor si standardelor internafionale
recunoscute in domeniu. Sistemul informatic propus nu va include nici o caracteristica ce
este incompatibild cu legislatia nationald in vigoare si a normelor si standardelor
internationale recunoscute in domeniu.

b. Principiul divizdrii arhitecturii pe niveluri: constd in proiectarea independentd a
componentelor sistemului in conformitate cu standardele de interfatd dintre nivele.
Arhitectura sistemului va fi organizata pe 3 niveluri, respectiv:

- Nivel prezentare



- Nivel aplicativ si integrare

- Nivel de date
Principiul arhitecturii bazate pe servicii (SOA): constd in distribuirea functionalitiii
platformelor software in unitati mai mici, distincte - numite servicii - care pot fi distribuite
intr-o retea §i pot fi utilizate impreund pentru a crea aplicatii destinate implementirii
functiilor de business ale sistemului informatic. Solutia propusi pentru PISE va dispune de
o arhitecturd deschisd, va respecta cerinfele de scalabilitate i interoperabilitate gi va fi
bazata pe standarde si protocoale de comunicatie deschise, bazate pe tehnologie SOA.
. Principiul datelor sigure: stipuleazi introducerea datelor in sistem doar prin canalele
autorizate §i autentificate. Componentele sistemului din zona privati vor implementa
facilitati de securizare a accesului la date.
. Principiul securitafii informationale: presupune asigurarea unui nivel adecvat de integritate,
selectivitate, accesibilitate si eficienfd pentru protectia datelor de pierderi, alteriri,
deterioriri si de acces nesanctionat,
Principiul transparentei: presupune proiectarea si realizarea conform principiului modular,
cu utilizarea standardelor transparente in domeniul tehnologiilor informatice si de
telecomunicatii. Datoritd arhitecturii SOA si protocoalelor deschise publice acestor servicii,
coroborat cu descrierea prin intermediul descriptorilor WSDL a semnéturii functiilor oferite
de fiecare serviciu web, devine transparenta modalitatea prin care PISE va realiza integrarea
cu sisteme externe, indiferent de limbajele de implementare si platformele pe care ruleazi
acestea, singurele constringeri fiind doar cele de logica impuse de operarea cu functiile
PISE.
Principiul expansibilitafii: stipuleazd posibilitatea extinderii si completirii sistemului
informatic cu noi functii sau imbunétatirea celor existente. PISE va fi construit pe o
arhitecturd scalabild §i centralizatd, care va raspunde eventualelor cerinte de dezvoltiri
ulterioare. De asemenea, va fi extensibil prin crearea unei arhitecturi modulare, cu
posibilititi de extindere a functionalitatilor, interfetelor sau a optiunilor, care va permite
integrarea de API-uri sau de noi componente, in vederea extinderii functionalitatilor.
Principiul scalabilitatii: presupune asigurarea unei performante constante a PISE la cresterea
volumului de date $i a solicitirii sistemului informatic. Prin arhitectura si modularizata,
PISE va suporta scalabilitate atat pe verticala cit si pe orizontald, atét in totalitatea lui cét si
selectiv, la nivelul anumitor componente a céror selectie poate fi efectuati pe parcursul
utilizérii sistemului in funcfie de necesititile punctuale. Solufia va avea un grad mare de
parametrizare §i va face fatd independent la modificirile de structura organizatorici i de
proces din partea beneficiarului. Sistemul informatic, cu toate componentele sale va fi
dezvoltat pe tehnologie web, pe o platforma modern4, suficient de flexibila incat sa permita,
in cazul in care va fi necesar, incorporarea cu minim de efort a eventualelor schimbiri §i a
modurilor diferite de interpretare a acestora.
Principiul "Once only” presupune cii o informatie existentd deja in cadrul sistemului
informatic al UAT sa fie accesatd in mod direct de ciitre utilizatori sau alte aplicatii/sisteme
informatice, fira a fi necesari implicarea cetiteanului.
Principiul simplititii si comodititii utilizérii: presupune proiectarea si realizarea tuturor
aplicatiilor, mijloacelor tehnice §i de program accesibile utilizatorilor sistemului, bazate pe
principii exclusiv vizuale, ergonomice si logice de conceptie. Solutia va oferi utilizatorului
un mediu de lucru facil si o interfafdi de prezentare sugestiva, ce se va distinge prin
capabilitdfi de navigare usor de folosit, claritate in gruparea si separarea elementelor,
afisarea unui meniu de actiuni dinamic in functie de contextul curent si permisiunile
utilizatorului.
. Principiul integritatii, plenitudinii §i veridicitafii datelor: presupune implementarea
mecanismelor care permit pastrarea confinutului §i interpretirii univoce a datelor in
conditiile unor influente accidentale si elimindrii fenomenelor de denaturare sau lichidare



accidentald a acestora, furnizarea unui volum de date suficient executirii functiilor de
business ale sistemului informatic §i asigurarea unui grad inalt de corespundere a datelor cu
starea reald a obiectelor pe care le reprezinta §i care fac parte dintr-un sector concret al
sistemului informatic.

2.3 Prevederi de securitate

In cadrul sistemului vor trebui si fie implementate masuri de securitate care sa faciliteze
implementarea unor politici de securitate, conform cerintelor Regulamentului General privind
Protectia Datelor (GDPR), cel putin referitoare la:

- Securitate adecvatd — protecfia impotriva prelucririi neautorizate sau ilegale, impotriva
pierderii, a distrugerii sau a deteriordrii accidentale, prin masuri tehnice sau organizatorice;

- Protectia datelor cu caracter personal care dezviluie originea rasiald sau etnica, confesiunea
religioasd si prelucrarea de date genetice, de date biometrice pentru identificarea unicd a
unei persoane fizice;

- Pseudonimizare si criptare — prelucrarea datelor cu caracter personal in zona de testare intr-
un asemenea mod incét acestea sd nu mai poati fi atribuite unei anumite persoane vizata,
fard a se utiliza informatii suplimentare;

- Capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenfa
continue ale sistemelor si serviciilor de prelucrare;

- Capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea
in timp util in cazul in care are loc un incident de natura fizica sau tehnica;

- Un proces pentru testarea, evaluarea si aprecierea periodici a eficacititii masurilor tehnice
si organizatorice pentru a garanta securitatea prelucririi;

O caracteristicd esentiala este conceptul de ,data protection by design si by default” in sensul
implementirii de solutii §i masuri tehnice de securitate adecvate la momentul implementirii
mijloacelor si modalitafilor de prelucrare a datelor cu caracter personal.

Implementarea unui proiect de o asemenea anvergurd §i complexitate impune urmétoarele politici
de securitate, in functie de nivelul logic, astfel:

- La nivel de server, se vor folosi sisteme de virtualizare sau partifionare astfel incit maginile
virtuale/partitiile sd poata fi utilizate similar serverelor fizice, in sensul ci se va permite
comunicarea intre doud magini virtuale/partifii doar prin canalele special definite in acest
scop;

- La nivel de comunicatii, prin folosirea tehnicilor specifice de izolare a traficului;

_ = Lanivel de aplicatie, prin logarea tuturor activitiilor efectuate asupra datelor.
In cadrul proiectului se va asigura ci sunt implementate minim urmatoarele principii:

- abordarea securitatii prin conceptie pentru a asigura securitatea modulelor si a infrastructurii
lor complete;

- c¢d serviciile nu sunt vulnerabile la atacurile care ar putea si le intrerupd functionarea §i ar
putea provoca furtul sau deteriorarea datelor;

- utilizarea unor servicii calificate de asigurare a increderii in conformitate cu regulamentul
eIDAS pentru a asigura integritatea, autenticitatea, confidentialitatea si nerepudierea
datelor.

3. DESCRIEREA TEHNICA A PROIECTULUI

Platforma Integrati de Servicii Electronice (PISE) va fi dezvoltati pe baza componentelor
software solicitate prin prezentul document si prezentate in capitolul 3.7, instalate si
configurate pe infrastructura hardware si software solicitati prin prezentul document si
prezentata in capitolul 3.2, astfel incit si se indeplineasci cerintele functionale prezentate in



capitolul 3.1 in vederea digitalizirii serviciilor publice prestate de citre UAT pentru cetifeni,
cu respectarea cerintelor privind arhitectura sistemului din capitolul 3.2 si cele privind
performanta sistemului din capitolul 3.2.4

Sistemul, odati finalizat, va deveni proprietatea Beneficiarului fard nicio restrictie. Vor fi puse la
dispozitia Beneficiarului atit drepturile de utilizare ale produselor software furnizate, precum si
toatd documentatia aferentd, inclusiv manualele de utilizare si administrare,

3.1 Cerintele functionale ale platformei

3.1.1 Cerinte functionale privind fluxul solicitdrilor cetiifenilor
PISE va asigura implementarea parcurgerea etapelor principale ale fluxului solicitarilor cetitenilor
si persoanelor juridice, dupa cum urmeaza:

a) Preluarea solicitarilor/dosarelor aferente solicitarilor

b) anegislrarca solicitdrilor/dosarelor aferente solicitarilor

¢) Directionarea solicitdrilor/dosarelor aferente solicitdrilor catre unititile organizatorice

responsabile
d) Obtinerea avizelor/aprobdrilor necesare documentelor de rispuns cu privire la solicitéri
¢) Transmiterea raspunsurilor sau documentelor solicitate

3.1.1.1. Preluarea electronici a solicitdrilor/dosarelor aferente solicitirilor

Portalul web de Servicii Electronice va prezenta serviciile prestate de catre institutie, intr-o maniera
unitard §i structuratd, astfel incét utilizatorul sd poatd regasi usor serviciul dorit si informatiile
asociate despre obtinerea acestuia.
Pentru fiecare serviciu prestat se va prezenta o sectiune ce include o descriere a acestuia,
documentele necesare, cét §i o sectiune pentru accesarea serviciului in forma electronica.
Portalul va pune la dispozifia utilizatorilor un asistent virtual pentru furnizarea de réispunsuri
personalizate privind intrebarile legate de serviciile prestate de citre institutie.
Accesarea unui serviciu in forma electronicd presupune parcurgerea de catre utilizator a unei
succesiuni de activitati asistate de Portal. Serviciile electronice vor fi centrate pe activititi si pe
finalitatea acestora, constind intr-o succesiune de pasi care includ, dupa caz:
- ecrane de informare;
- ecrane care contin formulare web care trebuie completate, cu atagarea de fisiere (fotografii,
documente scanate);
- ecrane de vizualizare a unor documente generate automat de cétre Portal, in baza
informatiilor furnizate pina la acel moment.
Formularele web care compun serviciile electronice vor include pentru unele cdmpuri controale de
culegere a informatiei de tip text simplu, text multilinie, lista de selectie valori dintr-un nomenclator,
bifa (checkbox).
Formularele web vor realiza, pentru unele cimpuri, validdri ale datelor introduse de utilizator,
pentru verificarea respectérii unor constringeri referitoare la: localizarea spatiald a utilizatorului,
tipul informatiilor care trebuie completate, lungimea minima sau maxima a textului, la limite ale
valorilor numerice sau ale datelor calendaristice.
Asistentul virtual va asigura totodatd asistarea utilizatorilor in completarea formularelor web
oferind raspunsuri contextuale pe baza datelor colectate.
Formularele web completate de utilizator vor fi interpretate in timp real de sistem, indicind
utilizatorului urmétoarea activitate necesar in vederea finalizérii demersului dorit, activitate care
poate include:
- completarea altui formular;
- incdrcarea de fisiere de tip imagine;
Vor fi implementate reguli referitoare la obligativitatea atasarii anumitor tipuri de documente.



Regulile vor fi dependente de tipul de demers (serviciu electronic) si de optiunile selectate de cétre
utilizator in cadrul formularului web.

In procesul de completare a formularelor web, sistemul va initializa formularul (sau c@mpuri ale
acestuia) cu unele dintre informatiile structurate salvate in cadrul profilului utilizatorului.

In cazul serviciilor electronice prin care se depune o solicitare, la finalizarea procesului aferent
depunerii cererii, Portalul va genera un document electronic (pdf) care cuprinde toate informatiile
completate de cétre solicitant in formularele web aferente pasilor de proces deja urmati, pentru a
permite solicitantului s verifice toate informatiile introduse inainte de transmiterea solicitfirii.
Generarea documentelor electronice in baza informatiilor structurate completate de cétre solicitant
in formularele web se va baza pe sabloane configurabile, in care vor fi incluse atit informatii
structurate culese din formularele aferente serviciului electronic cét §i paragrafe formatate de text
predefinit.

Ulterior transmiterii unei solicitari, utilizatorul este notificat automat de catre Portal prin email
despre stadiul procesirii §i poate vizualiza online stadiul acesteia, utilizind un link inclus in mesajul
email primit.

Portalul va asigura preluarea solicitérilor si directionarea automati citre alte module aplicative din
back-end, prin intermediul serviciilor web, in vederea procesirii acestora.

Paginile web ale Portalului trebuie s& indeplineasca cerintele de compatibilitate si accesibilitate
pentru persoane cu dizabilitati, in concordanti cu specificatiile W3C (World Wide Web Consortium,
5 Mai 1999) si recomandarile WAl (Web Accessibility Initiative), acceptate la nivel mondial
drept standarde internationale in domeniul accesibilitafii web: Web Content Accessibility
Guidelines (WCAG) 2.0 — minimum nivel AA.

Interfata portalului web de servicii va fi proiectatd astfel incit si respecte prevederile OUG
112/2018 privind transpunerea Directivei 2102/2016 privind accesibilitatea site-urilor web si a
aplicatiilor mobile ale organismelor din sectorul public, precum si respectarea prevederilor
Directivei (UE) 2019/882 a Parlamentului European $i a Consiliului din 17 aprilie 2019 privind
cerintele de accesibilitate aplicabile produselor si serviciilor.

3.1.1.2. Inregistrarea solicitirilor/dosarelor aferente solicitirilor

Portalul va asigura directionarea automati a solicitirilor preluate (metadate si documente) citre
aplicatia software de management documente existentd, in vederea inregistririi.

Inregistrarea solicitirilor este efectuatii automat intr-unul din registrele electronice configurate in
registratura electronica.

inregistrarea automatii asigurd si preluarea metadatelor aferente inregistririi si atagarea
documentelor electronice primite la inregistrarea din registrul electronic.

Inregistrarea solicitdrilor primite in format letric este efectuatd de citre functionarii care au primit
solicitarile intr-unul din registrele electronice implementate in registratura electronicd, in functie de
tipul solicitarii.

Procesul de inregistrare include si scanarea documentelor primite in format letric.

3.1.1.3. Direcfionarea solicitarilor/dosarelor aferente solicitdrilor cdtre unitdfile organizatorice
responsabile

Distribuirea solicitdrilor de servicii cdtre unitifile organizatorice competente pentru furnizarea
serviciilor se va realiza prin intermediul fluxurilor digitale ce vor fi configurate in aplicatia software
actuald de management documente §i registraturd pentru solutfionarea tuturor serviciilor ce vor fi
puse la dispozitia cetdtenilor/mediului de afaceri prin intermediul Portalului web de servicii
electronice.

10



3.1.1.4. Obtinerea avizelor/aprobirilor necesare documentelor de rdspuns cu privire la solicitdri

Toate documentele de rispuns pentru serviciile solicitate, indiferent de canalul pe care au fost
adresate solicitérile, sunt produse in format electronic.

Avizarea §i aprobarea documentelor de raspuns la solicitirile de furnizare a serviciilor se realizeazi
prin intermediul fluxurilor digitale. Personalul din unititile organizatorice responsabile de
furnizarea serviciilor initiaza fluxul de aprobare a documentelor, atasidnd pe acesta documentele
electronice. Documentele vor fi semnate electronic cu semniturd calificatd de cédtre actorii
participanti la flux si stocate in depozitul de arhivii electronica.

3.1.1.5. Transmiterea rdaspunsurilor sau documentelor solicitate

Documentele de raspuns , pentru solicitdrile primite in formé electronici prin Portal, vor fi emise
de citre institufie in forma electronica, semnate de reprezentantul legal cu certificat digital calificat
(respectind astfel prevederile Art.3 alin (1) din OUG38/2020) si vor fi transmise citre solicitant in
contul acestuia din Portal.

Solicitantul este notificat automat de citre Portal prin email §i va putea descirca din Portal
documentele eliberate semnate electronic sau dacé a optat pentru aceasti variantd, va fi notificat cu
privire la prezentarea la sediul institutiei pentru ridicarea documentelor eliberate in format letric.
Toate documentele de rispuns, indiferent de canalul pe care au fost adresate solicitarile, sunt
produse in format electronic, semnate cu semniturd electronici calificatd si stocate in arhiva
electronicd operationala.

Pentru raspunsurile care trebuie transmise in format letric conform unor norme legale explicite (cu
putere de lege) sau pentru care cetfenii au solicitat explicit eliberarea in format letric, fluxurile de
avizare/aprobare includ un pas suplimentar in vederea tiparirii documentului si aplicarea semniturii
olografe a reprezentantului legal.

3.1.2 Cerinte functionale privind Portalul web de servicii electronice
Platforma Integrata de Servicii Electronice va include un Portal web de servicii electronice ce va
facilita interactiunea bidirectionald intre Autoritatea Contractantd si cetdfeni/mediu de afaceri
astfel incét depunerea unui serviciu si a documentelor necesare solutiondrii sa se realizeze exclusiv
online, precum §i solufionarea si transmiterea documentelor de rispuns din partea persoanelor
responsabile de solutionare din cadrul Autorititii Contractante si se realizeze exclusiv online,
digitalizat, fard a fi nevoie de prezenta fizica la primdrie.
Portalul web de servicii electronice va fi structurat pe doud zone cu acces diferentiat:

a. Zona publicd, accesibild oricérui utilizator, fira autentificare

b. Zona privati, accesibild utilizatorilor care s-au inrolat in portal (si-au creat un cont

de acces si identitatea le-a fost verificati si confirmati)

Portalul web de servicii electronice va avea o zond publici, accesibila oricdrui solicitant, fara a
avea nevoie de autentificare in prealabil, in care vor fi expuse informatii privind serviciile
furnizate de cétre Autoritatea Contractanta.
Portalul web de servicii electronice va fi structurat pe doua zone cu acces diferentiat:

¢. Zona publica, accesibild oricarui utilizator, fard autentificare

d. Zona privata, accesibila utilizatorilor care s-au inrolat in portal (si-au creat un cont

de acces si identitatea le-a fost verificati si confirmati)

Se va asigura o evidenta certi a identititilor persoanelor fizice, o evidenta consistenta a identitatii
persoanelor juridice sifsau a reprezentantilor acestora, o eviden{d exactd a identitafilor
profesionale asociate identititilor persoanelor fizice si a fiecdrui rol asociat oricareia dintre aceste
tipuri de identitéti.
Sub aspectul implementarii in cadrul institutiei, a nivelului de asigurare necesar pentru dovedirea
si verificarea identitafii persoanelor fizice sau persoanelor juridice §i pentru gestionarea
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mijloacelor de identificare electronicd, se va implementa un mecanism de autentificare de nivel
substantial ce consta in:

a. Depunerea solicitarilor de catre persoanele fizice si juridice nu se poate realiza decét dupa
autentificarea acestora in contul propriu, creat i activat in Portalul web de servicii
electronice;

b. Crearea contului de citre persoana fizica presupune completarea unui formular electronic
prin care se introduc datele de identificare (inclusiv numir de telefon §i adresa de email
pentru corespondentd), incdrcarea unei copii a cértii de identitate si acordarea
consim{@méntului pentru prelucrarea datelor cu caracter personal. in urma transmiterii
cererii de creare a contului, persoana fizicd primeste un mesaj prin care este invitat sa
valideze adresa de email si/sau numérul de telefon §i s urmeze instructiunile pentru
identificare;

c. Contul creat este activat doar dupa ce se face identificarea persoanei fizice si se verifica
corectitudinea datelor introduse in formularul electronic de deschidere a contului;

d. Identificarea persoanei fizice se va realiza pentru activarea contului creat, prin unul din
urmitoarele mecanisme la alegerea persoanei fizice solicitante:

i.  Prin prezentarea la sediul institutiei cu cartea de identitate, unde un functionar va
efectua identificarea, va verifica informatiile din contul creat si va activa contul.

il.  Prin incércarea unui document electronic semnat cu certificat calificat emis de un
furnizor de servicii de incredere, caz in care sistemul va verifica valabilitatea
certificatului calificat (prin integrarea cu serviciile OCSP - Online Certificate
Status Protocol, in conformitate cu RFC 6960) si corespondenta dintre informatiile
asociate acestuia cu cele din cartea de identitate incércatd in sistem si va valida
contul;

iii.  Prin inrolarea persoanei in Registrul Electronic National de Identititi Electronice
din cadrul Platformei Software Centralizate pentru Identificare Digitala (PSCID)
implementatd de cétre Autoritatea pentru Digitalizarea  Romdniei
(https://www.adr.gov.ro/proiecte-in-implementare/platforma-software-
centralizata-pentru-identificare-digitala-pscid/)

e. Autentificarea persoanei fizice in contul activat se realizeazi, de fiecare data, prin:

i.  Utilizarea unui mecanism de autentificare ce va consta din doi factori:
i. Nume utilizator §i parold = ceva ce stiu
ii. Cod unic (OTP=one time password) transmis pe emailul/telefonul
persoanei fizice declarate la crearea contului=ceva ce detin (un dispozitiv
prin care se va primi codul unic prin email sau telefon

ii. Utilizarea mecanismului de autentificare delegatd, pus la dispozitie de citre
Platforma Software Centralizatdi pentru Identificare Digitalda (PSCID)
implementati de citre Autoritatea pentru Digitalizarea Roméniei

O persoana fizic, care are un cont activ in Portalul web de servicii electronice, poate opta sa se
asocieze cu o persoand juridicd pe care o reprezintd, pentru a putea depune solicitiri in numele
acesteia. In acest caz, va completa un formular electronic de solicitare cu datele de identificare a
persoanei juridice si va incdrca o copie a imputernicirii de reprezentare legald. Completarea
datelor de identificare ale persoanei juridice se va realiza automat prin introducerea CUI si
preluarea datelor de la ONRC. In urma transmiterii solicitarii de asociere cu persoana juridicé, se
va verifica corectitudinea datelor introduse in solicitarea transmisid de citre un funcfionar al
institutiei, care va valida solicitarea sau o va respinge, dupa caz.

Avind in vedere prevederile art. 5 alin (2) din OUG 38/2020, prin care Autoritaile si institutiile
publice stabilesc tipul de semnéturd electronica aplicabild pentru utilizarea de cétre persoanele
fizice sau juridice a unui serviciu disponibil online prestat de respectivele autoritati, cu respectarea
dispozitiilor Regulamentului nr. 910/2014 al Parlamentului European si al Consiliului din 23 julie
2014 privind identificarea electronici §i serviciile de incredere pentru tranzactiile electronice pe
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piata internd i de abrogare a Directivei 1999/93/CE, si mecanismul de autentificare de nivel
substantial ce va fi implementat in cadrul Portalului web de servicii electronice,
solicitérile/rapoartele in forma electronica depuse de citre acestia prin Portal nu necesitd semnarea
cu un certificat digital. Documentele asociate solicitarilor, pe care persoanele fizice sau juridice
sunt obligate si le prezinte, vor fi incircate in formd electronic (rezultatd in urma scanirii sau
emise in aceastd forma).
Documentele de raspuns (daca este cazul), pentru solicitirile primite in formi electronicé, vor fi
emise de citre institutie in forma electronicé, semnate de reprezentantul legal cu certificat digital
calificat (respectind astfel prevederile Art.3 alin (1) din OUG38/2020) si vor fi transmise citre
solicitant in contul acestuia din Portalul web de servicii electronice.
Dupi autentificarea in Aplicatia software de Portal web de servicii electronice, utilizatorul va avea
acces in zona privatd ce va confine urmatoarele tipuri de informatii si servicii:
a. Profilul personal cu datele personale
b. Istoricul tuturor cererilor transmise cétre Autoritatea Contractantd si documentele
de raspuns cu detaliile aferente: data transmiterii cererii, document generat de
aplicatie pe baza datelor completate, document de rispuns transmis de Autoritatea
Contractantd, document de clarificare dacd este cazul transmis de Autoritatea
Contractantd, document de plati daci este cazul pentru cererea cu pricina, transmis
de Autoritatea Contractanta astfel incéit Portalul web de servicii electronice si ofere
toate informatiile §i documentele aferente cererilor intr-o interfata simplé, unificati
si ugor de gestionat de catre cetifean/mediul de afaceri.
c¢. Editarea datelor personale si asocierea la operatori juridici (un cetiifean se va putea
asocia la oricdti operatori economici pentru a putea depune servicii in numele lor
prin incéircarea unei imputerniciri ce va fi validata de citre Autoritatea Contractanta,
iar datele operatorului economic vor fi preluate automat prin integrarea cu
ONRC/ANAF)
d. Va putea depune servicii electronice complet digitalizate
e. Se vor putea prelua automat datele existente in cadrul portalului de servicii
electronice in momentul initializarii unui serviciu electronic
Utilizatorul va putea in orice moment sa vizualizeze/descarce cererea respectivd, precum §i
riaspunsul (documentele de rdspuns: Adresa de réspuns, etc.) si va fi notificat pe email de fiecare
daté céind se schimba statusul unei cereri sau cdnd este nevoie sa intreprinda o actiune suplimentara,
necesara la solutionarea cererii respective.

3.1.3 Cerinte functionale privind initiativele cetitenesti
Platforma Integrati de Servicii Electronice va include un modul functional prin care cetéfenii pot
propune proiecte legislative sau de investitii, idei sau diverse teme urbane, iar tot cetifenii pot
consulta anunfurile, vizualiza anexele, pot vota pro sau contra propunerilor §i pot comenta
proiectele legislative sau de investitii. Proiectele vor permite incircarea unor figiere atasate cu limita
de format si dimensiune. Atdt comentariile, cit §i voturile vor putea fi addugate doar de cetitenii
autentificati in portal (au deja un cont validat de Autoritatea Contractantd). Persoana/persoanele
responsabile din cadrul Autoritdtii Contractante vor putea activa sau dezactiva comentariile la
proiectul propus, la nivel general sau la nivel de comentariu. Comentariile vor putea primi un numar
nelimitat de raspunsuri din partea autorului anunfului.
Cetateanul va putea actualiza anunful propriu,
Un cetafean va putea posta mai multe Inifiative cetitenesti.
O persoani va putea acorda un singur vot pentru un anumit proiect.
Persoana/persoanele responsabile din cadrul Autoritatii Contractante vor valida atét voturile, cét si
comentariile. Comentariile nevalidate nu se vor afisa.
Voturile pot fi:

- Favorabile,
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- Nefavorabile.
Persoana/persoanele responsabile din cadrul Autorititii Contractante vor putea transmite observafii
prin intermediul platformei, vizibile doar de autorul anuntului, fard a fi publicate deschis citre
cetifeni, stabilind astfel un canal confidential de comunicare.
Modulul trebuie si permita filtrarea facila a informatiei afigate, atdt pentru persoana/persoanele
responsabile din cadrul Autoritatii Contractante, cit si pentru cetiteni dupa criterii cronologice: luni
si an.
Anunturile confindnd proiectele propuse ca Inifiativa cetdjeneasca vor avea duratd de valabilitate
predefinita, dupd care nu se vor mai afisa in sectiunea publica, citre cetifeni.

3.1.4 Cerinte functionale privind consultarea publici
Platforma Integratd de Servicii Electronice va include un modul functional prin intermediul caruia
Autoritatea Contractanta propune proiecte in consultare publicd, fie pentru ci este obligata de lege,
fie pentru ci doreste si afle dorinta cetatenilor.
Modulul va permite publicarea de proiecte de citre persoana/persoanele responsabile din cadrul
Autoritatii Contractante, iar cetitenii vor putea adduga comentarii §i respectiv, vota proiectul.
Proiectele vor permite incércarea unui numdr stabilit in etapa de Analiza de figiere anexate.
Atit comentariile, cdt si voturile vor putea fi addugate doar de citre cetitenii autentificati in sistem
(au un cont valid in Portal).
O persoana poate acorda un singur vot pentru un anumit proiect.
Persoana/persoanele responsabile din cadrul Autoritafii Contractante vor valida atat voturile, cat gi
comentariile. Comentariile nevalidate nu se vor afisa.
Comentariile vor fi implicit nevalidate. Numele celui care a transmis comentariul nu va fi facut
public.
Voturile pot fi:

= Favorabile,

- Nefavorabile.
Modulul trebuie sa permita filtrarea facild a informatiei afisate, atit pentru operator, cat si pentru
public dupi criterii cronologice: luna si an.
Anunturile contindnd proicectele propuse in Consultare publica vor avea duratd de valabilitate
predefinita, stabilitd de Autoritatea Contractanti in etapa de analizd a proiectului, dupd care nu se
vor mai afisa in sectiunea publica.

3.1.5 Cerinte functionale privind bugetarea participativi

Platforma Integratdi de Servicii Electronice va include un modul functional ce va permite
cetitenilor/mediului de afaceri sa propuna proiecte de investitii ca parte din planul UAT, in limita
de buget fixatd de Consiliul Local. Modulul va asigura implementarea unor mecanisme care si
permiti urmirirea proiectelor pe baza unui calendar si gestionarea lor atat de citre cetateni, cat i
de cétre operatorii entitatii.

Modulul trebuie sé ofere posibilitatea de a seta sesiuni de bugetare cu calendar specific actualizabil
automat, regulament propriu §i mecanisme dedicate.

in cadrul acestui modul, cetitenii pot propune proiecte de investifii ca parte din planul UAT, in
limita de buget fixatad de Consiliu.

Entitatea va defini sesiuni bugetare care au calendar specific, cu etape actualizabile automat, cu
regulament si buget proprii $i mecanisme dedicate.

O singurid sesiune bugetard va fi activi la un moment dat.

Persoana/persoanele responsabile din cadrul Autorititii Contractante va defini domeniile de
investitii in care cetatenii s inscrie proiectele, domenii specifice unei anume sesiuni de bugetare.
Tot fluxul de functionare al modulului de bugetare participativi va fi realizat impreuna cu
Autoritatea Contractanti in cadrul etapei de Analizi.
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Modulul trebuie sa fie customizabil si configurabil de citre persoana/persoanele responsabile din
cadrul Autorititii Contractante direct din interfaja aplicatiei, fird a necesita scriere de cod sau
recompilare a aplicatiei.

Cetitenii autentificati in sistem vor avea posibilitatea de a depune online proiecte in cadrul
domeniilor de interes deschise de Autoritatea Contractanta in cadrul sesiunii active, daca sesiunea
se afl in etapa corespunzitoare.

Proiectele vor permite incircarea unui numéar de fisiere anexe §i vor confine suplimentar
urmétoarele cAmpuri de completat, fari a se limita la:

- Denumire proiect,

- Descriere/ continut,

- Valoare proiect,

- Beneficiar,

- Amplasare proiect,

= Durata proiect,

- Inifiator.

Proiectele propuse de cetiteni vor fi validate de citre persoana/persoanele responsabile din cadrul
Autoritdtii Contractante.

Persoana/persoanele responsabile din cadrul Autoritatii Contractante vor putea transmite observatii
prin intermediul platformei citre autorul proiectului, fird a fi publicate deschis ciitre cetiteni,
stabilind astfel un canal confidential de comunicare.

Toate mesajele transmise citre autorii proiectelor vor fi cu notificare pe emailul autorului anuntului
pentru a avea o trasabilitate clari a lor.

Consultarea proiectelor se va putea face prin simpla vizitare a sectiunii publice cadrul Portalului,
fara a fi nevoie de autentificare.

Daci cetiteanul doreste si voteze online proiectul, va trebui sa se autentifice (sa aiba un cont valid
in cadrul Portalului de servicii electronice).

Proiectele de investifii propuse pot fi votate de orice cetitean inregistrat in platforma, doar in
perioada permisa. Voturile vor fi ulterior validate de cétre persoana/persoanele responsabile din
cadrul Autoritatii Contractante pe baza regulamentului publicat anterior.

O persoani va putea vota un singur Proiect din fiecare Domeniu.

Sistemul va garanta unicitatea votului pe baza auditului din platforma.

Selectarea proiectelor cdstigitoare se face respectind calendarul Sesiunii, de cétre
persoana/persoanele responsabile din cadrul Autoritifii Contractante.

Sistemul trebuie sa permita filtrarea facila a informatiei afisate dupi criterii cronologice: luna si an.
Stirile posibile ale unui Proiect de investitii vor fi:

- In depunere, se asteapti forma finald de la cetiitean.

- In evaluare, este evaluat de Autoritatea Contractanta.

- In consultare, este supus votului cetitenilor.

- Selectat, este selectat de citre Autoritatea Contractanta.

- Cagtigator, este declarat céstigator de Autoritatea Contractantd, dintre cele selectate, pe baza
Regulamentului publicat anterior.

- Neeligibil, nu indeplineste criteriile de baza pentru a fi supus votului.

- Respins, nu se va supune votului din anumite motive, cum ar fi: este deja ceva similar in
implementare, a fost cumulat cu un alt proiect, sunt alte proiecte in implementare,
concurente pe aceleasi resurse etc.

- Neselectat, nu a primit suficiente voturi.

- Retras, a fost retras din anumite motive.

Validarea votului de cétre persoane/persoancle responsabile din cadrul Autorititii Contractante se
va face obligatoriu motivat. Persoana/persoanele responsabile din cadrul Autoritifii Contractante
nu va putea schimba sensul votului, ci doar il va putea anula sau valida.

Un vot poate fi:
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- Pentry,

- Impotriva,

- Anulat.
Voturile validate sunt cele care participé la selectarea proiectelor in lista scurta din care Autoritatea
Contractanti va desemna proiectul cdstigator.

3.1.6 Cerinte functionale privind programarea online a cetiitenilor/mediului de afaceri
Platforma Integrati de Servicii Electronice va include un modul functional ce va oferi posibilitatea
cetdtenilor autentificati (au deja un cont valid in Portalul web de servicii electronice) sa se
programeze inir-un anume interval de timp, la o anumitd datd, intr-un anumit compartiment/
serviciu al Autoritatii Contractante.

Orice programare va fi insotitd de confirmare pe email.

Sistemul va permite anularea programdrii.

Anularea programarii va fi disponibild cetdfeanului pani la un interval de timp predefinit de
Autoritatea Contractanta fafi de momentul programdrii efective.

Toate detaliile modulului software de programari online se vor stabili cu Autoritatea Contractanta
in cadrul etapei de analiza a proiectului.

Sistemul va permite configurarea zilelor de audienta permise pentru fiecare compartiment in parte.
Configurarea se va putea face pe minimum in avans 3 luni, cea curenta si urmétoarele 2 luni.
Sistemul va permite configurarea intervalului orar permis pentru audiente, a duratei unei audiente,
precum i a timpului (in ore) acceptat pentru preavizul de anulare pentru fiecare compartiment in
parte.

Programarea audientei de citre cetajean la un anumit compartiment al institutiei se va face doar de
cétre cetdfenii cu un cont valid in Portalul de servicii electronice.

3.1.7 Cerinte functionale privind managementul achizitiilor publice
Platforma Integratd de Servicii Electronice va include un modul functional prin care
persoana/persoanele din cadrul Autoritatii Contractante vor putea realiza urmatoarele activitati:

- Planificarea resurselor

- Organizarea procedurilor si a proceselor

- Managementul contractelor si a ofertelor

- Managementul executiei bugetare
Activitifile si termenele aferente fiecdrei activita(i
Prin acest modul, Autoritatea Contractanta doreste si beneficieze de o solutie digitala care sé ajute
persoana/persoanele responsabile din cadrul Autoritafii Contractante sid realizeze evidenta
electronica a achizitiilor publice.
Toate detaliile modulului vor fi stabilite in etapa de Analiza a proiectului in care se va realiza un
flux electronic complet al procesului unei achizifii publice.

3.1.8 Cerinte functionale privind managementul sedintelor de consiliu local

Platforma Integrata de Servicii Electronice va include un modul funcfional dedicat managementului
Sedintelor de Consiliu Local si al Comisiilor de Specialitate, conform prevederilor OUG nr. 57/
2019 privind Noul Cod Administrativ, in vederea transparentizirii activitifii §i a asigurdrii
suportului informatic si birocratic pentru desfagurarea activitigii deliberative la distanti.
Funcfionarea se va baza pe o serie de permisiuni configurabile pe baza rolurilor acordate functiilor
din organigrama.

Bifele acordate in sistem tin loc de semnitura electronici fiind corelate cu drepturile §i permisiunile
operatorului §i cu accesul unic securizat in sistem.

Administratorul sistemului va configura permisiunea de Secretar/ Secretar general ca fiind pozitia
care supervizeaza intreaga activitate a sistemului.
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Sistemul trebuie s permitd definirea Statutului de Consilier astfel incat persoana respectivii si se
bucure de drepturi, permisiuni i statut speciale. Consilierii nu trebuie si fie confundai cu operatorii
(angajatii) entititii.

Persoana/persoanele responsabile de managementul sedintelor de consiliu si vot local vor trebui sd
aibd posibilitatea configuririi direct din interfata modulului, respectind cerintele de mai jos, fird a
fi nevoie de scriere de cod sau recompilare a aplicatiei.

3.1.8.1. SEDINTE DE CONSILIU

Modulul va include mecanisme de gestiune a Sedintelor de Consiliu. Modulul de gestiune a
Sedintelor va include:
- Ordinea de zi,
Convocarea participaniilor,
Procesul verbal.
Persoana/Persoanele responsabile din cadrul Autorititii Contractante de managementul modulului
de sedinte de consiliu vor alcétui in sistem o listd de persoane ce vor fi invitate la sedinta online.
Sistemul va notifica automat toate persoanele invitate, acestea avand un rol predefinit in platforma.
Modulul va avea implementate mecanisme de filtrare in vederea afigarii restrinse, bazate pe un set
minim de criterii:
Tip sedinta: inchisd/ publica si ordinaré / extraordinara
= An/luna
Panoul de Sedintd de Consiliu va integra Ordinea de zi si Convocarea la sedingd, va permite
incircarea de figiere externe - Foaie de prezentd, registre etc., totodatd va permite realizarea
prezentei la sedinid a celor convocati si va permite vizualizarea §i exercitarea votului pentru
subiectele din cadrul Ordinii de zi.
Situatia voturilor pe articole se poate exporta in format pdf in vederea tiparirii.
In cadrul etapei de Analiza se vor stabili toate detaliile ce se doresc a fi implementate de citre
Autoritatea Contractanta privind fluxurile de sedinte de consiliu.

3.1.8.2. SEDINTE ALE COMISIILOR DE SPECIALITATE

Modulul va include mecanisme de gestiune a Sedintelor de Comisii de specialitate. Modulul de
gestiune a Sedintelor va include:
- Ordinea de zi,
Convocarea participantilor,
Procesul verbal.
Persoana/Persoanele responsabile din cadrul Autoritifii Contractante de managementul modulului
de sedinte de consiliu vor alcétui in sistem o listd de persoane ce vor fi invitate la sedinta comisiilor
de specialitate,
Sistemul va notifica automat toate persoancle invitate, acestea avand un rol predefinit in platforma.
Vor exista mecanisme de filtrare in vederea afigérii restrinse bazate pe un set minim de criterii:
- Comisie,
= Luna si An
Atdt Registrul Sedinfelor de Comisii de Specialitate, cdt si Raportul de Prezentd la Sedintele
Comisiilor vor fi incércate ca figiere anexe in cadrul modulului de management al sedintelor.
In cadrul etapei de Analizi se vor stabili toate detaliile ce se doresc a fi implementate de citre
Autoritatea Contractanta privind fluxurile de sedinte ale comisiilor de specialitate.

3.1.8.3. ORDINEA DE ZI

Sistemul va permite gestiunea Ordinii de zi pentru sedintele de Consiliu, precum si pentru cele de
Comisii de Specialitate.
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In Ordinea de zi, sistemul va prezenta operatorului toate Proiectele aflate in stadiu deliberare. in
Ordinea de zi se vor putea adduga proiecte sau se vor putea configura de cétre Autoritatea
Contractanti diverse subiecte de interes ce se doresc a fi prezentate in cadrul ordinii de zi.
Documentele diverse se vor incérca sub forma de fisier extern.
Sistemul va permite setarea ordinii de discutie a temelor din cadrul Ordinii de zi, precum si tipul de
vot care se va folosi (deschis sau secret)
Ordinea de zi se va putea exporta in format pdf in vederea tipdririi.
In cadrul etapei de Analiza se vor stabili toate detaliile ce se doresc a fi implementate de citre
Autoritatea Contractantd privind fluxurile aferente ordinii de zi.
3.1.9 Cerinte functionale privind comunicarea si relationarea cu cetitenii
Platforma Integrata de Servicii Electronice va include un modul functional prin care se va asigura:
- Gestionarea campaniilor: crearea, editarea §i stergerea campaniilor SMS, precum si
programarea trimiterii mesajelor la date i ore specifice
- Personalizarea mesajelor de tip sms: sistemul va oferi functionaliti{i pentru personalizarea
mesajelor (inserarea numelui, precum gi alte date variabile ce vor fi stabilite de Autoritatea
Contractanta in etapa de Analizi a proiectului)
- Rapoarte §i analize: generarea de rapoarte detaliate despre livrarea mesajelor, rate de
deschidere, rate de clic, precum si analize in timp real ale campaniilor
Gestionarea listelor de contacte: import/export de contacte, precum si segmentarea si
filtrarea listelor de contacte
Modulul va facilita transmiterea a cel putin 500 de mesaje pe ord, prin interconectarea cu
infrastructura a cel putin doi furnizori de servicii de telefonie mobila.

3.2 Arhitectura functionala a platformei

3.2.1 Arhitectura logica a PISE
Arhitectura logicd a PISE este prezentatd in figura urmitoare:
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Figura 1: Arhitectura logicd a PISE
Arhitectura logica din figura de mai sus evidentiazi componentele aplicative si functionale din
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scopul proiectului, astfel

1. Portalul web de servicii electronice publice va asigura servicii de acces pentru persoanele
fizice §i juridice la serviciile publice ale institutiei atit in regim autentificat, cit si
neautentificat

2. Aplicatia software de managementul documentelor si registraturid existenti se va
integra cu Portalul web de servicii electronice pentru digitalizarea completi a
interacfiunii dintre cetifean i institutie prin comunicarea bidirectionald a documentelor si
informatiilor.

3. Software API Gateway prin care se va asigure schimbul de date cu sistemele informatice
externe

4. Software de realizare a copiilor de siguranta va asigura implementarea politicii periodice
de backup, full sau incremental, astfel incét si permitd recuperarea imaginii a unui server
sau statie de lucru, in caz de dezastru si sa protejeze, in timp real, datele utilizatorilor.

5. Aplicatia de administrare centralizati a infrastructurii de retea va asigura
managementul refelei LAN si a celei wireless, asigurdnd totodatd o vizibilitate extinsa
asupra intregii refele, traficul, performanfa si securitatea, astfel incit sd ofere
administratorilor o imagine de ansamblu clard a retelei in vederea ludrii unor decizii
informate

6. Platforma de securitate a aplicatiilor va monitoriza, filtra si bloca traficul intre aplicatiile
web din scopul proeictului si Internet, protejind impotriva atacurilor cibernetice si
exploatarilor vulnerabilitatilor.

7. Aplicatia software de Taxe §i Impozite va i o aplicatie de back-office cu toate modulele
prezentate in raportul de Audit prin intermediul céreia institutia va realiza managementul
activititii compartimentului Taxe §i Impozite si se va integra cu Platforma Integratd de
Servicii Electronice pentru solutionarea serviciilor electronice aferente compartimentului
Taxe si Impozite.

8. Aplicatia software de Resurse Umane si Salarizare va fi o aplicatie de back-office cu
toate prin intermediul cdreia institufia va realiza managementul activitifii compartimentului
Resurse Umane si Salarizare i se va integra cu Platforma Integrata de Servicii Electronice
pentru solutionarea serviciilor electronice aferente compartimentului Resurse Umane si
Salarizare.

9. Aplicatia software de Gestiune a Parcirilor Rezidentiale va fi o aplicatie de back-office
prin intermediul cdreia institufia va realiza managementul activitafii compartimentului
Parcari Rezidentiale §i se va integra cu Platforma Integrata de Servicii Electronice pentru
solufionarea serviciilor electronice aferente compartimentului Parciri Rezidentiale.

10. Aplicatia software de Gestionare a Spatiilor Verzi va fi o aplicatie de back-office prin
intermediul céreia institufia va realiza managementul activititii compartimentului
responsabil de Spatii Verzi si se va integra cu Platforma Integrata de Servicii Electronice,

Accesul angajatilor UAT la datele si functionalititile PISE, se va realiza din Intranet, pe bazi de
roluri strict definite pentru a evita accesul neautorizat la date.

Platforma de dezvoltare i administrare aplicatii web (LCAP) va asigura acces selectiv la date si
aplicatii catre institufiile cu care se realizeaza schimb de date, prin intermediul API Gateway,
asigurind totodati si managementul API-urilor.

La definirea arhitecturii solutiei se va lua in considerare necesitatea configuririi urmatoarelor medii:

a. Mediul de productie: asigura functionarea in productie a solufiei informatice si reprezinti
mediul care va fi utilizat efectiv de intreg personalul institutiei;

b. Mediul de recuperare in caz de dezastru — asigura stocarea copiilor de siguranti a masinilor
virtuale, bazei de date si depozitelor de documente de productie.

Mediul de productie va fi gazduit in centrul de date principal, iar cel de recuperare in caz de dezastru
in cel de-al doilea centru de date.
Este responsabilitatea ofertantului sd prezinte in cadrul ofertei o solutie care si indeplineasci
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cerintele arhitecturale, de inalta disponibilitate a serviciilor oferite utilizatorilor, de continuitate in
functionare, in conditiile de performanti si incércare solicitate prin prezentul document.

Ofertantii vor prezenta in cadrul ofertei lista masinilor virtuale necesare pentru solutia propusa,
indicidnd pentru fiecare: rolul, sistemul de operare necesar, software-ul instalat, numérul de nuclee
virtuale de procesare necesare, memoria RAM, spatiu de stocare necesar.

3.2.2 Arhitectura fizici a PISE
Arhitectura fizica a PISE este prezentati in figura urmétoare:
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Figura 2: Arhitectura fizicd a PISE
in Figura 2 echipamentele nominalizate (cu denumiri cu text de culoare rosie) trebuie furnizate in

cadrul acestui proiect astfel:

Nr. Descriere Cantitate
1 Echipament de securitate a refelei 1
2 Acces Point 3
3 Switch Ethernet 2
4 Dispozitiv de stocare de tip NAS 1
5 Scanner A4 2
6 Statie de lucru all in one 25
7 Computer portabil 5
8 Sistem de videoconferinta 1
9 Tabla interactivi 1
10 Tablete 16
11 Imprimantd multifunctionala 1
12 Statie de monitorizare a calititii aerului 1

Platforma de procesare, stocare §i securitate necesard functiondrii PISE va fi pusi la dispozitie de
viitorul Contractant prin utilizarea de resurse de tip cloud computing, din centre de date bazate pe
infrastructuré flexibila de resurse de calcul - CPU, RAM, HDD, accesate printr-un portal prin care
Autoritatea Contractanti s3 poati efectua cel pufin urmatoarele activitafi:
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a. Crearea/stergerea/modificarea masinilor virtuale;
b. Gestionarea tuturor resurselor de procesare §i stocare;
c. Gestionarea unui catalog de sisteme de tip template prin adaugare/stergere/modificare;
d. Administrare LAN si WAN prin administrarea cel putin a urmétoarelor servicii:
- Administrare una sau mai multe retele LAN;
- DHCP;
- NAT:
- Firewall (local);
- Port Forward;

Platforma de procesare, stocare si securitate necesara functiondrii PISE va utiliza doud centre de
date.
Platforma de procesare, stocare si securitate necesarid functiondrii PISE asigura cel putin
urmatoarele resurse de procesare §i stocare in centrul de date principal:
a. magini virtuale echipate cu sistemele de operare necesare conform solutiilor ofertate;
b. 40 de nuclee virtuale de procesare cu frecvenfa de min. 2 GHz
c. 72 GB RAM;
d. 1 TB HDD SAS pentru stocarea documentelor;
e. 300 HDD SSD pentru aplicatii si baza de date;
Este responsabilitatea ofertantilor s& suplimenteze resursele de procesare minimale de mai sus,
astfel incét solutia ofertatd pentru Platforma Integratd pentru Servicii Electronice si respecte
cerinfele tehnice, functionale si de performanta din prezentul caiet de sarcini.
Platforma de procesare, stocare §i securitate necesard functiondrii PISE va fi configurata astfel incat,
sd asigure realizarea copiilor de sigurantd (masini virtuale, baze de date si fisiere aferente
documentelor electronice) si stocarea acestora in centrul de date de recuperare in caz de dezastru,
astfel incdt sd permitd restaurarea in cel mult 180 de minute.
intre cele dou centre de date in care este implementata Platforma de procesare, stocare si securitate
necesard functiondrii PISE, trebuie sd existe o infrastructurd de comunicatii securizati cu
redundanta de nivel N+1.
Accesul personalului din cadrul UAT la platforma de procesare, stocare si securitate (respectiv la
aplicatiile ce vor rula pe aceasta) se va realiza prin asigurarea unei linii de comunicatie securizati
de tip MPLS VPN realizatd printr-un echipament dedicat cu porturi de 1 Gbps, ce va fi instalat in
clidirea UAT. Serviciile de comunicatii incluse vor asigura:
a. capacitate minim 300 Mbsp garantat §i simetric;
b. SLA 99,96 (in intervalul 08:00-18:00, de Luni péné Vineri);
Accesul cetdfenilor la Portalul web de servicii pentru cetaeni ce va functiona pe platforma de
procesare, stocare §i securitate, se va realiza prin asigurarea unei linii de comunicatie acces Internet
inclus cu urmatoarele caracteristici:
a. capacitate minim 1000 Mbsp garantat si simetric;
b. SLA 99,96 (in intervalul 08:00-18:00, de Luni péné Vineri);
c. [P public
Linia de comunicatie acces Internet va fi integrata cu o solufie pentru securizarea §i monitorizarea
accesului la Internet care si asigure:
a. Scanarea traficului internet cu latenta cit mai mic, astfel incét si nu afecteze performanta
conexiunii la internet;
b. Posibilitatea de a decripta traficul SSL in asa fel incét acesta si poatd fi scanat impotriva
amenintirilor;
¢. Scanarea paginilor web necategorizate in mod dinamic, “on the fly”;
d. Functii de tipul pagini web permise/interzise, “whitelist sau blacklist™;
e. Protectie prin scanarea traficului cu motoare antivirus pe bazi de semnituri §i analizi
euristica;
f. Blocarea codului malitios, virusii, spyware-ul din site-urile compromise;
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Platforma de procesare, stocare si securitate necesara functionsrii PISE va fi asigurati ca serviciu
pentru o perioadd de cel putin 60 luni.

Pentru asigurarea unui nivel ridicat de securitate, disponibilitate si performanta in timpul prestarii
serviciului, Ofertantul trebuie si facd dovada definerii unui centru de date principal i a unuia de
recuperare in caz de dezastru si autorizate conform Legii nr. 135/2007 privind arhivarea
documentelor in formi electronica. Ofertantii vor prezenta in cadrul ofertei ordinul de autorizare a
centrului de date, valabil in temeiul Legii 135/2007.

Contractantul este responsabil de instalarea si punerea in functiune a platformei de procesare,
stocare §i securitate, precum §i pentru asigurarea suportului tehnic in perioada de asigurare a
serviciilor si orice alte asemenea obligatii care revin Contractantului prin contract.

La sférsitul perioadei pentru care sunt furnizate serviciile de asigurare a platformei de procesare,
stocare i securitate, Contractantul trebuie sé permita Autoritafii Contractante si efectueze migrarea
aplicatiilor §i datelor pe o alti infrastructura proprie Autoritatii Contractante, dacé aceasta nu decide
extinderea contra-cost a perioadei de asigurare a serviciilor.

3.2.3 Interoperabilitate

Toate aplicatiile software din compunerea PISE vor dispune de mecanisme de interfatare necesare
pentru integrarea cu alte aplicatii si sisteme informatice.

Astfel, sistemul trebuie dezvoltat pe baza unei strategii API ready (API ready - un set de definitii
de sub-programe, protocoale si unelte pentru programarea de aplicatii i software. Un API poate fi
utilizat pentru un sistem web, sistem de operare, sistem de baze de date, hardware sau biblioteci
software).

Sistemul se va implementa in conformitate cu legea nr. 242 din 20 iulie 2022 privind schimbul de
date intre sisteme informatice si crearca Platformei nationale de interoperabilitate, si, subsecvent,
ale OMCID nr. 21.286/26.10.2023 privind Normele de Referintdi pentru Realizarea
Interoperabilitatii (NRRI). In acest sens, sistemul va fi proiectat pentru a fi pregatit sa gestioneze/
schimbe date cu Platforma Nationald de Interoperabilitate (PNI) prin:

- Definirea la nivel de serviciu/flux de lucru, a seturilor de date necesare platformei de
interoperabilitate, conforme cu legislatia ce guverneazi institutia in cauzi - Legea
nr.242/2022 privind schimbul de date intre sisteme informatice i crearea Platformei
nafionale de interoperabilitate, OUG nr. 89/2022 privind infiintarea, administrarea gi
dezvoltarea infrastructurilor i serviciilor informatice de tip cloud utilizate de autoritéfile
si institufiile publice, HOTARARE nr. 112 din 8 februarie 2023 privind aprobarea
Ghidului de guvernanta a platformei de cloud guvernamental

- furnizare standardizare pentru datele ce vor fi furnizate in NNRI (RNR)

Pentru realizarea integrarilor necesare cu sistemele externe nominalizate, in etapa de analizi si
proiectare, Contractantul va identifica informatiile necesare implementérii integririlor cu acestea si
va documenta mecanismele tehnologice (REST API) in vederea unei potentiale implementiri. Este
responsabilitatea autorititii contractante sd faciliteze schimbul de informatii cu institutiile
nominalizate si sa incheie protocoale de schimb de informatii cu acestea.

In cadrul sistemului nou implementat se vor defini schemele de mesaje care vor fi schimbate cu alte
institufii. Aceste mesaje vor sta la baza comunicirii digitale inter-institutionale, vor refine autorul
si destinatarul, datele solicitate si datele transmise, data si ora la care au fost cerute si solutionate
precum si protocolul prin care institutiile coopereazi si fac schimb de date.

3.2.4 Performanta sistemului
PISE va fi implementat astfel inciit si asigure urmitorii parametri de performanti si incarcare:
a. Portal de servicii electronice publice
i.  Numdr estimat de utilizatori ce vor transmite solicitiri anual: 6.500
i,  Timpul mediu de rispuns pentru 50 utilizatori standard concurenti in Portalul de
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servicii electronice publice nu va depisi 3 secunde pentru incircarea unei pagini
web, corespunzitoare unor operatii standard;
b. Sistemul intern de management documente:
i.  Numir estimat de utilizatori (angajati UAT): 54
ii.  Timpul mediu de rdspuns pentru 5 utilizatori standard concurenti nu va depisi 3
secunde pentru incércarea unei pagini web, corespunzitoare unor operatii standard;
Timpii de raspuns previzuti mai sus, trebuie obfinuti in condifii ideale (de pe statii de lucru
conectate prin interfad wired 10/100 MBs, direct la serverul pe care ruleaza aplicatia).

3.3 Securitatea sistemului

Pentru asigurarea unui nivel adecvat al securitiitii informationale solutia informatica livrata trebuie
sd permitd realizarea de conexiuni securizate intre terminalele utilizatorilor UAT si serverele de
aplicatie pentru asigurarea sigurantei informatiei expediate (prin intermediul sesiunilor SSL).
PISE trebuie sa asigure mecanisme de protectie impotriva incercérilor deliberate sau accidentale de
acces neautorizat la datele pe care acesta le gestioneazi. Solutia de securitate trebuie sa asigure
securitatea si confidentialitatea datelor cu caracter personal preluate, procesate si stocate in bazele
de date. Astfel, utilizatorii vor putea accesa numai acele sectiuni §i acel continut care le sunt permise
prin apartenenta la un profil sau la 0 macheta de securitate.

Solutia de securitate va fi configurata astfel incat:

a. sd nu permitd persoanelor neautorizate s modifice sau sa steargd informatiile din sistem;

b. si nu permita persoanclor neautorizate si acceseze sistemul pentru a proteja integral si in
permanentd informatiile;

c. si permitd controlul complet al accesului utilizatorilor la aplicatii prin inregistrarea datei
si orei la care a fost executatd fiecare tranzactie, precum si identitatea utilizatorului care
a initiat-o;

d. In caz de avarii sd existe inregistrate informafii de diagnosticare necesare pentru
identificarea i solujionarea problemei.

e. Accesul la date al utilizatorilor (cu exceptia celor cu rol de administrator) sa se facd doar
prin intermediul serviciilor oferite de componentele informatice, pe baza drepturilor
detinute de catre utilizatori, accesul direct la datele din bazele de date nefiind permis.
Acest acces trebuie s poata fi reglementat prin politici de securitate, aferente fiecarui tip
de utilizator.

PISE trebuie sa includa mecanisme pentru asigurarea urmétoarelor definitii de securitate:

a. confidenfialitatea, care asigurd ci datele sunt accesibile, vizibile sau disponibile doar
utilizatorilor autorizali atiit pentru datele stocate cét si pentru cele care tranziteazi
sistemul;

b. integritatea, care asigurd nealterarea datelor sau distrugerea acestora de cétre o actiune
neautorizata;

c. disponibilitatea, asigura ca resursele de informatii sa fie accesibile si utilizabile la cererea
personalului autorizat atunci cénd le sunt necesare;

d. autentificarea, este mecanismul prin care un utilizator demonstreaza ci este cine spune cé
este; autorizarea definegte ce resurse de sistem va putea accesa utilizatorul autentificat;

e. nonrepudierea, este un serviciu care nu permite unui utilizator participant la introducerea,
modificarea sau manipularea datelor prin sistem si decline faptul ci el a fost inifiatorul
unei anumite acfiuni.

Prevederile de securitate vor fi implementate la urmatoarele niveluri ale solutiei informatice
propuse:

a. Nu se permite acces neautentificat la date §i informatii. Orice acces in aplicatii, atét la
nivelul utilizatorilor cit si la nivelul unor module, este precedat de identificarea,
autentificarea si autorizarea accesului;

23



b. Sesiunile de lucru inactive trebuie si expire dupa o perioadd de timp configurabila;
¢. Serviciile si porturile de comunicatie folosite vor fi documentate intr-o listd a serviciilor
utilizate. Serviciile si porturile neutilizate vor fi dezactivate;
Sistemul informatic i componentele acestuia se vor livra doar cu ultimele patch-uri de securitate
aplicate,

3.4 Confidentialitatea datelor
In cadrul proiectului se vor respecta urmitoarele principii:
a. abordarea confidentialitatii prin conceptie pentru a asigura securitatea modulelor si a
infrastructurii lor complete;
b. respectarea cerintelor si obligatiilor juridice privind protectia i confidentialitatea datelor
recunoscdnd riscurile la adresa confidentialitdtii care reies din analiza si prelucrarea
avansata a datelor.

3.5 Matricea de complementaritate dintre proiectele aflate in implementare sau

implementate gi proiectul ce se doreste a fi finantat
Nu este cazul.

3.6 Cerinte hardware

3.6.1 Echipament de securitate a retelei

Echipamentul de securitate a retelei va include functii de router, switch, controler de retea si
securitate, asigurdnd astfel toate funcfionalitdtile esenfiale pentru functionarea si administrarea
retelei locale a institutiei.

Echipamentul de securitate a retelei va fi dotat cu:

- Procesor cu minim 4 nuclee i frecventa de minim 1,7 GHz pentru gestionarea sarcinilor
de securitate si pentru a sustine traficul retelei;

- Minim 4 GB DDR4 RAM si 16 GB de stocare interna pentru a permite rularea simultani a
mai multor sarcini in conditii de performanta.

- S8D integrat de minim 128 GB pentru stocarea locala a datelor

- Minim 8 porturi Gigabit Ethernet RJ45 pentru conectarea directd a calculatoarelor si a altor
dispozitive de retea, din care 6 porturi PoE si 2 porturi PoE+, cu un buget de alimentare de
180W. Aceste porturi pot fi de asemenea folosite pentru a alimenta dispozitive precum
camere de supraveghere, puncte de acces WiFi sau alte dispozitive de retea.

= Redundanta prin conexiuni multiple la internet asigurata printr-un port de minim 1 GbE si
un port SFP+ de 10 Gbps

Echipamentul de securitate a refelei va asigura urmitoarele functionalitifi de securitate:

- functii de firewall complet stateful, cu reguli de filtrare bazate pe aplicatii si identificarea
tipurilor de dispozitive, permitind astfel configurarea detaliati a politicilor de securitate,
adaptate specific pentru institutie;

- functionalititi de detecfie si prevenire a intruziunilor (IDS/IPS) pentru monitorizarea
traficului de refea si blocarea amenintarile cibernetice cunoscute, avand un throughput de
minim 2 Gbps;

- filtrarea confinutului §i a accesului citre anumite {iri sau domenii, pentru limitarea
accesului la resurse web nesigure.

Echipamentul de securitate a refelei va permite crearea de segmente de retea dedicate, asigurdnd
securitate suplimentara si control granular al traficului, daca este cazul.

Echipamentul de securitate a refelei va permite configurarea prioritizirii traficului pentru diferite
aplicatii i dispozitive.

24



Licentierea echipamentului nu trebuie si limiteze numiérul de utilizatori protejati

Echipamentul trebuie sa se alimenteze de la reteaua cu energie electricd avand urmétorii parametrii
100-240V, 50-60Hz.

Echipamentul trebuie sa asigure urmitoarele servicii de rutare/refea:

‘FRme e o

1

Suport WAN multiplu;

Suport PPPoE

Client/Server DHCP

Rutare dinamica [Pv4/IPv6- RIP, Multicast(IPv4)

Suport multi-zone prin VLAN-uri si segmentare de refea
Rutare intre zone prin rutare intre VLAN-uri

VLAN Tagging(802.1q)

Link aggregation (802.3ad)

Rutare intre VLAN-uri

Echipamentul trebuie si asigure urmitoarele capabilititi de modelare a traficului:

a.
b.
c.

Pe baza de politici
Bandi Garantatd/Maxima/Prioritard
Modelare pe bazi de IP, pe baza de politici, pe bazi de aplicatii, pe baza de URL

Echipamentul trebuie s asigure urmaitoarele capabilitati de VPN:

~e RO TP

PPTP, IPSec

Suport criptare AES

Autentificare SHA-1 ITMDS5

PPTP, L2TP, VPN Client pass through

IPSec NAT Traversal

Sa dispund de client de VPN propriu, atit pentru PC-uri cat si pentru dispozitive
mobile

Echipamentul trebuie si suporte urmitoarele servicii de securitate:

a.

Firewall:

- NAT, PAT

- VLAN Tagging (802.1q)

- SIP/H.323 NAT Traversal

Prevenirea intruziunilor:

- Suport Anomalii de protocoale

- Suport Semnaturi definite de utilizator

Application control:

- control la nivel de aplicatie (Layer 7), printr-un firewall avansat care poate
identifica §i gestiona traficul in functie de aplicatii populare, indiferent de port
sau protocol;

- prioritizarea traficului in functie de aplicatii sau dispozitive

Filtrare WEB

- Blocarea accesului utilizatorilor la site-uri de tip malitios sau cu continut
nepotrivit;

Posibilitatea definirii de liste statice cu URL-uri permise/blocate

Filtrare DNS

- Blocarea traficului citre domenii malitioase sau cu continut nepotrivit;

- Posibilitatea definirii de liste statice cu domenii permise/blocate

Echipamentul trebuie si asigure urmitoarele capabilititi de management:

- Telnet, SSH, HTTP/HTTPS, CLI

- Toate functionalititile sd poati fi configurate exclusiv pe echipamentul propus,
fard necesitatea suplimentara a unui echipament de management
Syslog, SNMP

Dupé expirarea serviciilor de garantie si suport tehnic, echipamentele trebuie s continue sa
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functioneze, si permita atit administrarea, cét si fluxurile de date.

3.6.2 Acces Point
Tip echipament: De interior, cu dual radio (SGHz si 2.4GHz), 802.11ax, 2x2 MIMO
In banda de 5 GHz, echipamentul trebuie sa asigure o vitezi de transfer wireless de cel putin 2.4
Gbps
In banda de 2,4 GHz, echipamentul trebuie s asigure o viteza de transfer wireless de cel putin 0,5
Gbps
Tehnologii radio suportate:
802.11b
802.11a/g/n/ac
- 802.11ax
Antene WiFi: antene integrate, dual band pentru a asigura 2x2 MIMO, cu un céstig mediu de min.
3 dBi in banda de 2,4 GHZ, respectiv 5,4 dBi in cea de 5 GHZ.
Echipamentul trebuie s& permitd configurarea a cel putin 8 SSID-uri distincte.
Echipamentul trebuie s& permitd conectarea a minim 200 de dispozitive simultan.
Port Ethernet(RJ-45):
= cu detectarea automata a vitezei conexiunii 10/100/1000BASE-T
- suportd furnizarea de alimentare prin intermediul cablului Ethernet (PoE) la o tensiune
nominala de 48Vce
- eficient din punct de vedere energetic: consum maxim de 9W.
Securitate: Asigurd accesul la refelele WiFi prin WPA-PSK si WPA-Enterprise
(WPA/WPA2/WPA3).
Echipamentul trebuie sd permiti crearea de retele logice separate: VLAN support (802.1Q).
Echipamentul trebuie si permita configurarea priorititilor pentru traficul de refea pentru aplicatii
sau dispozitive specifice.
Echipamentul trebuie sd permitd configurarea controlului latimii de bandd maxima alocata fiecarui
dispozitiv conectat, prevenind ca un singur dispozitiv s consume toata latimea de banda.
Echipamentul trebuie s& permitd izolarea dispozitivelor oaspetilor in ceea ce priveste accesarea
resurselor retelei principale.
Echipamentul trebuie si fie dotat cu dispozitiv Juminos de indicare a stérii sistemului.
Echipamentul va fi livrat cu kit de montare pe perete/tavan.
Temperatura de operare: 0 la 50 grade Celsius

3.6.3 Switch Ethernet
Interfete de refea/porturi si conectori interfete 1/0:
e Minim 24 port-uri RJ-45 10/100/1000Mbps, din care minim 16 cu PoE+
e  Minim 2 port-uri SFP 1000 Mbps
Performante/ functionalititi
* minim 50 Gbps switching capacity;
* minim 25 Gbps Total non-blocking throughput;

e minim 38 Mpps Forwarding rate;

Standarde si protocoale suportate pentru Layer 2 switching:
- IGMP snooping
= STP/RSTP cu prioritati si dezactivare la nivel de port
- Port isolation
= Storm control
- Port mirroring
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LACP port aggregation
Multicast / broadcast rate limiting
MAC address blocking
Flow control

802.1X control

Jumbo frames

Loop protection

DHCP snooping / guarding
Egress rate limit
LLDP-MED

Port restricted by MAC

Managemcnt minim Ethernet In-Band

Echipamentul trebuie sé se alimenteze de la refeaua cu energie electrica avind urmdtorii parametrii
200-240V, 50-60Hz.

Consum maxim de energie fara PoE: maxim 25W

Total disponibil PoE: minim 95W

3.6.4 Dispozitiv de stocare de tip NAS
Dispozitivul de stocare de tip NAS este destinat pentru stocarea fisierelor, inclusiv a copiilor de
siguranti a statiilor de lucru, indeplinind in acest sens urmétoarele cerinte:

-

Solutie de stocare compacti cu minim 6 compartimente de disc pentru HDD/SSD de 2.5;
Protectie a datelor: Suport pentru diverse tipuri de RAID (RAID 0, 1, 5, 6, 10) si posibilitate
de cache SSD.

Sistem de figiere avansat: Suport pentru Btrfs pentru controlul versiunilor §i integritatea
datelor.

Acces de la distanta i partajare: Suport pentru protocoale SMB, AFP, NFS, FTP, WebDAV,
pentru acces multi-platforma.

Securitate avansata: Funciii de criptare hardware si suport pentru autentificare in doi pasi.

Dispozitivul de stocare de tip NAS va indeplini urmétoarele cerinje hardware:

Procesor: minim dual-core, minim 2 GHz

Memorie RAM: minim 2 GB DDR3L, extensibila péni la 6 GB.

Compatibilitate discuri: minim 6 x 2.5" SATA HDD/SSD.

Va fi echipat cu HDD-uri care s asigure o capacitate utild de 12 TB, la configurarea in
RAIDS;

Conexiuni de retea: 2 porturi Gigabit Ethernet cu suport pentru failover si Link Aggregation.
Porturi USB: 2 x USB 3.0 pentru backup sau extindere capacitate.

Alimentare: Adaptor de alimentare extern inclus.

Dispozitivul de stocare de tip NAS va indeplini urmitoarele cerinte software:

-

Sistem de operare ce permite gestionarea figierelor si serviciilor;

Accesibilitate si control: Aplicatii mobile dedicate (iOS/Android) pentru gestionarea si
monitorizarea de la distanti.

Aplicafii multimedia: Media server integrat pentru streaming DLNA si suport pentru
aplicatii multimedia (ex: Video Station, Audio Station).

Suport pentru utilizatori multipli: Gestionarea permisiunilor pe nivel de utilizator/grup, cu
limitéri de acces si cotele de stocare.

3.6.5 Statie de lucru all in one
Ecran de minim 23.8 inch cu rezolutie Full HD cu panel de tip IPS.
Procesor hibrid cu doud tipuri de nuclee: de performanti (utilizate pentru rdspuns rapid si sarcini
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complexe) si de eficientd energetici ( utilizate pentru aplicatii care ruleazi in background si sarcini
mai putin solicitante).
Procesorul va fi dotat cu minim cu 14 nuclee i 20 de fire de executie, cu 24MB de memorie Cache
si cu TDP de 65W.
Frecventa de bazd minima a procesorului va fi de:

- 2,5 GHz pentru nucleele de performanga

- 1,8 GHz pentru nucleele de eficientd energeitci
Produsul va fi dotat cu o capacitate de stocare a Memoriei RAM de minim 8 GB, cu posibilitatea
de inlocuire si optimizare. Ofertantul trebuie si prezinte informatii referitoare la proiectarea fizica
a memoriei si/sau a capacititii de stocare a modelului/modelelor care urmeaza a fi furnizat(e).
Stocare pe unitate SSD de tip Pcie cu capacitate de 512GB cu posibilitatea de a adauga inca o
unitate de stocare Pcie
Placa de retea wireless inclusa care suporta Wi-Fi 6E. Bluetooth inclus, minim versiunea 5 Stand
ajustabil pe indlfime.
Tastatura si mouse fira fir
Camera web cu rezolufie Full HD, retractabila in carcasa si cu 2 microfoane incluse. Difuzoare
stereo incluse
Sursa de alimentare interna cu o putere de minim 160W
Sistem de operare preinstalat cu cheia de activare salvata in BIOS, versiune Windows 11 Pro.
Solutie de Securitate, Next Generation Antivirus, preinstalat de producitor, cu valabilitate pe
perioada de garantie a echipamentului si posibilitate de reinnoire.
Solutie de management inclusa care oferd functionalitifi ce permit administratorilor IT sa
automatizeze si sa simplifice sarcinile de configurare, monitorizare, securizare si actualizare a
echipamentelor.
Computerul va avea instalata o aplicatie care adapteazd in mod inteligent setérile sistemului si
optimizeazi performanta la tiparele individuale de utilizare, asigurind productivitate crescuta.
Echipamentele trebuie sa indeplineasca urmitoarele criterii ecologice: Produsul trebuie sé respecte
cerinfele Energy Star sau echivalent referitoare la un consum de energie semnificativ redus in
modurile stare de veghe si inactiv. Consum maxim in modul Pornit (ETEC_MAX) prin care si
indeplineascd cerintele Programului Energy Star pentru Computere versiunea 8.0. Ofertantul
trebuie sa furnizeze rapoarte de testare efectuate conform metodelor de testare previzute in cea mai
recentd versiune a programului Energy Star.

3.6.6 Computer portabil
CPU: Intel i5 generatia 10 sau echivalent (scor minimum de 6500 pe cpubenchmark.net )

Ecran: Display minim 15", HD

Memorie RAM: minimum 8GB, DDR4

Stocare: minim 256GB SSD

Placa video: inclusi

Camera Web: inclusa

Conectivitate: Wireless 802.11 ax;

LAN 10/100/1000;

Buetooth 5.0

Porturi: Ix HDMI, 2 porturi USB din care cel putin unul USB 3.1, RJ45, Audio jack
combo

Greutate: Mai mica de 2 Kg

Sistem de operare preinstalat: Windows 11 Profesional 64 (roména si englezd) preinstalat
din fabrici;
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3.6.7 Imprimantd multifunctionala
Tehnologie: Laser sau LED

Tip: Color
Functii disponibile: Imprimare, Copiere, Scanare, Fax
Momentul iesirii primei pagini copiere si imprimare: Pana la 7 secunde color si péni la 6
secunde monocrom
Memorie de imprimare: minim 4 GB
Limbaje: PDF, TIFF, JPEG, PCL 5¢, PCL 6
Volum mediu recomandat pentru imprimare (pagini/lund): minim 6.500
Modul duplex: automat
Panou de control tactil: da
Cerinte specifice imprimare:
a. Vitezi printare conform ISO/TEC 24734: minim 26 ppm
b. Rezolutie de printare: minim 1200x1200 dpi
Cerinte specifice scanare
a. Intrare suport plat si RADF (alimentator de documente automat pentru copiere si
scanare fafi-verso)
b. Tip: alb-negru si color
¢. Functii disponibile: Scan to: e-mail, network folder, USB
d. Format: PDF, TIFF, JPG (color, alb-negru)
Cerinte specifice copiere:
a. Functie de selectie a numarului de copii: minim 100
b. Functie de redimensionare (zoom): minim 25%-400%
¢. Functii duplex: one-sided to two-sided, two-sided to one-sided
d. Rezolutie: minim 600 x 600 dpi
Cerinte privind manevrarea hértiei:
a. Capacitate de intrare:
o minim 1 x tavi de alimentare tip bypass: minim 100 coli
o minim 2 x tavd de alimentare cu hartie: minim 500 coli/tava
b. Dimensiune hértie:
o tavi de alimentare tip bypass: de la 89 x 98 mm péni la 297 x 432
mm
o tava de alimentare cu hértie: de la 140 x 182 mm péni la 297 x
432 mm
c¢. Alimentator automat de documente fata-verso cu o singura trecere: minim 100 coli
cu dimensiunea de la 49 x 85 mm péna la 297 x 431.8 mm
Interfete:
a. Conectivitate: 100Base-TX/1000Base-T Ethernet
b. Host USB: minim 1 in fatd
c. Wi-Fi minim 802.11n/g/b/a
Accesorii incluse
a. Cablu de alimentare standard Shucko
b. Cablu de retea cat. 6, cu mufe RJ45, minim 5m
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¢. Documentatie si drivere software
d. Cartuse toner starter pentru fiecare culoare
e. Cabinet/suport mobil

Echipamentele imprimante laser trebuie s indeplineasca urmatoarele criterii ecologice:

a.

Echipamentele trebuie sa indeplineasca toate cerinfele de eficienfd energetica si
gestionare a energiei stipulate in specificatia ENERGY STAR versiunea 3.2 pentru
categoria Electronics and Office Equipment — Imaging Equipment. Ofertantul
trebuie sd prezinte rapoartele incercarilor efectuate in conformitate cu metodele de
incercare prevazute in specificatia ENERGY STAR versiunea 3.2 pentru categoria
Electronics and Office Equipment — Imaging Equipment. Echipamentele care dispun
de o etichetd ecologicd de tip 1 corespunzitoare si care indeplinesc cerintele
specificate vor fi considerate conforme.

Echipamentele trebuie sé indeplineascé cerintele de duplexare automata stipulate in
specificatia ENERGY STAR versiunea 3.2 pentru categoria Electronics and Office
Equipment — Imaging Equipment, iar imprimarea duplex trebuie setatdi ca
prestabiliti. Echipamentele inregistrate in baza de date ENERGY STAR sau care
dispun de o eticheta ecologica de tip I corespunziitoare §i care indeplinesc cerintele
specificate vor fi considerate conforme. Este acceptatd, de asemenca, o declaratie
din partea producitorului care sd demonstreze ci aceste cerinfe sunt indeplinite.
Echipamentele trebuie sa ofere ca functionalitate standard capacitatea de a imprima
una sau mai multe pagini dintr-un document pe o coala de hértie in cazul in care
produsul este gestionat de software-ul original furnizat de producétor (driver de
imprimanti). Ofertantul trebuie sa prezinte o documentatie care si ateste ca cerinfa
este indeplinitd. Produsele care dispun de o efichetd ecologicd de tip 1
corespunzétoare §i care indeplinesc cerintele specificate vor fi considerate conforme
Echipamentele trebuie si poata procesa hértie reciclata care indeplineste cerintele de
calitate prevazute de EN 12281:2003. Ofertantul trebuie s prezinte o declaratie prin
care si confirme sau o documentatie prin care si ateste cd hartia reciclatd conform
cerinfelor standardului EN 12281:2003 poate fi utilizati in produs. Produsele care
dispun de o etichetd ecologica de tip 1 corespunzitoare §i care indeplinesc cerintele
specificate vor fi considerate conforme.

Produsele nu trebuie proiectate in asa fel incat sd impiedice utilizarea tonerului si/sau
a cartuselor si recipientelor refabricate. Nu trebuie s existe sau si fie aplicate masuri
din construcie, bazate pe software sau de alt tip, menite si impiedice utilizarea
cartuselor sau recipientelor refabricate. Ofertantul trebuie s prezinte o declaratie
prin care si confirme sau o documentatie prin care sd ateste cd cartugele si
recipientele refabricate pot fi utilizate in produs. Produsele care dispun de o eticheta
ecologicd de tip 1 corespunzitoare si care indeplinesc cerintele specificate vor fi
considerate conforme.

Numirul de materiale folosite pentru componentele de plastic avind o functie
similara este limitat la un material. Se aplica pentru piesele carcasei, cadru, precum
si pentru piesele mecanice (> 25 g). Ofertantul trebuie sd prezinte o schema a
produsului care sé ilustreze piesele de plastic relevante si tipul de polimer utilizat.
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Echipamentele care dispun de o etichetd ecologica de tip I corespunzitoare si care
indeplinesc ceringele specificate vor fi considerate conforme.

g. Echipamentele trebuie proiectate in asa fel incét si se faciliteze dezasamblarea si
repararea, indeplinind astfel urmitoarele cerinte:

o Piesele carcasei, cadrul, ansamblele eclectrice/electronice  si
carfugele/recipientele si fie separabile sau si fie conectate cu sisteme de
separare.

o Ansamblele si componentele electrice/electronice, cum ar fi bateriile si
condensatorii care prezintad riscul de a confine elemente constitutive cu
substante periculoase, precum si lampile fluorescente care confin mercur si
fie ugor de gisit §i de inlaturat.

o Carcasa, cadrul si ansamblele electrice/electronice sd poati fi dezasamblate
cu unelte din clasele A, B si C conform standardului EN 45554:2020,

o Suruburile pentru prinderea pieselor carcasei, a cadrului §i a ansamblelor
electrice/electronice si poatd fi strianse cu cel mult trei unelte.

o Sunt permise numai elemente de prindere reutilizabile pentru carcasa si
cadru.

o Dezasamblarea intregii unitifi sd poatd fi efectuatd de citre o singurd
persoand (si anume, nu trebuie slabit mai mult de un conector de cuplare
simultan).

o Piesele carcasei nu trebuie sd continii ansamble electronice.

o Producatorul sa fi efectuat o dezasamblare de incercare cu privire la
caracteristicile de proiectare menfionate mai sus i s o fi inregistrat punéind
accentul pe punctele slabe.

o Instructiunile privind modul de inlocuire a pieselor trebuie furnizate cu
manualul de service.

Ofertantul trebuie sd prezinte o declaratie de conformitate cu cerinfele de mai sus, impreund
cu manualul de reparatii (un document fizic sau un link unde este disponibil documentul),
care trebuie si includa o diagraméa descompusd a produsului care sé ilustreze piesele ce pot
fi accesate si inlocuite, uneltele necesare si modul in care trebuie realizat procesul de
reparare. Informatiile referitoare la reparare trebuie furnizate in conformitate cu EN 45559
(metode de furnizare a informatiilor referitoare la aspecte ale eficienfei materialelor pentru
produsele cu impact energetic). Echipamentele care dispun de o eticheti ecologici de tip [
corespunzitoare §i care indeplinesc cerinfele specificate vor fi considerate conforme.

h. Nivelul de putere acusticd ponderat A A trebuie stabilit in conformitate cu ISO
7779:2019. Aparatele care au capacitatea de imprimare color trebuie testate atét in
modul alb-negru (A,M), cit si in modul color (A,F) astfel:

o Masurdrile nivelului sonor trebuie efectuate fara dispozitive periferice
optionale.

o Pentru operatiunile de incercare trebuie utilizatid hértie A4 cu un gramaj de
60 g/m?* péna la 80 g/m?.

o Figierul Adobe Reader de patru pagini din Suita de testare Office in
conformitate cu B.1 din standardul ISO/IEC 24734:2021 trebuie utilizat ca
tipar de testare,
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o Trebuie masurati numai imprimarea pe o fa(a.

o Misurarea nivelului sonor trebuie efectuatd numai pe durata ciclurilor
repetitive ale operatiunii de imprimare. Intervalul de timp pentru méasurare
trebuie si includé cel putin trei impriméri complete ale tiparului de testare cu
patru pagini (12 pagini). Intervalul trebuie sa inceapd dupa pregitirea
imprimarii.

o Trebuie testate cel putin trei dispozitive ale unui model.

Nivelul de putere acustici ponderat A declarat Ad trebuie stabilit in conformitate cu
procedurile standardului 1SO 9296:2022. Acesta trebuie declarat in decibeli (dB), cu o
zecimala.
Dacd misurarea emisiilor sonore poate fi efectuatdi cu un dispozitiv, numai formula
urmitoare poate fi utilizata ca substitut pentru a stabili nivelul de putere acusticd ponderat
A Ad.

Ad = Al + 3,0 dB, unde Al = nivelul de putere acusticd ponderat A al unui singur
dispozitiv, in dB, cu o zecimala)
Nivelurile de putere acusticd ponderate A (atét) in modul alb-negru Ad,mo (cét §i in modul
color A,co, daci este cazul) nu trebuie si depéseasca limita. Limita A,lim trebuie stabilita
in functie de capacitatea in pagini (atat) in modul alb-negru sM (cét) si in modul color sF,
daci este cazul, declaratd cu o zecimala si conform formulei urmatoare:
LWA,lim =47+ 15 * Ig (SM/F + 10) dB
Valorile nivelului de putere acustici ponderat A declarat Ad, exprimate in dB cu o zecimald,
si capacitatea in pagini /, exprimata in ipm, trebuie indicate in fisa de informatii i de date
la rubrica ,,declaratii legate de mediu si sénitate™.
Pentru dispozitivele cu capacitate de imprimare color, trebuie indicate nivelurile de putere
acusticda ponderate A declarate AdM si AdJF, precum si capacitatea in pagini
corespunzitoare M si F, atéit in modul alb-negru, cét si in modul color.
Ofertantul trebuie s& prezinte o documentatie, cum ar fi un raport de incercare, care sa
identifice ratele de emisii sonore pe durata fazei de imprimare atunci cind acestea sunt
madsurate in conformitate cu cerinfele ECMA-74 combinate cu cerintele ECMA-109.
Laboratorul de incercare trebuie si fie acreditat in conformitate cu ISO/IEC 17025:2023 si
ISO 7779:2016 in privinta mésurdrii emisiilor sonore sau cu un standard echivalent.
Documentatia trebuie si identifice, de asemenea, dacé nivelul de putere acusticd ponderat
A indicat in criteriu a fost indeplinit.
Echipamentele care dispun de o etichetd ecologicd de tip I corespunzitoare §i care
indeplinesc cerintele specificate vor fi considerate conforme.

i. Nu este permisi adiugarea intenfionatd a niciunei substante de pe lista REACH de
substante candidate ca elemente constitutive la masele plastice din carcase §i piesele
carcaselor. Aceste cerinte se aplici, de asemenea, materialelor reciclate.
Conformitatea trebuie asiguratii cu cea mai recentd versiune a listei de substante care
prezintd motive de ingrijorare deosebitd, disponibild cu un an inainte de data de
fabricare a produsului. Ofertantul trebuie sé prezinte o declaratie de conformitate cu
criteriul. Echipamentele care dispun de o etichetd ecologici de tip | corespunzitoare
si care indeplinesc cerintele specificate vor fi considerate conforme.
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j- Actualizirile de firmware nu trebuie sd impiedice utilizarea consumabilelor
reutilizate/refabricate. Echipamentele trebuie sd includd o functionalitate care si
permitd readucerea actualizirilor de firmware la versiunile instalate anterior.
Aceasta functionalitate poate fi oferitd prin intermediul unui computer conectat la
refea sau in cadrul echipamentului de procesare a imaginii. Instructiunile privind
modul de readucere a actualizirilor de firmware la versiunile anterioare trebuie
furnizate in documentatia tehnica. Dacd versiunea anterioar3 este pusi la dispozitie
in mod deschis pe internet, de la momentul lansdrii pentru prima datd, iar
utilizatorilor li se furnizeaza instructiuni clare privind locul unde poate fi gasita,
atunci obiectivele criteriului sunt indeplinite. Ca alternativi, ofertantul trebuie si se
angajeze ca, in cazul in care o actualizare de software impiedicd utilizarea
consumabilelor reutilizate/refabricate, sd ofere o solufie care sd permitd utilizarea
continud a consumabilelor reutilizate/refabricate. Ofertantul trebuie s prezinte o
documentatie care sd identifice faptul ca cerinta a fost indepliniti. Documentatia
poate cuprinde declarafia producétorului sau alte mijloace doveditoare alternative
care s furnizeze informatiile necesare.

k. Contractorul trebuiec si se ofere instruire fizici sau online privind modul de
maximizare a performantei de mediu a echipamentelor furnizate, precum si privind
cele mai bune practici pentru utilizarea consumabilelor aferente. Ca alternativa,
poate fi furnizat un ghid privind gestionarea performantei ecologice, cu instructiuni
incluse ca parte distinctd in manualul de utilizare si/sau sub forma digitala, accesibile
pe site-ul web al producatorului. Oricare dintre optiunile alese trebuie s acopere cel
pufin urmaétoarele elemente: functiile de gestionare a hértiei, functiile de eficienti
energetica, utilizarea mai eficientd §i gestionarea mai bund a consumabilelor la
incheierea ciclului de viata.

in cadrul prezentei achizifii, produsele si materialele incorporate ce urmeazi a fi
achizifionate trebuic sd fie noi, nefolosite, de asemenea, vor fi oferite cele mai recente
modele. Produsele si materialele incorporate ce urmeaza a fi achizitionate ar trebui si
incorporeze cele mai recente imbunétatiri in proiectare si materiale.

3.6.8 Sistem de videoconferinta

Caracteristici Specificatii tehnice minime

Tip produs Video Bar professional pentru videoconferinte

Video Minim Ultra HD 2160p la 30 fps, H.264

Functionalitate PTZ | Da

Lentile Lentile din sticla, /1.8, distanta focala 2.2 mm fixed focus

Senzor de imagine 1/2.8 inches CMOS

Unghi de vizualizare | Minim 120°

Autofocus Da

Balans alb Da, automat

Decodare/codare Min. YUV, MIPEG, H264

video

Difuzor Incorporat full-duplex cu functie de anulare ecou si anulare zgomot de
fundal

Microfon Incorporat, Matrice internd de microfoane digitale cu 5 elemente la si
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preluarea sunctului 180° de la min. 5 m

Telecomanda

Da, cu functie integrate pentru PTZ, Volum -+/-/Mute, Preluare/Terminare
apel

Functii suplimentare

Minim Incadrare automati, Prim-plan de grup, Urmirire vorbitor,
Tehnologie de anulare a zzomotului

Sistem de operare
compatibil

Windows, MacOS, Linux

3.6.9 Tabla interactiva

Caracteristici Specificatii tehnice minime
Tip produs Display Interactiv Touchscreen
Panel

Diagonala Minim 86"

Tip panel Cu retroiluminare D-LED;

Capabil si afigseze minim 72% din culorile disponibile in standardul
sRGB;
Capabil sa redea continut in format HDR10

Sticla de protectie

Sticla protectie 3.2mm temperatd/intdritd 7 Mohs, Anti-glare, Anti-
zZodriere

Ecran tactil Tehnologie Zero bonding pentru a elimina sau minimiza distan{a
dintre ecran si stratul tactil, imbunatafind astfel claritatea imaginii si
reducind reflexiile
Tehnologia pentru detectarea atingerii: Infrarogu
Precizia atingerii: =1lmm,

Timpul de raspuns al ecranului tactil: maxim 7ms,

Dimensiunea minima a obiectului care poate fi detectati de ecranul
tactil: 2mm,

recunoaste si interactiona cu atingeri de deget, creioane pasive,
obiecte opace si poate detecta palma pentru a evita input accidental
in timpul utilizéirii,

recunoaste culori duble, gesturi si migcéri,

2 creioane (suport magnetic pe fata),

Ecranul poate detecta simultan cel putin 45 de puncte de atingere
distincte,

Adnotare pe orice sursd: permite utilizatorilor si scrie sau si
deseneze pe orice sursd de pe ecran, cum ar fi documente, imagini
sau prezentari.

Rezolutie Minim 3840 x 2160 pixeli (4K UHD)

Luminozitate Minim 450cd/m2, cu senzor de lumind

Unghi de vizualizare 178" (H) / 178° (V)

Contrast Minim 5000;]1 nativ

Timp de raspuns Maxim 7ms

Timp de  functionare | 24/7, minim 100.000 ore

garantat
Conectivitate

Intrare, minim: 3x HDMI @ 4K 60Hz (1x front / 2x rear), 1x VGA,
Porturi 1x Display Port (v1.2), 1x Audio In, 2x USB (front) (v3.0) , 2x USB

(rear) (v3.0), Ix USB (rear) (v2.0), 2x USB Type-C (1x65W front,

34




Caracteristici

Specificatii tehnice minime

1x15W rear), 3x Touch-USB (lIx front, 2x rear), 2x RJ45 (LAN)
(1000 Mbps) with built-in network switch, 1x RS232, 1x OPS-PC
19V 80-pin slot

lesire, minim: 1x HDMI Out @ 4K 60Hz, 1x Audio Out, 1x S/PDIF
Out

Minim WiFi Built-In WiFi 6 (802.11ax — 2.4Ghz & 5Ghz), Bluetooth

Wireless (version 5.1), Bluetooth Low Energy (BLE), Wireless Projection
(NFC), Screen Mirroring pentru minim 4 ecrane simultan
Rezolutie minim 4K UHD (up to 48MP in photo-mode); FOV minim

Camera 120° (diagonal), 110° (horizontal), 75° (vertical); Functii: Speaker
Auto-framing, Speaker recognition / Face recognition

Miciofon Omni-directional cu minim 8 zone; Echo reduction, Smart noise-

cancellation; Preluare sunetului de la minim 12m

Alimentare si consum

Sursa 100~240V 50/60Hz

Consum Max. 450W

Caracteristici fizice

Dimensiuni Maxim 196.1 x 8.3x 118 cm

Greutate Maxim 85 Kg

Montaj Suport de perete inclus

Unitate interna

Procesor Minim Octa-Core CPU A76 4x 2,4GHz + A55 4x 1 .8GHz
RAM Minim 8GB

Stocare interna

Minim 128GB

Sistem de operare

Minim Android 13, cu suport update OTA (over-the-air) pentru
minim Android 14

Eficien(a energeticd si mediu

Certificare ENERGY STAR
versiunea 8.0

Indeplinegte criterii specifice de eficientd energeticd, contribuind la
reducerea consumului de energie si a impactului asupra mediului

Consum maxim in modul Pornit (ETEC_MAX) prin care si
indeplineasci cerinfele Programului Energy Star pentru Display-uri
versiunea 8.0

Consum in modul Standby de cel mult 0,5 W conform cerintelor
Programului Energy Star pentru Display-uri versiunea 8.0

Conformitate RoHS | Respectd restrictiile prevdzute in legislatia europeand privind
(Restriction of the Use of | utilizarea anumitor materiale periculoase, cum ar fi plumbul,
Certain Hazardous | mercurul, cadmiul §i altele, contribuind la reducerea impactului
Substances); asupra mediului

Conformitate REACH | Respecti legislatia europeana privind utilizarea substanfelor chimice
(Regulation for | contribuind la imbunititirea protectiei sanatifii umane si a mediului
Registration,  Evaluation, | in fata riscurilor asociate substantelor chimice

Authorisation and

Restriction of Chemicals);

Conformitate WEEE | Respectd legislatia europeana privind gestionarea adecvatd a
(Waste  Electrical  and | deseurilor provenite din echipamente electrice si electronice

Electronic Equipment)

Conformitate CE

Respecti legislatia europeana privind siguranta (LVD, RED, ERP,
EMC)

Caracteristici speciale
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Caracteristicd Specificatii tehnice minime

Functionalitati Meniu roménd implicit
boxe 2x15W + 25W subwoofer

Stand TV mobil de podea

destinat pentru ecrane cu dimensiunea: 60"-100"

compatibilitate VESA: 400x400, 600x400, 800x400, 800x600, 900x600, 1000x600,
Greutate maxima suportata: 100 kg,

interval de inclinare: +5°~-10°,

interval de indltime: 1365~1685mm,

previzut cu rafi ce suportd o greutate de pina la 5 kg si indltimea raftului reglabila

3.6.10 Tablete

Procesor: Qualcomm Snapdragon 439 (8C, 8x AS3 @2.0GHz) sau echivalent
Memorie: Minim 3 GB

Dimensiune ecran:  Minim 10™ (1920x1200) WVA 320nits

TouchScreen: Da

Extensie Memorie: Posibilitatea de a extinde memoria cu un microSD card de pana la 256
GB)

Capacitate de stocare: 32 GB

WLAN + Bluetooth 1la/b/g/n/ac, 1x1 + BT4.2

WWAN 4G LTE

Camera video: Minim 5.0 MP pe fata/minim 8.0 MP pe spate

Microfon: Da

Baterie: Minim 7000 mAh

Alimentator: 5V/2.0 A

Sistem de operare: Android sau echivalent

3.6.11 Scanner A4
Scanner portabil cu camera de documente, dimensiune maxima documenle scanate A4
(420x297mm)
- tip senzor CMOS,
rezolutie camera 13MP (5376 x 4032 px),
- viteza de scanare mai putin de 1 sec/ litera A3 in modul color,
- sursa integrata pentru iluminare 4 LED-uri,
- rezolutie video 2048 x 1536 (3 MP) / 1920 x 1080 (Full HD 1080) / 1600 x 1200 (UXGA)
/ 1280x960 (960P),
- output resolution 300 DPI,
- functie OCR,
- Interfata: 1 x USB-A 2.0, 1 x USB-B 2.0,
-  tip format scanat: : JPG, PDF (Image), PDF (Searchable), PDF (Text), Word, Txt, Excel,
EPUB (E-book), MP3, WAV,
- greutate max. 1,15 kg,
- pachetul sa includa: camera, cablu USB, pad pentru scanare, ghid de utilizare, buton de
actiune, negru
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3.6.12 Statie de monitorizare a calititii aerului

Statia de monitorizare a calititii aerului este o solutie eficienta si accesibild pentru colectarea datelor
esentiale privind poluarea aerului. Integrarea acesteia cu Portalul web de servicii eletronice permite
informarea transparentd §i in timp real a cetatenilor, contribuind la cresterea congtientizrii si la
promovarea unui mediu mai sandtos.

Statia de monitorizare a calitatii acrului va fi un dispozitiv compact si eficient, special conceput
pentru a misura temperatura, umiditatea relativa, compusii organici relative, formaldehida, ozon,
particule fine PM1, PM2.5, PMI0, dioxid de carbon si nivelul de zgomot in timp real.
Caracteristici Tehnice:

- Senzori Integrati:

o Temperatura: minim -40 C maxim 85 C, cu rezolufie de 0,5 C si precizie de =1 C

o Umiditate: minim 0% RH maxim 100% RH, cu rezolutie de 1% RH si precizie de
+2%:;

o PMI: minim 0 pg/m* maxim 1000 pg/m?, cu rezolutie de 1 pg/m?® §i precizie de
+15%;

o PM2.5: minim 0 pg/m* maxim 1000 pg/m?®, cu rezolutie de | pg/m?® si precizie de
+15%;

o PMIO0: minim 0 pg/m?® maxim 1000 pg/m?, cu rezolutie de | pg/m’ si precizie de
+15%;

o Formaldehida: minim 0 ppm maxim 5 ppm, cu rezolutie de 10ppb si precizie de
+5%;

o Ozon: minim 0 ppm maxim 10 ppm, cu rezolutie de 10ppb si precizie de +5%;
Dioxid de carbon: minim 400 ppm maxim 5000 ppm, cu rezolutic de 1 ppm si
precizie de £5%;

o Compusi volatili: minim 10 ppm® maxim 1000 ppm®, cu precizie de +15%;

Nivel de zgomot: minim 30dB maxim 130 dB, cu rezolutie de 1 dB si precizie de
+10%.

- Conectivitate:

o Wi-Fi: Compatibil cu standardele 802.11b/g/n.

o Interfata Web: Pentru configurare si calibrare,

- Alimentare: dispozitivul se va livra cu adaptor DC.

- Conditii de Operare:

o Temperatura: -12°C panii la +65°C.

o Umiditate: 0% — 100% RH .

o Memorie internd pentru stocarea datelor in caz de intrerupere a conexiunii.

- Transmisia Datelor: datele sunt transmise in timp real cétre portalul web prin conexiune Wi-
Fi.

- Integrarea cu Portalul Web se va realiza prin API cu scopul de afisare a informatiilor privind
evolutia nivelurilor parametrilor mésurati i utilizarea culorilor standardizate pentru a indica
rapid nivelul calitatii aerului.

- Posibilitatea pentru cetdtenii cu un cont active in Portalul de servicii electronice de a primi
alerte prin e-mail sau SMS la depésirea anumitor praguri.

Statia de monitorizare a caliti{ii aerului va fi certificati CE si omologata de un organism acreditat
conform standardului ISO 17025.

3.7 Cerinte software

3.7.1 Platforma de dezvoltare si administrare aplicatii web (LCAP)
Portalul web de servicii de electronice si modulele functionale nominalizate in capitolele 3.1.3-
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3.1.8 din prezentul document se vor implementa pe baza unei platforme de dezvoltare aplicatii web
din categoria Enterprise Low-Code Application Platform (LCAP). Platforma LCAP trebuie si fie o
solutie maturi si specializata, introdusi deja in circuitul comercial.
Pentru a asigura performantd, stabilitate §i securitate solutia propusd trebuie si permitd
implementarea intr-o arhitectura de inalt disponibilitate in configuratii de tip activ-activ.
Pentru scopul acestui proiect, Achizitorul solicitd implementarea unei configuratii de tip activ-activ
pentru aplicatii in ambele centre de date. Toate nodurile vor participa activ la deservirea cererilor
utilizatorilor.
Pentru asigurarea neutralititii tehnologice pe termen lung, Platforma de dezvoltare si administrare
aplicatii web (LCAP) va permite modificarea/ actualizarea/ extinderea aplicatiilor implementate
(Portal de servicii de electronice publice, modulele aplicative ale PISE) dintr-o interfatd grafica,
fara a necesita scrierea de cod, dispunénd in acest sens de urmitoarele categorii de functionalitati:
Managementul rolurilor
Managementul permisiunilor
Managementul utilizatorilor
Interfatare APl si administrare
Automatizare
Fluxuri de lucru
Functii predefinite
Managementul entitatilor
Managementul meniurilor
Managementul paginilor
Managementul formularelor
Managementul listelor
m. Managementul functiilor de chatbot
Functionalititile de managementul rolurilor trebuie si includa:
a. Adfugarea, editarea sau stergerea rolurilor;
b. Configurarea rolurilor pentru restrictionarea accesului la nivel de pagind, componenta,
actiune, flux de lucru sau entitate;
Functionalititile de managementul permisiunilor trebuie si asigure definirea schemei de permisiuni
astfel:
a. Configurarea permisiunilor la nivel de pagina (de acces sau de editare) in functie de rol;
b. Configurarea permisiunilor la nivel de entitate, determinénd astfel operatiunile disponibile
utilizatorului prin interfata, cum ar fi Creare, Citire, Actualizare sau Stergere;
¢. Configurarea permisiunilor la nivel de modul pentru a restricfiona accesul sau pentru a
acorda optiuni de editare rolurilor;
d. Configurarea permisiunilor la nivel de actiuni si butoane, astfel incit acestea si fie
disponibile doar pentru anumite roluri;
e. Configurarea permisiunilor la nivel de ciutare prin stabilirea de reguli care sa restrictioneze
afisarea rezultatelor Tn functie de roluri;
f. Configurarea permisiunilor de utilizare a resurselor AP
Functionalitatile de managemcntul utilizatorilor trebuie sa includa:
a. Crearea utilizatorilor i asocierea acestora la cel putin un rol;
b. Modificarea utilizatorilor, acordarea sau revocarea rolurilor;
¢. Stergerea utilizatorilor.
Functionalitatile de interfatare API trebuie si includa:
a. Crearea de interfete REST API;
b. Crearea metodelor APl (GET, POST, PUT, DELETE) pentru executia logicii (actiunilor) la
nivel de server sau pentru preluarea datelor;
c¢. Securizarea APl-urilor prin chei API si token web JSON;
d. Mecanisme de partajare a resurselor restrictionate ale unei pagini web dintr-un alt domeniu
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aplicativ.

Functionalitatile de automatizare trebuie sa includa:

a.

Posibilitatea programarii executiei automate de joburi/actiuni, periodic la anumite
momente/intervale (declangatoare de timp, declangatoare de interval) sau cind are loc un
eveniment (la lansarea/inchiderea aplicatiei, la inceputul/sfarsitul fiecdrei solicitéri);
Programarea executiei automate a urmaétoarelor job-uri/actiuni:
i.  rulare interogari SQL;

ii.  rulare executabile;

iii.  rulare scripturi;

iv.  postarea de date;

v. transmiterea de e-mailuri:

Functionalitatile asociate fluxurilor de lucru trebuie sa includi:

a.

b.

C.

d.

e.

Posibilitatea definirii unei liste de actiuni, ce trebuie efectuate intr-o anumita succesiune,
care poate include o logici conditionata;

Posibilitatea definirii fluxurilor de lucru prin utilizarea a cel putin urmétoarelor elemente
BPMN: eveniment de start, eveniment de stop, activitati, poartd de decizie (XOR);
Posibilitatea testérii fluxurilor de lucru prin rularea acestora si indicarea erorilor prin mesaje
de eroare;

Posibilitatea clondrii fluxurilor de lucru cu logicé similard §i editarea acestora in scopul
credrii unui flux nou;

Posibilitatea adaugirii activitafilor in fluxul de lucru prin intermediul functiilor predefinite
(secvente de cod) cu variabile/parametrii de intrare si de iesire.

Platforma va dispune de urmitoarele functii predefinite:

Adaugarea unei casete de verificare (checkbox) prin care si se afiseze/ascundd un cdmp
dinamic in urma verificérii condifici adevarat/fals;

Adaugarea unui selector de data si ord;

Adaugarea unui cdmp derulant (dropdown);

Adaugarea unui cdmp de tip text;

Adaugarea de elemente de tip opfiuni multiple (multiple choice) cu casete de verificare
(checkboxes):

Adaugarea de elemente de tip optiuni multiple (multiple choice) cu cdmpuri derulante
(dropdown);

Adaugarca de elemente de tip optiuni multiple (multiple choice) cu butoane de optiune
(radio button);

Adaugarea unei casete de text pentru introducerea unui numar;

Adaugarea unui element de tip glisor (slider);

Adéugarea de text static;

Incdrcarea unui cdmp dinamic dintr-un JSON;

Transmitere email catre unul sau mai multi recipienti;

Transmitere email cu fisier atasat

Crearea unei entitiiti noi;

Crearea unui obiect JSON;

Crearea unei pagini noi;

Crearea unui portal nou;

Crearea unui rol;

Crearea unui thumbnail;

Adaugarea, stergerea, vizualizarea sursei de date;

Afisare mesaje (de eroare, de confirmare, etc.);

Descircare fisier;

Executare cod Javascript;
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Adaugare modul la o pagini;

Criptare/decriptare date AES si RSA;

Modificarea permisiunilor pentru foldere;

Autorizarea utilizatorilor;

Inchidere formulare pop-up;

Inchidere ferestre pop-up;

Conversia datelor HTML in Microsoft Word;

Copiere fisier intr-un alt folder;

Stergere entitate, fisier, folder, modul, pagina, portal, rol, utilizator;
Executare listd de actiuni;

Generare cod de bare;

Generare PDF din sablon HTML;

mbinare (merge) fisiere PDF;

Injectarea unei imagini in PDF;

Generare credentiale;

Interogare date in sursa de date;

Creare folder nou;

Conversia unei liste de entitdti in format CSV gi/sau Excel;
Conversia in format Excel a unei liste de rezultate obtinute printr-o ciutare (query) in baza

de date;

Incarcare listd de entitati din continutul unui fisier CSV, XLSX, JSON, precum si dintr-o
interogare SQL;
incércare continut dintr-un modul HTML;
Inciircare pagina in contextul de executie;
Incircare portal in contextul de execulie;
Creare arhivi de figiere specificate;
Dezarhivare fisiere dintr-o arhivi;
Parsare valori multiple din aceeasi sursa;
Parsare JSON pentru extragerea valorilor parametrilor;
Parsare XML pentru extragerea valorilor parametrilor;
Redirectionarea utilizatorului cétre o altdi pagind din portal sau cétre un URL, dupi
transmiterea unui formular;
Rulare SQL Query
Actualizare modul, pagina, portal, rol, profil utilizator, nume utilizator;
incarcare fisier(e) pe un FTP;
Validare utilizator/paroli;
Inregistrare utilizator;
Functionalititile de managementul entitétilor trebuie sé includa:
a. Adaiugarea, editarea, stergerea i vizualizarea entitifilor;
b. La crearea unei entititi trebuie:

1.

iii.

iv.

sd se genereze automat tabelele in baza de date, cu chei index pe baza relatiilor
definite cu alte entitati;

sd se genereze o pagind ce va apare in meniul principal al aplicatiei, existdnd totusi
posibilitatea dezactivirii afigarii paginii entitatii in meniul principal (fiind accesata
de exemplu la completarea unui formular); Pagina trebuie sd poata fi definiti ca o
pagina de nivel superior sau ca un copil al unei pagini existente;

sd se genereze un formular pentru introducerea datelor cu cdmpuri bazate pe
proprietifile definite la crearea entitétii;

sd se poatd genera o listd de valori pentru a afisa inregistrérile asociate entitatii;
sa se poatd defini o sursd de date pentru entitate;
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d.
e.

vi.  sd se genereze automat butoane in interfafa prin care si sc ofere posibilitatea de a
crea, edita, sterge si vizualiza inregistrérile;
vil.  sd se poatd defini functii predefinite care sé fie utilizate pentru operatiuni de creare,
stergere, actualizare partiala, actualizare §i citire;
viii.  sd se poatd defini/utiliza API-uri pentru crearea, preluarea, actualizarea si stergerea
inregistrarilor;
ix.  sdse poatd genera un tablou de bord vizual in care sa se defineascd KPI-uri pe baza
datelor din entitate;
Reprezentarea vizuala a relatiei dintre entitati;
Posibilitatea definirii relatiilor dintre entitafi;
Configurarea permisiunilor pentru restrictionarea accesului la nivel de entitate: vizualizare,
addugare, editare, stergere;

Functionalititile de managementul meniurilor trebuie s includa:

a.
b.
c.

Posibilitate grupdrii paginilor pentru crearea de sub-meniuri;
Posibilitatea organizirii meniului prin functii de tip drag-and-drop a paginilor definite;
Posibilitatea organizirii meniului pentru diferite profiluri de utilizator;

Functionalitatile de managementul paginilor trebuie sa includa:

a.

o a0 o

]

Posibilitatea restrictiondrii accesului la nivel de pagind in functie de rol: vizualizare,
addugare pagind, editare proprietd{i pagini, mutare pagind si stergere pagini ;
Posibilitatea definirii ca pagini copil a unei pagini périnte;

Posibilitate definirii de cuvinte cheie pentru o pagini;

Posibilitatea publicérii programate (sau scoaterii din publicare) la 0 anumita dati si ord;
Afisarea paginii in meniul principal, existind totusi posibilitatea dezactivérii afisarii ( fiind
accesatd de exemplu la completarea unui formular).

Posibilitatea asezarii continutului, in fiecare pagind, prin componente de tip HTML (text),
formulare, liste si tab-uri;

Functionalitdfile de managementul formularelor trebuie si includi:

a.
b.
c.

Posibilitatea definirii unui formular pe oricare pagini in vederea colectérii de date;
Definirea de formulare cu urmatoarele tipuri de cdmpuri:

Casetd de text — permite introducerea de confinut de tip text pe o singuri linie sau pe mai
multe, permitind conditionarea numdarului de caractere sau introducerea unei validiri
personalizate;

d. Numir intreg;

Email — permite introducerea de continut de tip text. Valideazi continutul pentru a fi o adresa
de email valida.
Telefon - permite introducerea de continut de tip text sub forma de numar de telefon in
formatul definit de standardul international E. 164, Permite realizarea automata a preselectiei
prefixului in functie de tara;
Casetd de text cu editor WYSIWYG - permite introducerea de confinut de tip text si
formatarea acestuia prin urmétoarele optiuni:
i.  Alegerea stilului caracterelor: bold, italic, subliniat, superscript, subscript;

ii.  Alegerea dimensiunii caracterelor;

ili.  Alegerea de liste numerotate automat sau cu bullet-uri;

iv.  Alegerea spatierii intre randuri;

v.  Alegerea alinierii textului la stinga, la centru, la dreapta;
Text static — permite afisarea de informatii ce nu pot modificate de catre utilizator, cum ar
fi mesaje de informare sau mesaje de ajutor. Permite formatarea/stilizarea textului;
Dropdown - permite alegerea unei optiuni dintr-o listd predefinitd sau dinamica;
Dropdown cu autocompletare - permite alegerea unei optiuni dintr-o listd predefinita sau
dinamicd, permitind filtrarea listei de optiuni pe masuré de textu] este introdus;
Dropdown cu casete de verificare - permite alegerea unei optiuni dintr-o lista predefinitd
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X.

sau dinamicd, prin bifarea acesteia;

Alegere multipla cu casete de verificare - permite alegerea uneia sau mai multor optiuni
dintr-o listd predefiniti sau dinamica.

Casete cu butoane de optiune (radio button) - permite alegerea unei optiuni dintr-o lista
predefinitd sau dinamici de tip radio button;

Caseta de data si ord — permite alegerea unei date §i ore sau a unui interval de date sau date
si ore. Formatul afisat trebuie si se poatid configura, putdndu-se dezactiva date din viitor
sau din trecut, precum si personalizarea in functie de criterii dinamice;

Caseta de Incércare a unui singur figier - Permite incércarea unui figier, cu o extensie ce se
valideazad printr-o listdi de extensii valide (sigure), configurabile. Permite limitarea
dimensiunii unui document care poate fi incircat. Asiguri gestionarea fisierelor duplicate
prin suprascriere sau redenumire;

Caseta de Incdrcare figiere multiple - Permite incdrcarea mai multor fisiere, cu extensii ce
se valideaza printr-o listdi de extensii valide (sigure), configurabile. Permite limitarea
dimensiunii unui document care poate fi incdrcat. Asigura gestionarea fisierelor duplicate
prin suprascriere sau redenumire;

Parolda/Confirmare parold - permite introducerea parolelor. Parolele nu sunt vizibile la
tastare si sunt criptate.

Valuti - Permite introducerea de sume de bani prin configurarea: monedei, definirea pozitia
insemnului  distinctiv la monedei, definirea separatorului de zecimale, definirea
separatorului de mii;

Posibilitatea definirii directiei etichetelor pentru fiecare cadmp (sus, stinga, dreapta);
Posibilitatea adaugarii de instructiuni de completare pentru fiecare cimp;

Posibilitatea definirii de validatori personalizati pentru orice cimp. Aplicatia va dispune de
urmdtorii validatori predefiniti:

i.  Numir intreg;

ii.  Numir intreg pozitiv;
iii. Email;
iv.  Dati;

v.  Obligatoriu;
Posibilitatea conditiondrii validatorilor in functie de alte cdmpuri pentru a putea permite
crearea logicii afisarii sau validarii cAmpurilor unui formular;

. Generarea listei de optiuni pentru cAmpurile cu alegere multipla de tip dropdown sau cu

casete de verificare, trebuie sa se poata realiza prin:
i.  Listi staticd de forma cheie/valoare;
ii. Interogari ale bazei de date prin care se aduc datele;
iii.  API ce returneazi format JSON;
Posibilitatea de a construi formulare dinamice prin utilizarea de expresii de legitura, care
pot controla afisarea sau activarea campurilor.

Functionalititile de managementul listelor trebuie s includa:

i

il
1.

Posibilitatea definirii afisarii listelor de date, sub forma tabelard, din urmatoarele surse de
date: formulare, tabele din baza de date, interogari SQL si solicitiri JSON de la un API;
Posibilitatea adaugdrii de noi surse de date;

Permite definirea pentru fiecare coloani a functionalititilor de filtrare, ordonare, sortare si
cdutare;

Functionalitatile de management al functiilor de chatbot trebuie sa includa:

b.

mecanisme de inteligentd artificiald care sd permitd interacfiunea naturald a actorilor
aplicatiilor web implementate;

motor NLU multi-language care sa identifice intentiile utilizatorului, sentimentele si
entitatile de sistem;

posibilitatea antrendrii asistentului inteligent pentru a raspunde la intrebdri simple sau
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complexe, atdt cu fraze introduse manual, dar si prin integrarea cu surse de date din
aplicatiile implementate;

d. posibilitatea configuririi trimiterii de notificéri;

e. generarea de rapoarte avansate in format PDF, MS Word sau Excel. S asigure un generator
PDF incorporat;

f. asistarea utilizatorilor in completarea unor documente;

g. detectarea intentiei utilizatorului;

h. extragerea automata a entitatilor;

i. motor NLP cu suport pentru limba roména;

j. colectarea de date din informatiile introduse de utilizator, din actiuni si din aplicatii;

k. utilizarea datelor colectate pentru a oferi rispunsuri contextuale;

1. filtrarea conversatiilor.

m. functionalitdti built-in de OCR

n. Suport nativ in limba roména, cu diacritice

0. Configurarea de fluxuri conversationale ( faré scriere de cod)

p. configurarea comportamentului chatbotului in cazul in care acesta nu infelege cerinta

utilizatorului;
q. monitorizarea calititii modelului de antrenament;
r. stocarea istoricului de conversatii.
Continutul aplicatiilor dezvoltate pe platforma LCAP va fi introdus §i afisat in format Unicod (UTF-
8) — lucru care va permite afigarea concomitentd a textelor in caractere latine (inclusiv diacriticele
romanesti).
Din punctul de vedere al licentierii, Platforma de dezvoltare si administrare aplicatii web (LCAP)
trebuie sd acopere un numar nelimitat de utilizatori, pentru toate instanfele de server web necesare
respectdrii cerinfelor de arhitecturd a sistemului (i.e. separarea intre mediul de back-office i cel de
front-office, clusterizarea serverelor de aplicatie, compatibilitatea cu celelalte componente software
ale arhitecturii PISE) si cerintelor de performanta.
Licentierea platformei LCAP va asigura un drept de utilizare perpetuu pentru beneficiar si nu va
impune limite privind numdrul de utilizatori ce vor accesa aplicatiile web devoltate pe aceasta, in
mod autentificat sau neautentificat.
Produsul va beneficia de suport tehnic, acoperind dreptul beneficiarului de a face update—uri precum
si access direct la site-ul producitorului pentru a deschide direct cazuri de suport cu acesta.
3.7.2 Software API Gateway
PISE va include o solutie de software de API Gateway prin care si se asigure schimbul de date cu
sistemele informatice externe si care trebuie sd indeplineascé urmitoarele cerinfe minimale:
~ Dispune de o arhitectura de tip proxy de servicii web/API suportind protocoalele HTTP,
HTTPS, TCP, UDP, MQTT si WebSocket;
— Permite realizarea conversiei .xmI-JSON si JSON-.xml;
= Permite conversia cererilor HTTP/JSON in cereri gRPC i invers, facilitind
interoperabilitatea intre servicii REST i gRPC
— Limiteazi marimea cererilor;
— Limiteazd numirul de cereri §i conexiuni pe secunde, minute, ore sau zile;
— Limiteaza numarul de conexiuni concurente céitre un anumit serviciu web expus;
— Monitorizeazi tranzactiile in timp real cu vizualizarea statisticilor pe perioade de timp;
— Permite blocarea accesului de la o lista de adrese IP sau Subnet;
— Permite accesul pe baza unei liste de adrese [P sau Subnet;
— Permite urmatoarele metode de autentificare:
= HTTP Basic;
= Certificat X.509;
= Token Web JSON;:
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Permite controlul accesului pe baza consumatorilor definiti.

Monitorizeazd daca unul sau mai multe servicii API expuse nu sunt disponibile;

Dispune de un mecanism de cache pentru rispunsuri la interogiri care s reduca traficul
cdtre backend-uri;

Dispune de tablou de bord;

Permite logarea evenimentelor la nivel de servicii, client, si tranzactii;

Dispune de logging prin figier log local;

Dispune de arhitecturd modulard care permite dezvoltarea de functionalitati suplimentare
care s Indeplineasci cerinte specific;

Suporti terminarea SSL/TLS pentru a securiza comunicatiile;

Permite incircarea dinamici a certificatelor si gestionarea lor eficienti;

Permite transformarea confinutului prin modificarea raspunsurilor, respective prin
modificarea cererilor inainte de a fi trimise cétre backend.

Permite gestionarea §i directionarea traficului in functie de anumite reguli;

Asigura protectie impotriva atacurilor de tip SQL injection;

Permite configurarea si administrarea dinamica a serviciilor si plugin-urilor prin intermediul
APIl-urilor RESTful, fird a necesita repornirea serviciului;

Permite simularea erorilor pentru testarea rezilientei aplicatiilor;

Permite clonarea traficului catre un backend diferit pentru testare §i monitorizare;

Permite incércarea dinamic# a certificatelor SSL fara a reporni serviciul;

Suportd transmiterea traficului TLS citre backend-uri firad decriptare (TLS passthrough).
Permite gestionarea si controlul traficului de iesire, permifand filtrarea si rutarea cererilor
cétre servicii externe;

Permite integrarea cu furnizori de identitate compatibili OpenlD Connect pentru
autentificare §i Autorizare;

Permite controlul accesului pe baza locatiei geografice a clientului prin integrarea cu baze
de date GeolP;

Permite combinarea mai multor cereri HTTP intr-o singuré cerere, optimizind traficul
Permite configurarea paginilor de eroare personalizate si a mesajelor de raspuns;

Permite semnarea §i emiterea de token-uri JWT, facilitind autentificarea in aplicatii;
Suportd autentificarea mutuald SSL/TLS, unde atit clientul, céit si serverul isi valideaza
certificatele

3.7.3 Platforma de securitate a aplicatiilor
Platforma de securitate a aplicatiilor va asigura urmiitoarele functionalitdti de protectie a aplicatiilor

(WAF):

Functionalitate de inspectie a cererilor/raspunsurilor HTTP

Functionalitati de protectie impotriva: L7 DoS, brute force, ,,heavy URL", top 10 atacuri
OWASP

Protectie pentru aplicatii tip ,, Single Page Application”

Posibilitatea de a ascunde informatiile despre serverele de aplicatii §i mesajele generate de
acestea (“Resource cloaking™)

trebuie si aiba capacitatea de a accepta prin interventie manuala fals-positives

trebuie si poate defini politici diferite de securitate pentru diverse aplicatii

Capabilitate de definire a politicilor de blocare pentru atacuri tip DoS la nivel de aplicatie
Capabilitate de combinare a mecanismelor detectie si prevenire

Capabilitate de monitorizare a aplicatiilor protejate pentru prevenirea, detectarea si
raportarea anomaliilor de trafic precum §i pentru protectia impotriva atacurilor L7 DoS
Inserare headere HTTP de securitate pentru toate raspunsurile HTTP interne (generate de



modulul de WAF):
o X-Frame-Options = SAMEORIGIN
o X-XSS-Protection = 1; mode=block
o X-Content-Type-Options = nosniff
- trebuie si permitd dezvoltarea politicii de securitate fara script-uri adifionale
- trebuie s recunoasci host-urile/entititile (IP-urile) de incredere (trusted). Cererile acestora
trebuiesc tratate corespunzitor
- Utilizatorii vor putea inspecta politica de securitate (audit i raportare)
Metode/tehnici de detectie:
- decodare URL
= Null byte string termination
- Self-referencing paths (ex. utilizarea /./ §i echivalente codate)
- path back-references (ex. utilizarea /../ si echivalente codate)
combinatii de litere mari si mici
utilizarea excesiva de spatii libere
eliminarea comentariilor (ex. transformarea DELETE/**/FROM in DELETE FROM)
Conversia caracterelor backslash in forward slash (suportat in windows)
Decodarea entitifilor HTML (ex. &#99;, &quot;, &#xAAA)
Caractere speciale (ex. \t, \001, \xAA, \UAABB)
- Tehnici specifice modelului de securitate negativa
- traseu/conexiune specifica per aplicatie
- motor integrat de detectie pentru tentativele de evitare a inspectiei
- Detectie bazati pe semnéturi
Platforma de securitate a aplicatiilor va fi o solutie software si va fi instalati §i configuratd pe
infrastructura IT furnizati.
Suport pentru software pe perioada garantiei, acoperind actualizarea software §i remedierea erorilor
in functionare.

3.7.4 Software de realizare a copiilor de siguranta
Solutia de realizare a copiilor de siguranti va suporta atit medii fizice, virtuale cat si cloud sau
hibride.
Solutia de realizare a copiilor de siguranti trebuie si fie capabilé si implementeze politici periodice
de backup, full sau incremental, sa fie capabila sd recupereze intreaga imagine a unui server sau
statie de lucru, in caz de dezastru si sa protejeze, in timp real, datele utilizatorilor, chiar daca acestea
se afla pe statiile de lucru, fixe sau portabile si chiar daca utilizatorii nu se afla in reteaua
organizatiei, sau nu sunt conectati prin VPN.
Solutia trebuie sa suporte medii cloud, precum §i orice mediu de stocare compatibil S3.
Solutia trebuie sa suporte backup prin agenti specializafi pentru cel putin urmétoarele:

*  Windows 2012-2022 (restaurare granulara)
Linux: Ubuntu, RedHat, Suse, CentOS (restaurare granulara)
Active Directory (restaurare granulara)
MSSQL DB
Oracle DB

¢ Virtualizare: VMware; Hyper-V (instant recovery si restaurare granulari)
Restaurarea granulari va {i la nivel de fisier sau la nivel de obiect in Active Directory, dupi caz.
Solutia trebuie sa suporte protocolul NDMP pentru salvarea datelor din NAS-uri.
Solutia trebuie si fie capabila si reincerce in mod automat rularea unui job sau task de backup care
a esuat.
Solutia trebuie s ofere protectie impotriva atacurilor de tip ransomware, oferind un mecanism de
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protectie a backup-urilor, astfel incit sa nu se poatd interveni asupra acestora prin procese
neautorizate, altele decit procesele de backup sau restaurare ale solutiei.
Solutia trebuie si ofere functionalititi de tip Instant Recovery si Recovery Ready pentru masinile
virtuale VMware si Hyper-V. In acest mod se urmireste recuperarea imediati a serverelor i datelor
pentru disaster recovery, testare, dezvoltare gi in general, pentru conformitate cu normele de
protectie a datelor.
Solutia trebuie si permitd backup-ul deduplicat al masinilor virtuale din VMware si Hyper-V
utilizénd tehnologia de tip Block Cloning.
Solutia trebuie sa suporte backup-uri de tip forever incremental pentru VMware si Hyper-V prin
crearea de backup-uri consolidate.
Solutia trebuie s& permitad deduplicarea datelor, pentru a reduce utilizarea de spatiu de stocare s§i
latimea de banda.
Solutia trebuie sd permita restaurare de tip bare-metal si conversii de tip physical to virtual (P2V)
si virtual to physical (V2P)
Solutia trebuie si permiti criptarea datelor, utilizind criptare integrata de tip 128/256-bit AES.
Solutia trebuie si aiba o interfatd usor de utilizat, astfel incét s& poata fi monitorizata activitatea de
backup si recuperare prin dashboard-uri intuitive si wizard-uri.
Solutia trebuie sd dispuna de rapoarte predefinite §i sd permita crearca de rapoarte noi. Sa permita
exportul acestora in formatele PDF, HTML, XLS.
Solutia trebuie sd permitd execufia manuald sau automata a acestor rapoarte, precum si trimiterea
lor prin email. De asemenea, si aibd mecanisme de alertare si notificare prin email.
Trebuie si existe posibilitatea de a utiliza medii de stocare de tip Write Once Read Many (WORM),
atét in spatii de stocare S3 in cloud, cat si local, in target-uri specializate de backup de la diferiti
vendori.
Solutia trebuie sa permita recuperarea integrala si partiala a statiilor de lucru, in caz de dezastru si
sa ofere urmitoarele caracteristici:
¢ Recuperarea rapida a intregii imagini a serverului sau statiei de lucru;
* Recuperarea integrala a serverelor si stafiilor de lucru, direct pe “bare-metal” si/sau pe
hardware-uri diferite, sau recuperare partiala de fisiere, foldere;
¢ Suport pentru conversie cross-platforma Fizic la Virtual Virtual la Virtual sau Virtual la
Fizic;
Salvarile imaginilor se vor putea face pe crice fel de storage, sau direct in cloud;
Recuperare integrala la un moment specific in timp;
Mecanisme de reducere a spatiului ocupat, reducere a duratei de salvare a imaginii si
reducere a traficului in retea;
» Posibilitatea de a recupera sisteme fizice sau virtuale local sau la distanta, chiar si pe bare-
metal, sau hardware diferit;
¢ Posibilitatea de a restaura figiere sau foldere rezultate din ciutarea mai multor puncte de
recuperare (recovery points) simultan;
e Posibilitatea de a recupera un sistem dintr-o locatie remote fara a fi necesara prezenta fizica
la acel sistem;
¢ Posibilitatea de a customiza un disk sau device USB cu care sa boot-eze si sa detecteze
automat hardware-ul si sa incarce driverele necesare;
Sa suporte sisteme BIOS si EFI;
Posibilitatea de a salva un sistem bazat pe schedule sau la aparifia unui eveniment;
Posibilitatea de a salva un sistem in starea de pre-boot firi a instala vreun agent;
Posibilitatea de a salva granular figiere si/sau foldere cu o frecventa diferita fata de salvarea
integrala;
¢ Criptare AES pentru datele aflate in tranzit si pentru cele salvate;
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e Posibilitatea de a salva doar sectoarele de disk care contin date si posibilitatea de a utiliza

compresia acestora;

* Sa ofere o consola centralizata pentru monitorizare si management;

Posibilitatea de a genera rapoarte de utilizare si de a le exporta in formate precum .csv, .html,
Microsoft Excel, PDF, si .xml;
Pentru statiile de lucru solutia va permite salvare in timp real a datelor operationale si va avea
urmatoarele caracteristici:

¢ permite deduplicarea la sursa in mod inteligent a figierelor de tip Outlook PST si NFS;

e permite alegerea flexibila a modului de lucru offline, online si backup peste internet, astfel
incét computerul si fie protejat chiar dac nu se afla in reteaua locald si nici conectat prin
VPN;
permite ca utilizatorii sa-gi facé singuri restore la date prin intermediul agentului;
permite backup automat si continuu, astfel incét figierele si fie salvate imediat dupé ce au
fost create/modificate, astfel incét sa se ajunga la un RPO de minute sau chiar secunde;
permite instalareca remote a agentilor pe computer;
permite ajustarea latimii de banda, utilizate pentru salvare;
permite criptarea datelor cu chei de criptare cel putin AES 256;
permite logarea activitiifii, generarea de alerte §i notificiri ciitre administratori sau alti
utilizatori specificati;

e va permite migrarea cu usurintd a datelor de pe un computer pe altul, pentru usurarea

migrérii in caz de inlocuire hardware;

¢ va permite administratorilor, restaurarea datelor mai multor utilizatori simultan;

Solutia va trebui sa acopere toate echipamentele solicitate in prezentul proiect, respectiv:

* maginile virtuale necesare conform solutiei ofertate;

e 15 statii de lucru fixe si/sau portabile
Solutia va fi oferitd cu drept de utilizare perpetuu sau pe bazi de abonament cu suport de la
producitor.

e @ @ @

3.7.5 Aplicatie de administrare centralizati a infrastructurii de refea

Aplicatia de administrare centralizatd a infrastructurii de refea va asigura managementul retelei
LAN si a celei wireless.

Aplicatia va asigura o vizibilitate extinsa asupra intregii retele, traficul, performanta si securitatea,
astfel incit s ofere administratorilor o imagine de ansamblu clari a retelei in vederea ludrii unor
decizii informate.

Aplicatia va oferi capacititi extinse de generare a rapoartelor si istoric detaliat al activitétii retelei,
ceea ce ajuti la evaluarea performantei in timp si la respectarea regulamentelor sau standardelor de
securitate.

Aplicatia va oferi suport atit pentru retelele cablate, cét si pentru cele wireless. Acest lucru face
posibila gestionarea $i monitorizarea intregii infrastructuri IT dintr-un singur punct de control.
Aplicatia va asigura posibilitatea de a proviziona in manieré de tip zero-touch AP-urile achizitionate
in cadrul acestui proiect.

Aplicatia trebuie sa poatd identifica si clasifica automat clientii si echipamentele de tip rogue.
Aplicafia trebuie si suporte mai multi administratori simultani cu posibilitate de acces granular
asupra facilitatilor puse la dispozitie.

Accesul la aplicatia trebuie sa fie securizat prin traffic HTTPS si autentificare bazata pe certificat
Aplicatia trebuie sa suporte functionalititi de tip guest precum: configurarea si customizarea unui
landing page cu banner propriu, logo si culori.

Solutia va fi oferitd cu drept de utilizare perpetuu sau pe bazid de abonament cu suport de la
producétor.
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3.7.6 Aplicatie software de Taxe si Impozite

Aplicatia de Taxe si Impozite trebuie si contind toate functionalititile si procesele specifice ale
institufiei de stabilire, incasare §i urmérire venituri la bugetul local cu obligativitatea respectrii
tuturor cerintelor legale in domeniu inclusiv reglementérile impuse de Ministerul Finantelor pentru
aplicatiile informatice,

Aplicatia trebuie sd permiti evidentierea urmatoarelor date de identificare sau corespondenti a
contribuabililor: CNP, CUI, nume §i prenume, denumire, act de identitate, sediv/ domiciliu (strada,
numdr, cod pogtal, bloc, scara, etaj, apartament, sat, comuna, orag, judet, {ara), numér de telefon, e-
mail, adresa pentru corespondenti (aceeasi cu adresa de domiciliu/sediu sau altd adresa), date pe
care si le preia automat in actele administrative fiscale sau in corespondenta dintre organul fiscal i
contribuabili.

Aplicatia de Taxe §i Impozite trebuie sa foloseasca algoritmi rapizi pentru generarea §i gestionarea
debitelor si calculul obligatiilor, atit pentru anul fiscal curent, cit §i pentru trecut.

Inregistrarile sau modificirile de materie impozabild efectuate in anul fiscal curent, precum si cele
din trecut, genereaza tranzactii privind evidentierea lor contabila i gestionarea istoricului legat de
patrimoniu, proprietar, norme legale de aplicare sau impuneri speciale aplicabile contribuabililor,
persoane fizice §i juridice (prin Hotérdri de Consiliu Local de exemplu).

Algoritmii de calcul fiscal si stingere a obligatiilor trebuie s3 fie aplicai in conformitate cu ordinea
stabilitd prin actele normative, inclusiv executarea silitd, tindnd cont pe perioada de validitate a
fiecirui algoritm in parte, si si genereze calculele privind majordrile sau penalititile la plata.
Majoririle si penalitafile sunt evidentiate in permanen{d in mod separat §i nu se vor cumula cu
debitele principale la sfarsit de an si nici in alte situatii.

Activitatea de lucru cu publicul la ghiseu presupune ca platforma informatica si ofere posibilitatea
gestiondrii informatiilor despre contribuabili §i materia care le este impozabild pentru urmatoarele
activitati:

* finregistrarea

» (Incetarea sau sistarea posesiei

* calculul de taxe i impozite

* instituirea de sume debitoare

» scaderile de obligatiuni fiscale

* finregistrarea incasérii debitelor

« emiterea certificatelor de atestare fiscala

* instituirea popriri asupra surselor de venit si de sechestre asupra proprietitilor
* operarea compensarilor si a restituirilor de sume
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* introducerea inlesnirilor la plata
» raportare privind datele din sistem, etc.

Asupra contribuabililor persoane fizice §i juridice trebuie si se poaté efectua operatii de identificare,

inregistrare, modificare §i stergere, schimbare de domiciliu/sediu sau de unificare a rolurilor

apartindnd contribuabilului. in acest context va permite vizualizarea din istoric a rolurilor fiscale cu

situatia inainte de unificare, putand anula o operafiune de unificare de rol eronati §i revenirea la

situatia anterioara.

De asemenea se pot adiduga informatii legate de contribuabili, referitor la adresa de domiciliu fata

de adresele de proprietate, gestionarea proprietdgilor unui contribuabil unitar, pe acelasi rol si nu

la nivel de proprietate.

Gestionarea materiei impozabile trebuie sd permitd regasirea integrald a proprietafilor oricarui

contribuabil §i afisarea tuturor datelor ce determina calculul impozitului/ taxei/ venitului conform

Codului Fiscal §i a Codului de Procedura Fiscald. Trebuie gestionate cel putin urmétoarele categorii:
« Clidiri: aceasti functiune trebuie si permita inregistrarea, modificarea si incetarea, scutirea
si impunerea suplimentard in functie de destinatie si in conformitate cu legislatia in vigoare in
perioada operatiunii efectuate. Se vor introduce date tehnice referitoare la cladirile care sunt in
posesia contribuabilului, din care se va calcula valoarea impozabila conform prevederilor
legale.
* Terenuri: aceastd functiune trebuie si permitd inregistrarea, modificarea, incetarea si
scutirea terenurilor in conformitate cu legislaia in vigoare. Se vor introduce date tehnice
referitoare la terenurile care sunt in posesia contribuabilului. Acestea se vor diferentia pe
tipul de agezamaént, categorii de folosin{a a terenului etc,
* Mijloace de transport: aceastd funcfiune trebuie sd permitd inregistrarea, gestionarea
mijloacelor de transport pe care le detin contribuabilii §i inregistrarea acestora in Registrul de
evidentd a mijloacelor de transport supuse inmatricularii/inregistrarii (REMTII). Gestionarea
mijloacelor de transport presupune ca se menfin in sistem inregistrari privind: dobéandirile,
modificarile, transferurile sau incetirile asupra unui mijloc de transport, precum si detaliile
care insotesc aceste tranzactii. Referitor la mijloacele de transport de peste 12 tone si cele lente,
sé permitd gestionarea acestora §i sa se respecte legislatia in vigoare.
* Amenzi: aceastd functiune trebuie sa permita inregistrarea debitelor din procesele verbale
de contravenfie intocmite in baza reglementarilor legale §i comunicate la serviciul de
specialitate al unitdfii administrativ teritoriale in vederea urmdririi incasérii si gestionérii
documentelor primare. in modulul debitare amenzi trebuie sa existe posibilitatca de a identifica
procesele verbale achitate prin orice forma (chitan{d, ordin de plata etc.) si sd nu permita
debitarea acestora daca sunt deja debitate sau achitate. De asemenea, platforma informatica
trebuie sa permitd modificarea oricrui cdmp in cazul constatérii de erori in ceea ce priveste
debitarea amenzilor gi posibilitatea de a vizualiza procesele verbale pentru amenzile existente
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la un rol, asa cum figureaza in momentul vizualizarii.
* Mijloace de reclami §i publicitate: aceastd funcfiune trebuie sd permitd inregistrarea,
gestionarea mijloacelor de reclama si publicitate pe care le detin contribuabilii §i emiterea
deciziilor de impunere conform prevederilor legale.
* Taxa pe spectacole: aceastd funcfiune trebuie s permitd inregistrarea, gestionarea
declaratiilor pentru impozitul pe spectacole pe care le depun contribuabilii si emiterea deciziilor
de impunere conform prevederilor legale.
» Alte taxe locale stabilite prin Hotarari ale Consiliului Local
Va permite emiterea din aplicatie a proceselor verbale de sanctionare a contraventiilor pentru
depunerea peste termen a declaragiilor de impunere, pentru fiecare utilizator autorizat conform
sarcinilor de serviciu,
Aplicatia trebuie sa ofere posibilitatea incércirii documentelor (in baza cérora se face debitarea) in
format pdf., jpg. la rolul pe care s-a ficut acesti debitare.
La fiecare tip de matricola trebuie si se poatd inregistra documentele aferente (tip, numdr, data,
emitent). Pe baza datelor inregistrate se vor putea efectua raportiri §i cautiri (ex: cdutare document
de tip act de vanzare/cumpdrare nr. XXX din DD-MM-YYYY), din rezultatele cautarii putind-se
naviga citre matricola aferentd sau citre rolul respectiv.
Aplicatia trebuiec si permiti organizarea materiei impozabile pe rol nominal unic, cu toate
implicatiile rezultate de aceasti cerinti:
¢ posibilitatea declardrii unor bunuri la alta adresa decét cea a proprietarului
¢ posibilitatea declarérii mai multor proprietari pentru acelasi bun, specificénd pentru fiecare
cota de proprietate sau alte date necesare §i calculdnd-se impozit distinct individual, in
functie de datele introduse, cu validare/atentionare ca suma cotelor sa fie egald cu 100 (sa

nu permitd utilizatorului introducerea de cote care insumate pentru matricola respectiva sa
difere de 100)

posibilitatea platii impreuni sau separat a sumelor aferente bunului in coproprietate
posibilitatea regésirii ugoare a coproprietarilor pentru o anumita proprietate

luarea in calcul a obligatiilor tuturor coproprietarilor la emiterea unui certificat fiscal
posibilitatea pastrarii istoricului proprietarilor pentru un anumit bun

posibilitatea transferului intregului patrimoniu de la un rol la altul, cu péstrarea istoricului

Prin facilitatile oferite, aplicatia trebuie sa permita obfinerea in detaliu a unei situatii existente la o
dati oarecare (indiferent care este aceasta datd din perioada de stocare de minimum 5 ani prevazuta
de legislatia in viguare). Astfel trebuie sé se péstreze §i si se ofere spre vizualizare istoricul complet

pe o perioada nelimitata pentru:

e datele de identificare ale contribuabililor

* informatiile fiscale, starea (declaratd, modificata, incetatd, ipotecatd etc.), perioada de
valabilitate §i modul de calcul pentru fiecare stare a matricolelor

e debitele rolului, datele scadente ale acestora, data la care au fost instituite precum si
majordrile i penalititile aferente acestora pe matricole si tipuri de obligatii

o plitile efectuate prin diverse mijloace cu evidentierea mijlocului prin care s-a efectuat
(chitantd, OP, SNEP-ghiseul.ro, etc.), inclusiv numarul si data acestuia
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operatiunile efectuate la rol

documentele in baza cdrora s-au efectuat operatii asupra matricolelor - dosarul
contribuabilului in format electronic.

Aplicatia trebuie sa realizeze calculul automat, in timp real, pentru cel putin urmétoarele situatii:

borderoul de debitare/scidere pentru taxa sau impozitul pe anul curent, majoririle si
penalitdtile evidentiate, rezultate in urma inscrierii/modificarii, la matricolele definite in ani
anteriori §i care nu au incetat in anul curent, cu operarea corectd in evidenta analiticd a
operatiei

borderoul de debitare/scidere pentru debitele, majordrile gi penalititile evidentiate la
matricolele declarate sau modificate cu o datd anterioard inceputului de an, cu operarea
corectd in evidena analitica a operatiei

vizualizarea soldului, debitelor trimestriale, platilor defalcate pe debite, majordri §i
penalitai aferente unui contribuabil, precum si posibilitatea raportirii corecte a acestora in
orice moment

recalcularea bonificatiei in cazul incetérilor, incetarea acestora in cazul majoririi debitului
§i neacoperirii lui cu platile existente

redistribuirea platilor anterioare conform modificdrii debitelor, majordrilor, titlurilor
executorii i altor documente ce influenieazi stingerea debitelor.

Facilitatile fiscale trebuie s poati fi gestionate dupd cum urmeaza:

operarea de scutiri avind caracteristici diferite pe perioade de timp

amandri §i esalondri la plata, pe baza cererilor fundamentate, conform prevederilor legale;

Verificari si atentiondri

In lucrul cu publicul sunt necesare anumite verificdri §i atenfionari care pot usura munca

operatorilor §i ii pot sesiza cu privire la situatii care necesitd un tratament special. Aplicatia va

furniza mesaje in astfel de cazuri, printre care enumeram:

evidentierea la accesul unui rol cu coproprietate;

atenfionare la accesul unui rol cu interdictie vinzare

atentionare la accesul unui rol aflat in executare silita, insolventa, lichidare
atenfionare la accesul unui rol cu amenzi

atenfionare la existenta unui CNP/CF identic sau lipsa CNP/CF
atentionare la expirarea seriilor de chitante alocate

atenfionare la eliberarea certificatelor de atestare fiscala cu datorii
atengionare la roluri multiple

atenfionare la dubla inregistrare a proprietatilor;

atentionarea in cazul rolurilor cu interdictie emitere certificat de atestare fiscala, precum si

mentionarea avertisment/amendid in cazul in care declararea bunului impozabil s-a facut

depisind-se termenul legal.

Pentru realizarea digitalizarii complete a fluxurilor de lucru necesare solutionérii serviciilor
electronice, aplicatia de Taxe si Impozite trebuie sa realizeze si functionalitagile de mai jos.
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3.7.6.1. Modul integrare RAR

Prin intermediul acestui modul, institutia va avea posibilitatea de a interoga baza de date RAR. Cu
ajutorul identificatorului unic al unui bun mobil (seria de sasiu), institutia primeste in interfa(a
aplicatiei de taxe si impozite informatii actualizate in timp real despre autovehiculul dorit.
Institufiile beneficiaza de un timp mult mai scurt in operatiile de impunere auto sau de modificare
de matricola auto.

In cazul utilizarii servicilor online si a formularului de declarare a unui autoturism, cetiiteanul are
posibilitatea de a interoga baza de date RAR cu ajutorul identificatorului unic al unui bun mobil
(seria de sasiu). Platforma completeazi automat informatii actualizate in timp real despre
autovehiculul dorit, astfel se scurteazi timpul de operare al informatiilor in platforma.

3.7.6.2. Modul de Gestiune Debite Prescrise

Prin intermediul acestui modul se va permite gestionarea automatd a informatiilor pentru
identificarea sumelor prescriptibile,din aplicatia de taxe si impozite, oferind cel putin urmitoarele
functionalitagi:
* intrefinerea unui nomenclator de tipuri de documente ce intervin asupra datei de prescriptie
(“Perioada de control”, “In instanta”, “Reorganizare judiciara”, ,,Angajament de plata” etc)
» finregistrarea documentelor (altele decét cele prevdzute de codul fiscal) care afecteazi
prescriptibilitatea, cu specificarea datelor despre: rol, tip de document ce intervine asupra
datei de prescriptie precum §i perioada pe care intervine
* Emiterea raportului de debite prescriptibile pe baza parametrilor: Tip persoana, Rol, Strada,
Data prescriere, Tip de taxa - cu selectie multipla
* Raportul cu debite prescriptibile va afisa cel putin urmitoarele informatii: Rol, Nume/
Denumire, CNP/CUI, Nume tip taxa, Data scadentd, Suma restanta, Data prescriere

3.7.6.3. Modul import TREZORERIE
Prin intermediul acestui modul se vor asigura urmétoarele functionalitati:

¢ preluarea datelor XML din figierele PDF cu extrasele de trezorerie. Pe baza informatiilor
din XML-ul atagat pdf-ului in care se emite extrasul, se pot prelua, pe baza de CNP sau CUI,
incasdrile din trezorerie. Se vor prelua automat pentru fiecare incasare in aplicatia de taxe
si impozite, urmatoarele date:

Rolul (daca e unic identificat pe baza de CUI/CNP)

Tipul venitului (daca e unica legatura intre contul de trezorerie si codul venitului)
Data platii de cétre contribuabil

Data intréarii in trezoreria institutiei

Suma

oo T

e in urma preludrii se va evalua corespondenta pentru CNP/CUI din acel figier cu datele din
sistemul de venituri si a conturilor de trezorerie in vederea identificarii codului de debit
achitat. Pentru inregistririle la care existd o identificare unicd, se va salva automat

de identificare de cétre operator,
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3.7.6.4. Modul F2201/F2202 POPRIRI

Prin intermediul acestui modul se va permite compunerea automata a formularelor F2201 si
prelucrarea datelor retumate de ANAF in formulare F2202, in vederea automatizirii obtinerii
informatiilor cu privire la emiterea si instituirea popririlor din aplicatia de taxe si impozite si va
permite emiterea efectiva a acestora, oferind astfel urmitoarele functionalitii:

e [Extragerea in masa existenta a informatiilor legate de contribuabilii aflati in executare silita
si generarea automata a F2201 in formatul standard xml si conform protocolului specificat
de ANAF la adresa

» https://www.anaf.ro/anaf/internet/ ANAF/servicii_online/patrimven_specificatii_tehnice

® Dupi incarnarea de citre operator a figierului astfel generat in sistemul PATRIMVEN al
ANAF, acesta va retuma un figier XML dupa formatul F2202. Pentru contribuabilii selectati,
figierul va contine informatii legate de banei, contributii de asiguriri sociale, angajatori,
venituri anuale, cladiri, terenuri, vehicule aflate in proprietate. Modulul va salva informatiile
rezultate din fisierul F2202 in baza de date a sistemului

* Emiterea individuala sau in bloc de inscrisuri de tip poprire prin utilizarea informatiilor
despre titlurile executorii/somatiile si a informatiilor din F2202 salvate anterior, prin
preluarea automata pentru rolul persoanei a institutiilor/bancilor cu care aceasta are legaturi.
Popririle emise vor fi salvate automat in baza de date si vor urma cursul firesc al procesului
de executare silita.

3.7.6.5. Modul PATRIMVEN P2000

Prin intermediul acestui modul se va permite exportul figierelor din aplicatia de taxe si impozite
aferente declaratiei P2000 in format XML, conform ordinului comun MAI (279/17.12.2012) si MFP
(1736/20.12.2012) care a stabilit un model cadru in vederea schimbului de informatii intre ANAF
§i autoritafile administratiei publice locale.
Acest export va contine date despre contribuabili, cladiri, terenuri §i mijloace de transport aflate in
proprietate, conform structurii stabilite.
Datele exportate vor fi marcate cu data exportului, iar cele invalide vor fi marcate ca atare, pentru
revizuire §i corectare ulterioara.
Posibilitatea activarii functiei de actualizare a CNP-urilor si adreselor cu baza de date de la Evidenta
populatiei anual cu:

o sincronizarea strazilor primite de la DPABD si strazile aflate in baza de date a

institutiei

o actualizarea adreselor

o actualizare date CI,

o actualizare persoane decedate acolo unde este cazul.

o Se exclud de la actualizare persoanele care sunt inregistrate in alta tara.

Precum si generarea raportului privind situatia bazei de date anuale privind erorile de operare in
vederea corectarii acestora pentru minim urmatoarele:

o Persoane fara CNP

o Persoane dublate in baza de date

o Strazi dublate (scrise diferit)

o Zonare defectuoasa

o Incadrari gresite auto

o Auto fara serie sasiu

o Inchiderea lunilor in aplicatia de taxe si impozite si comunicarea corecta a sumelor
catre contabilitate

o Anulari de plati imediat dupa emiterea de certificate fiscale
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o Matricole nedebitate din cauza inconsistentelor din date
o Depuneri si foi de varsamant

3.7.6.6. Modul de Arhiva la rol

Arhiva la rol reprezinta un modul de gestiune electronica a unor documente (carte de identitate,
declaratie fiscala) care se implementeaza in aplicatia de taxe si impozite.

Implementarea acestui modul va permite ca odata ce un act este prezentat de contribuabil si introdus
in sistem, va putea fi fi accesat oricind de citre toata institutia, indiferent de departament.

In urma implementirii, fluxul activitatii se va modifica astfel:

® Un gmll.unent in original prezentat la ghiseu se scaneazi si se atageaza in format electronic
unui ro

* In functie de necesititi, operatorul poate decide atasarea si a altor documente electronice

considerate relevante pentru rolul respectiv. Acest modul permite atagarea formatelor uzuale
precum PDF, WORD sau imagine

In momentul in care este nevoie, cu un simplu click dreapta operatorul poate vizualiza
intreaga listd de documente atagate unui rol

* Functia de cautare permite regiisirea rapidé a oricirui document din arhiva electronica

3.7.6.7. Modul Curtea de Conturi

Modulul Curtea de conturi raspunde la cerinfele privind raportarile impuse de Curtea de Conturi.
Acest modul permite extragerea si organizarea datelor relevante din baza de date a aplicatiei de taxe
si imozite, in baza unor parametri (tipul persoanei si anul de referinté), asigurdnd conformitatea cu
reglementérile in vigoare. Rapoartele generate de acest modul sunt structurate in fisiere Excel, utile
pentru a fi ulterior manipulate, iar ulterior transmise cétre Curtea de Conturi.

Modulul permite exportul datelor din baza de date a principalelor entitdti, in format tabelar. Vor
putea fi extrase informatii precum: persoane, clidiri, terenuri, mijloace de transport de toate tipurile,
amenzi, debite, incasiri, solduri, operatiuni financiare, gospoddrii din registrul agricol, membrii
gospodariei, terenuri din registru agricol, utilaje din registru agricol, obiecte de patrimoniu, registrul
jurnal initial — contabilitate, registrul jurnal an — contabilitate.

Fiecare coloané va cuprinde date structurate cu denumirile cdmpurilor §i codurile (identificatorii)
principali din baza de date.

Datele vor putea fi accesate fie prin interogare la nivel de baza de date (interogiri SQL), fie prin
export in format tabelar (excel, csv, xml, etc).

Modulul curtea de conturi va include 12 rapoarte.

3.7.6.8. Modul de Facturare si Preluare Curs Valutar
Modul permite emiterea de facturi din aplicatia de taxe si impozite, dupa criterii precum: sursa,
scadenta, tip de debit etc si retiparirea, anularea sau stornarea acestora;

* Emiterea de facturi automata dupa criteriile de facturare si dupa filtre pe persoane precum:
strada, tip de persoana, interval numar ROL nominal unic etc dar si retiparirea si anularea
automata;

Rapoarte cum ar fi: Lista facturi emise, lista facturi incasate, lista debite ce urmeaza a fi
facturate etc.
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® Raport factura fara TVA
® Raport facturi emise automat fara TVA

Complet configurabil, modulul trebuie sa se integreze de la sursele care sunt facturabile ale
aplicatiei de taxe si impozite din cadrul UAT ului, cu sau fara TVA la calculul debitului
pentru tarif in valuta (la cursul scadentei, facturarii etc) si ordinea de stingere;

* Emiterea de factura cu chitanta pentru plata anticipata a debitelor (cu scadenta in viitor);

Adaptarea facturii dupa un model al clientului precum si datele care vor aparea pe factura
cum ar fi: datele de identificare ale primariei, conturi de buget, datele celui care intocmeste
facturile (nume, prenume, CNP), semnaturi.

® Integrarea cu site ul BNR ului si preluarea automata a cursului valutar la emiterea facturilor
in valuta, din aplicatia de taxe si impozite.

3.7.6.9. Modul e-Factura

Prin intermediul modului e-Factura, institufia va putea transmite facturile emise din aplicatia de
taxe si impozite, in Spatiul Privat Virtual, intr-un format XML standard impus de cétre ANAF.
Acest modul are ca scop digitalizarea, automatizarea §i simplificarea transmiterii de facturi citre
ANAF in timpul impus de citre legivitor. Modulul permite transmiterea facturilor atat individual,
cilt si in masd, pe baza unor criterii de selectie. Totodatad cu ajutorul modulului se pot salva local
facturile in format electronic (XML). Destinatarul are acces la facturile aflate in SPV, prin accesarea
acestuia.

Beneficiul contribuabilului este accesul in timp real la facturile primite in Spatiul Privat Virtual,
fara a necesita sa agtepte primirea/ridicarea facturii in format fizic de la emitent (deplasarea la
institutie sau la oficiul pogtal). Toat3 activitatea se intimpla digitalizat.

3.7.6.10. Modul de comunicare a documentelor si datelor in format electronic structurat cu PAID

Modulul trebuie sd permita preluarea de date din figierele XML in format electronic si introducerea
acestora in aplicatia existentd de impozite si taxe, facilitind cel pufin urmétoarele operatiuni:

* incércarea datelor primite de la PAID in format electronic XML, conform criteriilor de
potrivire pe baza de CNP/CUI titular, adresa proprietate, in baza de date de impozite gi taxe
privind clédirile;

* Generarea unei liste cu informatiile provenite de la PAID in format XML care nu au
corespondent in aplicatia de impozite si taxe (date incorecte, nedeclarate);

e Generarea automati de inregistriri la cladirile la care s-au inregistrat modificiri ale

asiguririi de tip PAID, cu péstrarea in istoric a modificérii;

Exportul datelor din aplicatia existentd de impozite si taxe in format XML, privind cléddirile
care nu au asigurare valida de tip PAID sau care la 0 anumiti dati nu au asigurare valabila:
Proprietar cu date personale;

Date despre cladire cu date de identificare;

Numdrul §i data asigurérii de tip PAID (daca existi);

Data de expirare (daci exista);

e o

Modulul va asigura minim urmétoarele functionalitifi de integrare cu alte module/aplicatii ale
sistemului:
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Va putea prelua din sistemul back-office toate nomenclatoarele necesare pentru a permite utilizarea
aceloragi coduri §i entitéti in gestionarea informatiei (persoane, strizi, tipuri mijloace de transport

elc);
L]

Taxe §i impozite:
- Va putea prelua din aplicatia respectiva informatiile privind mijloace de transport,
tranzactii, cladiri, asiguriri PAID valide, proprietari etc;
- Va putea salva in aplicafia respectivd noi inregistriri privind clidirile, pe baza
informatiilor existente deja, la care va adiduga date privind asigurdrile PAID;

3.7.6.11. Modul JURIDIC
Modulul software JURIDIC trebuie s asigure urmatoarele functionalitati:

Trebuie s permitd adaugarea de dosare administrative in aplicafie existenta de taxe si
impozite. Un dosar administrativ va contine unul sau mai multe dosare de instanta conexate
intre ele.

Registrul de dosare administrative trebuie sa se initializeze anual, dar orice dosar initial
odati alocat intr-un dosar administrativ igi va pastra numarul de dosar administrativ.
Trebuie sd permitd introducerea dosarelor de instanta in aplicatie. Fiecare dosar va avea tab-
uri separate, unde se vor regisi diverse informatii despre acel dosar.

Trebuie sa permiti integrarea cu portal.just.ro, de unde vor fi preluate toate informatiile (ex.:
stadiu dosar, obiect, termene, parti) despre dosarele de instan{i adiugate in modul.
Informatiile vor putea fi actualizate/sincronizate cu portalul (in mod automat sau manual).
Trebuie sé permiti integrarea cu un modul de registraturi (acolo unde este cazul), pentru a
permite conexarea anumitor documente (ex.: citatii, sau alte tipuri de documente) care au
legatura cu dosarul de instantd adaugat in modulul Juridic.

Sa permitd addugarea de figiere atit dosarelor administrative cét si dosarelor de instanta.
Sd permitd adaugarea de responsabili dosarelor, atribuirea de responsabili putind fi
efectuati pe un singur dosar sau in bloc, pe toate dosarele de instan{a cuprinse intr-un dosar
administrativ.

Sa permita cautarea dosarelor introduse in aplicatie, dupa anumite filtre (de ex.: numdr de
dosar, pérti, responsabil, lege etc.)

Sa permita adiugarea de sarcini pentru fiecare utilizator al modulului, pe anumite dosare
sau termene.

Sa permitd afisarea in calendar a termenelor si sarcinilor, pentru o afisare mai facila a
sarcinilor prioritare,

3.7.6.12. Modul de Gestionare Contracte comerciale, Chirii, Concesiuni

Modulul trebuie sa asigure suportul necesar procesului de gestionare a contractelor
comerciale,chirii, concesiuni, facilitdnd cel putin urmatoarele operafiuni:

Posibilitatea introducerii pe matricole individuale a contractelor comerciale, contindnd cel
pufin:

- Beneficiarul (nume, prenume, adresa) - prin alegere din baza comuna de persoane

- Locatia (adresa) contractului - prin alegere din baza comuna de adrese

= Numdr, data

- Data inceput/sfarsit contract

- Fractiune luna - daca se calculeaza debit pe fractie de luna sau pe luna intreaga

- Moneda/valuta

- Suprafata inchiriata

- Valoarea (totala sau pe mp)
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- Modalitatea de calcul a majordrilor - sa poata fi selectata conform codului fiscal sau
mod particular de calcul (pe zi/luna/an)

- Data scadenta - sa poata fi selectata conform codului fiscal sau configurata in mod
particular (pe luna/trimestru/an, cu alegerea lunii si a zilei, inainte, in timpul sau
dupa perioada respectiva - ex: pe 10 ale lunii urmaétoare, pe 15 din a 2-a luna din
trimestru, etc)

= Observatii

* Calcul automat al debitului datorat in functie de datele introduse si evidentierea acestuia in
vederea incasarii

* In vederea consolidarii obligatiilor de plata ale contribuabililor la bugetul local, debitele se
vor constitui si platile se vor realiza prin integrare cu aplicatia existenta de taxe si impozite,
care va cumula toate veniturile institutiei. In acest fel se vor putea achita obligatiile de plata
prin toate metodele posibile de plata cu celelalte venituri la bugetul local, inclusiv la ghiseu,
online, prin cird bancar sau prin alte metode;

* Posibilitatea alocérii de scutiri pe matricolele de chirii si concesiuni comerciale

* Calcul automat accesorii pentru orice tip de contract

* Preluare automata curs valutar de pe site BNR

* Contractele trebuie sa poata fi cautate dupa diferite criterii (ex: nume titular, adresa, tip
contract, etc)

* Contractele vor putea fi modificate/incetate pe anul curent sau retroactiv, cu recalcularea
automata a debitelor aferente si evidentierea corecta in contabilitate a operatiei

* Pe baza debitelor generate se vor putea emite facturi cu/fara TVA, fie individual (la nivel
de rol/contract), fie automat (la nivel de institutie)

* La vizualizarea unui rol cu contract expirat, va fi emis un avertisment utilizatorului

Modulul va asigura minim urmitoarele functionalitd{i de integrare cu alte module/aplicatii ale
sistemului;

* Taxe si impozite, contabilitatea veniturilor

- Va putea prelua din aplicatiile respective toate nomenclatoarele necesare pentru a
permite utilizarea aceloragi coduri si entitati in gestionarea informatiei
(persoane/roluri, strazi, categorii de debit/taxa, coduri buget, zonare, etc)

- Debitele generate vor fi evidentiate si incasate in aplicafia existenta de taxe si
impozite si in cea de contabilitatea veniturilor. incasarea se va putea efectua in
modulul de taxe si impozite, respectind tot procesul din acel modul, emiterea
chitantelor si a altor rapoarte, fiind complet integrata din punct de vedere date si
flux de lucru cu modulul contracte comerciale

- Pentru contractele in valuta se vor evidenfia in contabilitatea veniturilor si
diferentele de curs valutar

3.7.7 Aplicatie software de resurse umane gi salarizare

Prin intermediul acestei aplicafii se urmareste asigurarea unui management complet al datelor
structurate dar §i a celor nestructurate privind personalul, precum si asigurarca calculului
elementelor salariale ale tuturor angajatilor
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3.7.7.1. Administrare structurd organizatoricd
Aplicatia ca asigura:

Posibilitatea de a defini, modifica §i vizualiza (tipéri), la nivel de utilizator, structuri
organizatorice (puncte de lucru/sedii centrale/secundare, departamente, servicii, birouri etc.)
care pot fi ordonate pe nivele ierarhice constituind organigrame.

Gestionarea mai multor organigrame insé doar una trebuie si fie valida la un moment dat.
Fiecare organigrama va fi caracterizatd de cod, denumire, stare, data aprobare, cine a
aprobat, cine a intocmit, documentul de aprobare, versiune;

Pentru structurile organizatorice, definirea si alocarea de posturi, stdrile (ocupat, vacant,
temporar vacant, temporar ocupat etc.) precum si contractele asociate acestora;

Structurile organizatorice vor avea in compunere posturi functionale definite conform
nomenclatorului COR la care pot fi (de)alocate contracte ale angajatilor si grile de salarizare,
valabile pentru diferite perioade de timp;

Functionalitafi, implementate la nivel grafic, privind copierea/mutarea de structuri si
subdiviziuni, intercalarea de subdiviziuni noi intre cele existente fird a se altera ierarhia
initiala;

La un post trebuie s& se permitd alocarea mai multor contracte ale angajatilor, funcfie de
starea acestora (titular, suspendat, temporar, in litigiu etc.) si norma de munca (partiala sau
nu);

inregistrarea, la nivel de post, a cerintelor, competentelor, responsabilitatilor aferente,
precum si atagarea de documente, in formatele electronice comune (.pdf, .jpg, .png. .bmp,
.doc);

Posturilor funcfionale li se pot asocia valori (minime, mediu, maxime) din cadrul grilelor de
salarizare aferente in vederea efectudrii de scenarii privind fondurile de salarii;
Gestionarea inclusiv a statelor de functii anterioare — va genera si valorifica istoricul datelor;
Definirea de puncte de lucru: cod, denumire, cod fiscal, adrese, semnaturi;

Accesul utilizatorilor pe puncte de lucru;

Generarea de rapoarte in format .doc, .pdf, .xls, .rtf sau .csv, in cadrul cérora sa se poatd
regdsi toate informatiile inserate in organigrame: statul de functii cu filtre privind categoriile
de functii, numdrul §i starea posturilor, nivelul de pregatire profesionald, grade/gradatii,
trepte profesionale.

Gestionarea statului de functii, cu evidentierea posturilor dupé natura lor: ocupate (inclusiv
ocupate temporar, pe perioadd determinatid/nedeterminaté, cu timp normal/partial de munca)
si vacante;

Gestionarea statului de personal, cu evidentierea drepturilor de naturé salariald. Actualizarea
automatd a statului de personal ca urmare a modificiirii definitive sau temporare a
raporturilor de munca (detasari, delegdri, suspendari, incetdri) cu posibilitatea pastrérii
istoricului activitatii desfasurate;

Elaborarea de simuléri ale drepturilor de naturi salariala (la nivelul intregii organigrame sau
a structurilor selectate) ce s-ar cuveni angajatilor in functie de gradele de ocupare/calificare
$i al modelului de calcul, necesare intocmirii bugetului privind cheltuielile cu personalul.

3.7.7.2. Administrarea personalului

Aplicatia va asigura gestionarea statului de personal, cu evidentierea drepturilor de naturi salariala
si a informatiilor complete referitoare la datele personale ale angajatilor (dosarul de personal),
permitind:
— Evidenta personalului, cu gestiunea, pentru fiecare angajat, cel putin a urmétoarelor date si a
istoricului lor:
a. date personale:

= nume, prenume,
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f.
g.

- data nagterii,

- act de identitate(serie, numdr, eliberat de ... , valabil de la..., pana la...),

- CNP,

- stare civila,

= nr. legitimatie de serviciu;

- sex,

- adrese domiciliu/corespondenti, email: judet/sector, localitate, strada, numir casd/bloc,
etaj, apartament,

- statut militar,

- studii: profil, specializare, diplomd (absolvire/ de bacalaureat/ licen{d /masterat/
doctorat),

- limbi striine cunoscute: denumire limbii cunoscute, nivelul de cunoastere,

- permis de conducere: categorie permis, valabil de la..., pana la...;

- pensionar,

date despre persoanele care sunt in legéturd cu angajatul:

- tip persoand aflati in intrefinere (sot/sotie, périni, copii, gcoald, persoane cu handicap),

= nume, prenume, data nasterii, CNP;

- tipul de handicap, perioada, documentul/certificatul (emitent etc.)S

pentru fiecare contract (nr. ore/zi, perioada):

- permanent/ temporar — pe perioada nedeterminati, cu norma intreagd/norma partiala,

- stare: activ, detagat, delegat, suspendat, plecat din unitate (explicatie, perioada, decizie),

= codul CAEN,

= cu norma de bazi in unitate sau nu;

= locul de munca, conform organigramei;

- functia;

- gradul/treapta profesional(a);

- casa de asigurdri de sinitate la care este asigurat;

- data contract, data angajdrii;

- vechimea in muncé la angajarea in unitate;

- vechimea in unitate (calculul automat al vechimii pe baza datei angajarii);

- vechime in muncd (calculul automat al vechimii, daci se introduce vechimea avutii la
angajarea in unitate);

- salariul de baza;

- sporuri/indemnizatii/refineri: tip, nume, variabile de calcul si formule de calcul;

- fisa postului;

alte sarcini atribuite angajatului prin decizii administrative: numire in echipe de

proiect/comisii de receplie, etc;

date referitoare la performania profesionald individuald, generate din evidenta

managementului performantei profesionale individuale: an, punctaj, calificativ;

sanciunile aplicate angajatului: descriere, data aplicdrii/radierii;

date referitoare la formarea profesional: cursuri absolvite (furnizor, domeniu de instruire,

denumire, duratd, perioadi, locatie), act aditional incheiat: numir, perioada de valabilitate;

Pentru fiecare angajat, gestionarea unui numir nelimitat de contracte, de tipuri (previzute de
legislatia in vigoare) si stiri diferite pe care acesta ar putea si le aibd in relatia cu angajatorul,
inclusiv istoricul acestora. Angajatul va fi inregistrat o singurd datd in baza de date indiferent
de numirul si tipul contractelor pe care le are;

Gestionarea datelor aferente contractului de munca aferente incheierii, modificarii, suspendarii,
detasdrii, incetarii raporturilor de munc, cu gestiunea cel putin a urmitoarelor elemente, pentru
fiecare contract:
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a. Numir, data intocmirii, data inceperii activitétii, data sfargit (daca e cazul), perioada de
probd, temei legal, punct de lucru/compartiment, loc de munci, cod CAEN, salariu
incadrare, norma de lucru, functia, tip functie, COR, centru de cost/venituri, evenimente
privind delegarea/detasarea/suspendarea si caracteristicile acestora (date, valori, stiri
etc.);

b. Editarea documentelor corelate (acte aditionale, note de lichidare, decizii etc.);
Stabilirea unor formate/gsabloane standard pentru contracte, acte aditionale, note de lichidare,
decizii, adeverinfe care se vor completa automat cu datele introduse §i care vor putea fi
modificate de citre utilizatori in functie de modificarile legislative sau necesitati interne. De
asemenca, se va asigura salvarea documentelor scanate in spatiul angajatului;

Definirea conturilor bancare asociate companiei precum si a conturilor bancare asociate
fiecirui contract de munci §i fiecarui element salarial care se va reflecte in figierele de plati
generate §i inaintate bancilor pentru plata salariilor. De exemplu, la un anume contract de
muncad aplicafia trebuie sd permitd asocierea unui cont bancar pentru elementul salarial
"garantii” sau pentru “prime” si un alt cont bancar pentru celelalte elemente salariale ale
contractului;

Configurarea - la nivel de utilizator, a formatelor figierelor bancare ce vor fi transmise citre
banci in vederea virdrii sumelor salariale in conturilor de card ale angajatilor;

Generarea de ordine de platd (OPMFV sau OPME) pe conturi bancare, pe articole bugetare sau
elemente salariale (retineri, prime etc.), pe coduri CAEN, cu sau fard contributii;

Calculul automat al sporului de vechime aferent fiecirui angajat, corelat cu o grili de procente
definita pe numir de ani de vechime in munca/profesie/domeniu i o formula de calcul.

a. Vizualizarea calculelor efectuate, pentru verificare;

b. Avertizarea automati a posibilitatii de majorare a salariului de bazi in momentul trecerii

de la o grild de vechime la alta;

c. Generarea actului adifional la contract pentru majorarea salariului de bazd prin
includerea sporului de vechime.

Sistemul trebuie si permiti definirea mai multor tipuri de vechime: in munc4, in unitate, in profesie
etc. precum si modificarea modului de calcul i aplicare a sporurilor i a salariului de bazi, conform
legislatiei muncii i normelor interne ulterioare,

Actualizarea automat a salariilor de baza prin aplicarea unui procent incepénd cu 0 anumita
data;

Avertiziri cu un numir de zile anterior - configurabil la nivelul utilizatorului, privind data
incetdrii unui contract individual de muncé incheiat pe durata determinatd, data expirérii unei
numiri temporare/ perioada de probi/ detasare/ suspendare etc.;

Vizualizarea istoricului unui salariat selectat cu privire la: modificarea salariului de bazi,
modificarea tipului de contract de muncd — duratd determinati/nedeterminata, durata
contractului individual de munci incheiat pe duratid determinat, detaséri, delegéri, suspendari,
istoricul functiilor detinute si vechimea in astfel de functii (pe perioade si compartimente) etc.;
Calculul automat al zilelor de concediu de odihni aferente unui an calendaristic, in functie de
vechimea in muncad. Gestionarea planificarii concediilor de odihna si gestionarea efectuirii
acestora pe parcursul anului, inclusiv reportarea in anul urmitor a concediilor de odihna
aferente anului curent, neefectuate.

Gestionarea cererilor de concedii pentru evenimente familiale deosebite, a cererilor de concedii
fard plata, a cererilor pentru zile libere platite;

Gestionarea concediilor medicale pe tipuri de concedii, pe angajali si pe compartimente
inclusiv asigurarea posibilitdtii de a aloca un concediu medical la mai multe contracte de munca
active;

Gestionarea concediilor de maternitate, concedii paternale, concedii pentru cregterea copilului,
cu avertizarea automatd la finalizarea acestora §i gestionarea documentatiei aferente (cereri,
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decizii, certificate nastere copii);

~ Sistemul trebuie sd permitd salvarea §i arhivarea tuturor cererilor de concedii/zile libere,
scanate, permitand ulterior ciutarea si vizualizarea acestora in func{ie de numele salariatului;

—  Sistemul trebuie sd permitd compensarea zilelor aferente concediilor de odihné neefectuate;

~ Crearea i gestionarea bazei de date cu copii minori ai salariatilor gi posibilitatea de emitere
rapoarte la cererea utilizatorului, cu avertizare automati la implinirea majoratului copiilor;

—  Gestiunea figelor de post corespunzatoare fiecdrui angajat, cu posibilitatea pastrarii istoricului
pentru toate versiunile figei postului;

— Elaborarea de simuldri ale drepturilor de naturd salariald cuvenite angajatilor in perioade
viitoare, necesare intocmirii bugetului privind cheltuielile cu personalul;

— Operarea in avans, in oricare dati din lund (anterior producerii efectelor), a modificarilor de
functie, elemente salariale, structurd organizatoricd, faré a afecta calculul salarial curent;

— Actualizarea in masa (batch) a modificarilor de functie, salariu, sporuri, bonusuri, prime.
Aceasta presupune fie atasarea unui element salarial la o selectie de angajati fie atasarea mai
multor elemente salariale la un angajat selectat;

— Reactivarea personalului care a fost detasat, suspendat sau a incetat activitatea;

~ Pastrarea istoricului complet pentru toate datele §i informatiile prelucrate;

~ Cautarea rapidd a persoanelor pe diferite criterii/filtre aplicate, in functie de drepturile si
privilegiile de acces ale utilizatorilor;

— Anexarea de documente scanate, ulterior semndrii acestora, in vederea completarii unui dosar
electronic de personal pentru fiecare angajat;

— Generarea figierului pentru transmiterea in Registrul General de Evidentd a Salariatilor
(REVISAL) a informatiilor aferente angajatilor;

— Importul de date istorice sau curente din figiere de tip .xls prin punerea la dispozitie a unui
utilitar specific de import.

3.7.7.3. Rapoarte Resurse umane

Aplicatia trebuie si genereze automat rapoarte, conform unor machete prestabilite, cu posibilitatea

de a fi exportate in format .docx, .xls, .csv sau .pdf. Rapoartele generate pot contine o secfiune de

semnituri, personalizabild §i, unde este cazul, tabelele trebuie s contina totaluri/subtotaluri pe

coloane. Sistemul trebuie sd permita generarea cel putin a urmitoarelor rapoarte, filtrate, sortate si

grupate la nivel de utilizator, departament si structurd organizatorica:

Lista angajatilor pe grupe de virsta/sex/studii/vechime/zi nastere/cu copii/cu handicap;

Lista angajatilor pe compartimente;

Lista angajatilor pe functii de executie sau conducere, publice, contractuale;

Lista angajatilor cu sanctiuni;

Lista angajatilor cu contractul de muncé suspendat (interese personale/ crestere copil, numit/

ales in functii legislative sau executive, judecitoresti/ pe mandat/ incadrat cabinet demnitar, sunt

detasati/angajati prin detasare);

Lista angajatilor pe perioadi ne/determinati;

Lista angajatilor care au incetat activitatea;

Lista angajatilor care reiau activitatea in perioada urmatoare;

Lista angajatilor care indeplinesc conditiile de pensionare pe categorii limitd de vérsta,

anticipatd, parfiala, invaliditate;

10. Listd personal programat sa efectueze concediul de odihni intr-o anumiti perioads, pe functii,
structuri organizatorice;

11. Lista personal rechemat din concediul de odihnd intr-o anumiti perioada, pe functii, perioade
de rechemare, compartimente;

12. Situatie concediu odihna neefectuat;

LAl ol o
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13. Declaratii anuale privind evidenta nominala a angajatilor (L.153).

3.7.7.4. Gestiunea timpului de lucru

Aplicatia trebuie sa asigure gestionarea completi a programelor de lucru ale angajatilor, prin
monitorizarea procesului de introducere, validare §i aprobare a datelor referitoare la prezenta
angajaplcr permiténd:

Configurarea sirbitorilor legale stabilite la nivel national;

— Configurarea zilelor libere plitite stabilite prin reglementérile interne;

- Configurarea tipurilor de concedii posibile: concediu odihnd, evenimente familiale deoscbite,
fara plata;

— Definirea si configurarea, la nivel de utilizator, a tipurilor de ore;

—  Definirea si configurarea mai multor programe de lucru (la nivel de angajat sau de grupuri de
angajati, compartimente etc.), care sd permita stabilirea orelor de inceput si de sfarsit pentru
fiecare zi a sdptdmdnii pentru o perioada de timp aleasi;

— Evidenta timpului de munci, pe baza condicilor de prezenta, grupate pe puncte de lucru, pe
compartimente etc., functie de cerinfele beneficiarului;

= Lao condici de prezenti se pot aloca contracte de munca care aparfin unui compartiment, unuia
sau mai multe puncte de lucru;

—  Transferul contractelor de la o condici la alta, in conditii de siguranti;

—  Gestionarea introducerii si validarii pontajului zilnic;

— Posibilitatea de calcul automat al pontajului lunar pe baza regulilor configurate conform
nevoilor Beneficiarului:

—  Valorificarea §i luarea in calcul a necesitatii de a intocmi pontajul automat pe baza unui sistem
de acces pe bazi de card atunci cand Beneficiarul va decide implementarea unui astfel de
sistem;

— Generarea figei de prezenta de citre utilizatori;

- Folosirea datelor din pontaj in mod automat la calculul lunar al salariului;

—  Preluarea zilelor de concediu de odihna din anul precedent, sa {ind evidenta zilelor de concediu
efectuate/restante;

—  Configurare tipuri de ore suplimentare: tip, procent plata;

—  Generarea automata a pontajului lunar cu posibilitatea introducerii elementelor de tip exceptii
(absente nemotivate, etc.), preluarea automati in pontaj a numérului de zile pentru toate tipurile
de concedii (concedii de odihnd, concedii medicale, concedii pentru evenimente familiale
deosebite, concedii paternale, etc).

— La generarea pontajului aplicatia va fine cont de sirbétori legale si zile libere configurate, cu
posibilitatea modificarii pontajului pentru aceste date, pentru personalul care lucreazi in aceste
zile.

—  Verificarea respectirii urmitoarelor reguli privind pontajul:

a. Nu pot exista doud elemente de tip absenta in aceeasi zi;

b. Nu este permisa depésirea limitei de 32 ore suplimentare/ luna.

c. Numarul limita de ore trebuie sé fie configurabil, astfel incit sa poata fi modificat in timp
foarte scurt in cazul modificérilor legislative.

d. Numarul maxim de ore lucrate pe zi este 12, iar pe siiptiména 48.

e. Numarul maxim de ore lucrate pe zi si siptiména trebuie si fie configurabil, astfel incét sa
poati {i modificat in timp foarte scurt in cazul modificérilor legislative;

f. Prin exceptie, este posibila depasirea numarului de ore lucritoare pe sdptiména cu
posibilitatea definirii numéarului maxim de ore lucritoare pe sdptimana peste 48 de ore, cu
conditia ca media orelor de munca, calculata pe o perioada de referintd de maxim de 12 luni
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calendaristice, sd nu depiseascd 48 de ore pe sdptiménd (pentru anumite categorii de
persoanid); Perioada de referintd trebuie sa poati fi aleas# incepéind de la 4 luni péna la 12
luni. La stabilirea perioadelor de referinti prevédzute anterior nu se iau in calcul durata
concediului de odihni anual si situatiile de suspendare a contractului individual de munca.

3.7.7.5. Salarizare

Aplicatia trebuie si asigure calculul elementelor salariale ale tuturor angajatilor, prin calculul si
generarea statelor de plata pentru toate structurile organizatorice sau doar pentru cele selectate, prin
preluarea datelor introduse in modulele de administrare a structurilor organizatorice, a personalului
si a timpului de munca, permitind:

Definirea, configurarea §i calculul tuturor componentelor salariale (tipuri de ore si sume)
necesare calculului salarial: sporuri, adaosuri, refineri, ore suplimentare, prime, norma de
hrana, rate, calcul deduceri elementelor salariale comune previzute de legislatia in vigoare;
Gestionarea calculului componentelor salariale pe intervale din luna de calcul, in situatia
modificérii acestora in cursul lunii, indiferent de ziua modificérii;

Calculul conform legislatiei in vigoare, al tuturor tipurilor de indemnizatii de concedii
existente: concedii pentru evenimente deosebite, concedii faré platd, concedii pentru donatorii
de sdnge etc.;

Definirea de atribute dinamice si perioadele de valabilitate ale valorilor atributelor respective;
Configurarea - de catre utilizatorul privilegiat, a formulelor de calcul ale salariilor si condifiile
de existen{i ale acestora prin luarea in considerare a constantelor, a variabilelor statice
predefinite ale Sistemului dar si a valorii atributelor dinamice definite de citre utilizator;
Calculul diferentelor salariale din lunile precedente si transferul automat al acestor diferente in
luna curentd, pe fiecare componenti salariald, cu listarea statului de platd de diferente si a
centralizatorului de diferente;

Transmiterea fluturasilor de salarii pe e-mail, eventual la cerinta, criptat;

Consultarea istoricului salariilor din lunile anterioare;

Gestionarea plitii salariilor citre banci sau in numerar, in functie de opfiunea salariatilor;
Configurarea - la nivel de utilizator, a figierelor de pliti citre banci, conform formatelor stabilite
prin conventiile cu acestea;

Asigurarea platii drepturilor banesti ale salariatilor in conturile bancare asociate fiecirui
contract de munca i fiecérui element salarial prin generarea si inaintarea cétre banci a in
fisierelor de pliti;

Generarea notelor contabile salariale pentru fiecare capitol bugetar sau general, calculul
sumelor, precum si transferul automat al acestora in modulul financiar-contabil;

Generarea de ordine de plata (OPMFV sau OPME) pe conturi bancare, pe articole bugetare sau
elemente salariale (refineri, prime etc.), pe coduri CAEN, cu sau fard contributii;

Definirea (cod, denumire, categorie) si gestionarea refinerilor lunare (pensii alimentare, rate
credit, popriri, C.A.R. etc), pentru fiecare contract, att procentual cét §i ca suma fixa;
Definirea de beneficiari globali ai retinerilor (autoritati) sau beneficiari individuali (persoane
fizice);

Stabilirea sumei totale a refinerilor dintr-o luné care sa nu fie depdsitd (de exemplu: 1/3 din
venituri - in cazul unei singure refineri sau 2 din venituri - in cazul mai multor retineri);
Stabilirea limitelor maxime ale sumelor fiecarei refineri, avertizarea atingerii limitelor
respective §i inactivarea acestora;

Stabilirea ordinii de calcul a fiecérei refineri care se va aplica in momentul calculului salarial;
Luarea in calcul a introducerii/modificarii manuale a sumelor lunare de retinut;

Gestionarea platile destinate achitérii retinerilor stabilite, pentru fiecare contract, pentru fiecare
tip de retinere §i pentru fiecare tip de beneficiar, in conformitate cu ordinea de prioritifi
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prestabilita;

— Calculul automat al sporului de vechime aferent fiecirui angajat, corelat cu o grila de procente
definitd pe numir de ani de vechime in munca/profesie/domeniu i o formula de calcul;

— Definirea mai multor tipuri de vechime: in muncd, in unitate, in profesie etc. precum s§i
modificarea modului de calcul §i aplicare a sporurilor i a salariului de baza, conform legislatiei
muncii §i normelor interne ulterioare;

— Calcularea vechimilor prin luarea in calcul a activitatii desfasurate de angajat in cadrul tuturor
contractelor sale de munca;

— Aplicarea grilei de impozitare si coeficientii de deducere cf. legislatiei in vigoare cu
posibilitatea preludrii automate a deducerilor suplimentare introduse in modulul Resurse
Umane;

— Configurare tichete de masa:

a. Acordare tichete de masé (Da/Nu);
b. Valoare nominala tichet de masé;
¢. Data de la care se aplica valoarea tichetului de masa.

— Generarea, pentru fiecare salariat, a cuantumului tichetelor de masé supuse impozitirii pentru
timpul efectiv lucrat;

— Calculul salarial pentru: comisii de concurs, comisii speciale, alte comisii, fird includerea
acestora in situatia salariilor ci doar in declaratia 112, in functie de cum se soliciti;

—  Gestionarea mai multor tipuri de ajutoare, precum si configurarea categoriilor de salariati
cérora se pot acorda acestea, conform legislatiei in vigoare §i a reglementirilor interne.
Sistemul trebuie 53 permita introducerea mai multor tipuri de ajutoare pe un salariat;

— Introducerea si calculul indemnizatiilor pentru incapacitate temporari de muncé, concedii de
odihna, concedii pentru evenimente familiale deosebite si alte tipuri de concedii conform
legislatiei aplicabile;

—~  Calculul contributiilor individuale ale asiguratilor si ale angajatorului, conform legislatiei in
vigoare;

—  Calculul retroactiv §i generarea de state de diferentd pe fiecare element de calcul modificat,
precum si intocmirea declaratiilor rectificative;

— Generarea/Listarea si posibilitatea incércérii in aplicatiile specifice pentru transmiterea on-line
a declaratiilor si a situatiilor statistice previzute de lege:

a. declaratiile 100, 112;

b. SI1 - Ancheta asupra céstigurilor salariale lunare;
c. S3 anual - Costul forfei de munci;

d. LV trimestrial — Locuri de munca vacante;

3.7.7.6. Rapoarte salarizare

Aplicatia va asigura emiterea a cel putin a urmatoarelor rapoarte/ documente la nivel de structuri
organizatorice:

a. fisa individuald a fiecdrui salariat (document care cuprinde datele de personal si
drepturile salariale detaliate ale fiecirui angajat, acordate lunar si cumulat pe total an);
fluturasii de salarii;
statul de avans la nivelul fiecdrei structuri organizatorice sau consolidat;
statul de lichidare la nivelul fiecarei structuri organizatorice sau consolidat;
centralizatorul statului de lichidare din fond salarii, din ajutoare sociale §i din Fondul
National Unic de Asiguriri Sociale de Sanatate si centralizat;
statul pentru indemnizatii de concedii de odihna;
stat pentru indemnizatii de concedii de odihna detaliat;
state de platd in numerar, pentru salariatii care au optat scris pentru plata salariului in
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numerar;
situatie recapitulativi a drepturilor salariale;
situatie virari carduri;
indemnizatii pentru incapacitate temporari de munca si alte drepturi de asiguriri sociale;
stat prime;
. adeverinte pentru eliberarea certificatelor medicale;
adeveringe pentru stagiu de cotizare la asiguriri sociale de stat;
adeverinte de sandtate;
adeverinte de salariat cu/fard evidentiere cuantum tichete de masd, pe luni sau cumulat
pe an;
situatie pe tipuri de retineri;
listare borderou de pliti avans indemnizatie concedii de odihna;
borderou impozit pe fiecare punct de lucru;
situatie impozit salariat/punct de lucru;
venituri, respectiv nr. de zile, media zilnica /care stau la baza calculului CM;
calculul numérului mediu de angajati;
centralizator plati pe tipuri de banci - conventii, conturi personale

B9 B B il

g2preno

Statul de salam va trebui sd cuprinda cel putin urmatoarele informatii si va fi personalizat in etapa
de implementare:

a.

&

BEERFT S PR OO AL

numdr, marcd, nume prenume, nr. ore (regie etc), nr. zile (concedii odihni, evenimente
familiale deosebite, indemnizatii pentru incapacitate temporara de munci din fond salarii si
din Fondul National Unic de Asiguréri Sociale de Sanatate, din fondul pentru accidente de
munci §i boli profesionale), numar zile (concedii fird platd), valoare salariu (regie etc),
indemnizatii concedii de odihnd, indemnizatii pentru evenimente familiale deosebite,
indemnizatii pentru incapacitate temporari de munca, sporuri detaliate cu procent si valoare,
majordri, valoare premii, ore suplimentare, corectii, total venit brut;

contributii pentru asiguriri sociale de stat, pentru asiguriri sociale de sinétate, pentru fondul
asiguririlor de somaj;

sume neimpozabile;

venit net;

deduceri personale, suplimentare;

tichete de masa impozabile;

venit impozabil;

impozit;

salariul net;

avansuri;

tichete de masa imputate;

retineri;

. rest de plata;

cont card/cash.

Centralizatorul statului de lichidare, care trebuie si cuprinda cel putin urmétoarele informatii cu
posibilitatea de introducere a unor informatii suplimentare, in functie de situatie:

pentru asigurafi:

a. numdr salariati;

b. total realizat cu defalcare pe numir de asigurati la asigurdrile sociale de stat, numér de
asigurafi la Fondul Nagional Unic de Asigurari Sociale de Sanitate, salarii efective,
indemnizatii pentru evenimente familiale deosebite, sporuri, indemnizatii pentru
concedii de odihna, prime si ajutoare defalcate pe fond salarii gi alte fonduri, compensare
in bani pentru concediul de odihna neefectuat, diferente etc;

c. indemnizatii pentru incapacitate temporard de muncé, cu defalcare la Fondul National
Unic de Asigurari Sociale de Sanatate (indemnizatii de maternitate aferente concediului
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pentru sarcind si lauzie, ingrijire copil bolnav etc), fondul pentru accidente de munci si
boli profesionale, fond salarii;

venit brut;

contributie la asiguréri sociale de stat, cu defalcare la contributie de asiguriri sociale din
fondul de salarii §i din Fondul Nagional Unic de Asigurari Sociale de Sénatate;
contributie de asiguréri la fondul de somaj;

contributie de asiguriri sociale de sinatate;

sume neimpozabile;

venit net;

tichete de masa impozabile;

total deduceri cu defalcare la deduceri de bazi §i suplimentare, sindicat, pensii
facultative;

venit bazi de calcul impozit;

impozit cu defalcare la impozit din fond de salarii §i din Fondul National Unic de
Asigurari Sociale de Sanatate;

avansuri cu defalcare pe indemnizatii de concedii de odihnd, ajutoare, prime,
compensare in bani a concediului de odihna neefectuat, diferente salarii ridicate etc;
retineri;

rest de plata.

pentru angajator:

a.

R

P

s s
. -

opg—m

contribufie de asigurdri sociale de stat datorata de angajator, cu formula de calcul (cu
evidentierea bazei de calcul pentru contributii la asigurdri sociale de stat i a bazei de
calcul corespunzitoare numdrului zilelor din indemnizatii pentru incapacitate temporard
de munci);

contribuie de asiguréri sociale individuale, cu evidentierea contributiei individuale
corespunzitoare numarului zilelor din Fondul National Unic de Asigurari Sociale de
Sanatate;

total contributii de asigurari sociale de stat, de virat;

contributie de asigurari sociale de sdnitate datorata de salariati;

contributie de asiguréri sociale de sinitate datoratd de angajator, cu formula de calcul
(cu evidentierca bazei de calcul);

total contribufie de asiguriri sociale de sanatate, de virat;

contributie la fondul asigurarilor de jomaj datoratd de salariati;

contributie la fondul asiguréarilor de somaj datorata de angajator, cu formula de calcul
(cu evidentierea bazei de calcul);

total contributie la fondul asiguridrilor de gomaj, de virat;

contributia de asigurare pentru accidente de munci gi boli profesionale, cu formula de
calcul;

total contributie de asigurare pentru accidente de munci si boli profesionale, de virat;
contributia aferenté concediilor §i indemnizatiilor, cu formula de calcul;

total contributie aferentd concediilor si indemnizatiilor, de virat;

total viramente;

evidentierea sumelor exceptate de la calculul contributiilor defalcate pe: contributii de
asigurdiri sociale de stat, contribufii la asiguririle sociale de sdndtate, contributii la
fondul de somaj, contributii de asiguriri pentru accidente de munca si boli profesionale,
fond concedii si indemnizatii etc;

calculul numérului mediu de salariati pentru determinarea varsamintelor pentru Fondul
privind protectia §i promovarea persoanelor cu handicap neincadrate;

virsiminte pentru Fondul privind protectia si promovarea persoanelor cu handicap
neincadrate,



3.7.8 Aplicatie software de Gestiune a Parciirilor Rezidentiale

Aplicatia software de gestiune a parcirilor rezidentiale va permite gestionarea parcarilor publice si
de resedinta, pornind de la identificarea acestora, urmarirea contractelor si a platilor efectuate,
oferind urmétoarele facilitati:

un nomenclator de unitati de parcare (publice, rezidentiale) — vor fi caracterizate de o adresa
(strada si numar), localizarea pe harta, numar de locuri de parcare in total, cu reprezentare
grafica in harta digitala si de zona aferenta in functie de care se stabileste tariful

un nomenclator de locuri de parcare pentru fiecare unitate de parcare, cu reprezentare
grafica in harta digitala

sa poata fi introduse in sistem contractele individual pentru fiecare loc de parcare
rezidential, prin selectarea cetateanului din baza de date a sistemului, a unitatii/locului de
parcare aferent si perioada pe care este valabil contractul;

sa se calculeze automat suma de plata pentru locul de parcare contractat, in functie de zona,
de parcarea din care face parte, de perioada;

sumele de plata sa fie calculate pe fiecare contract in parte (pe fiecare loc de parcare);

sa permita realizarea in timp real a calculului majorarilor pentru neachitarea la termen a
obligatiilor;

in vederea consolidarii obligatiilor de plata ale contribuabililor la bugetul local, debitele se
vor institui prin integrare cu aplicatia de impozite si taxe existenta, iar platile se vor realiza
prin intermediul acesteia. In acest fel se vor putea achita obligatiile de plata prin toate
metodele posibile de plata cu celelalte venituri la bugetul local, inclusiv la ghiseu, online,
prin card bancar sau prin alte metode;

unitatile de parcare si locurile aferente vor fi vizibile grafic in harta interactiva GIS cu toate
informatiile despre parcarile rezidentiale de la nivelul UAT: numar total locuri de parcare
dintr-o anumita unitate, zona de parcare (A, B, C,D), tarifele practicate in zona respectiva
harta locurilor de parcare cu informatii va fi disponibila atat intern, pentru utilizatorii
institutiei, cat si extern, pentru public

harta va putea afisa intern si informatii privind un anumit loc de parcare, spre exemplu daca
are sau nu contract aferent, cine este titularul, date sintetice despre contract si va permite
navigarea prin link-uri direct din harta catre informatiile sintetice despre titular (date
personale, financiare, sold, etc)

harta va putea fi afisata direct in interfata modulului de management al parcarilor, in
browserul web, fara a necesita deschiderea unei alte ferestre sau a unui alt program

raport ansamblu parcari - starea locurilor unei parcari rezidentiale (liber/ocupat), numar
total locuri, numar locuri ocupate;

lista contracte parcare: nume, adresa, parcare, loc

3.7.9 Aplicatie software de Gestionare Spatii Verzi

Aplicatia software de gestionare spatii verzi are rolul de a permite utilizatorului realizarea de
operafii specifice pentru administrarea si exploatarea datelor aferente obiectivelor gestionate de
Registrul Spatiilor Verzi (imobile, arbori, garduri vii), intr-o maniera simpla si intuitiva, astfel incat
sa asigure toate functionalitatile si instrumentele necesare pentru:

vizualizarea obiectivelor in forma tabelara, intr-o interfata/ecran de vizualizare, cu
posibilitatea navigérii in harta interactiva GIS la pozifia fiecérui obiectiv
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cautarea obiectivelor dupa diverse atribute specifice precum denumire, adresa/localizare,
destinatie imobil, categorie folosinta, tip, specie arbore etc.

introducerea de obiective noi, la nivel de inregistrare alfanumerica, cu completarea
atributelor specifice prin utilizarea de nomenclatoare

editarea/modificarea/stergerea inregistriirilor aferente obiectivelor existente

Pentru activitatea de gestiunea spatiilor verzi, sunt necesare o serie de rapoarte:

fisa spatiului verde pentru fiecare imobil, cu respectarea structurii Anexei 1 din normele
tehnice pentru aplicarea legii 24/2007, actualizata si republicata,

situatia spatiilor verzi in functie de categoria de folosinta a parcelelor din componenta
imobilului/imobilelor, fie pentru un singur imobil, fie pentru mai multe imobile sau pentru
toate imobilele,

situatia spatiilor verzi in functie de tipul de acces (public limitat/public nelimitat), fie pentru
un singur imobil, fie pentru mai multe imobile sau pentru toate imobilele,

situatia spatiilor verzi pentru toate imobilele, in functie de destinatia imobilului/imobilelor
si categoria de folosinta a parcelelor din componenta imobilului/imobilelor selectate,
situatia gardurilor vii pe specii si lungimi, fie pentru un singur imobil, fie pentru mai multe
imobile sau pentru toate imobilele,

repartifia cantitativa a arborilor, numeric si procentual, fie pentru un singur imobil, fie pentru
mai multe imobile sau pentru toate imobilele,

repartifia cantitativa a arborilor, numeric si procentual, pe grupe (foioase/conifere), fie
pentru un singur imobil, fie pentru mai multe imobile sau pentru toate imobilele,

repartitia cantitativa a arborilor, numeric si procentual, in functie de starea de viabilitate, fie
pentru un singur imobil, fie pentru mai multe imobile sau pentru toate imobilele,

repartitia cantitativa a arborilor, numeric si procentual, pe specii, fie pentru un singur imobil,
fie pentru mai multe imobile sau pentru toate imobilele,

repartitia cantitativa a arborilor, numeric si procentual, in functie de talie, fie pentru un
singur imobil, fie pentru mai multe imobile sau pentru toate imobilele,

repartifia cantitativa a arborilor, numeric si procentual, pe grupe de varsta, fie pentru un
singur imobil, fie pentru mai multe imobile sau pentru toate imobilele,

repartitia cantitativa a arborilor, numeric si procentual, in functie de gradul de toaletare, fie
pentru un singur imobil, fie pentru mai multe imobile sau pentru toate imobilele,

repartifia cantitativa a arborilor, numeric si procentual, in functie de risc
(uscare/rupere/prabusire etc), fie pentru un singur imobil, fie pentru mai multe imobile sau
pentru toate imobilele,

repartifia arborilor pe inaltime si diametru,

lista arborilor izolati, fie pentru un singur imobil, fie pentru mai multe imobile sau pentru
toate imobilele,

lista arborilor ocrotiti, fic pentru un singur imobil, fie pentru mai multe imobile sau pentru
toate imobilele.

Din punct de vedere al administririi, aplicatia trebuie sa permiti intretinerea nomenclatoarelor.

3.8 Cerinte privind serviciile
Serviciile ce trebuie prestate vor asigura implementarea Platformei Integrate pentru Servicii
Electronice, pentru indeplinirea urmatoarelor obiective:

Implementarea Portalului Web de servicii electronice astfel incét sa asigure prezentarea in
portal a tuturor serviciilor furnizate de UAT Orasul Bolintin Vale prezentate in Anexa 1;
Implementarea Portalului Web de servicii electronice astfel incét si asigure preluarea
solicitarilor (prin formulare web) i transmiterea raspunsurilor in formi electronic pentru
cel putin 30 servicii (din cele furnizate de UAT Orasul Bolintin Vale) ce vor fi stabilite la
finalul etapei de analiza a proiectului.
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- Instalarea, configurarea si realizarea integririlor necesare pentru aplicatiile de back-office

- Configurarea si realizarea integririlor necesare pentru aplicatia existentd de management
documente cu Portalul web de servicii electronice conform cerintelor functionale previzute
in capitolul 3.1.1 al prezentului document

3.8.1 Livrare, instalare si configurare echipamente
Livrarea, instalarea si configurarea echipamentelor se vor realiza conform “Planului de livrare
produse si prestdri servicii” intocmit pe baza prevederilor din capitolul 3.8.6 al prezentului
document.
Un produs este considerat livrat cdnd toate activitatile in cadrul contractului au fost realizate si
produsul este acceptat de Achizitor.
Produsele vor fi livrate cantitativ i calitativ la locul indicat de Achizitor pentru fiecare produs in
parte. Fiecare produs va fi insofit de toate subansamblele/ partile componente necesare punerii gi
mentinerii in functiune.
Contractantul va ambala i eticheta produsele furnizate astfel incét si previna orice dauni sau
deteriorare in timpul transportului acestora citre destinatia stabilita.
Ambalajul trebuie previzut astfel incét sa reziste, fara limitare, manipulrii accidentale, expunerii
la temperaturi extreme, sarii §i precipitatiilor din timpul transportului si depozitarii in locuri
deschise. In stabilirea marimii §i greutatii ambalajului Contractantul va lua in considerare, acolo
unde este cazul, distanta fatd de destinatia finald a produselor furnizate si eventuala absenti a
facilititilor de manipulare la punctele de tranzitare.
Transportul si toate costurile asociate sunt in sarcina exclusivi a Contractantului. Produsele vor fi
asigurate impotriva pierderii sau deteriorérii intervenite pe parcursul transportului si cauzate de
orice factor extern.
Contractantul, in conditiile legii, va prezenta, la livrare, urmitoarele:

- documentele de insofire a mérfii (aviz de insotire a mirfii/aviz de expeditie etc.)

- documentatia tehnica

- certificat de garantie tehnica;
Contractantul este responsabil pentru livrarea in termenul solicitat §i se considerd ca a luat in
considerare toate dificultitile pe care le-ar putea intdimpina in acest sens §i nu va invoca nici un
motiv de intdrziere sau costuri suplimentare.
Contractantul este responsabil de instalarea §i punerea in functiune a echipamentelor, precum si
pentru asigurarea suportului tehnic in perioada de garantie si orice alte asemenea obligatii care revin
Contractantului prin contract.
Toate cheltuielile legate de activititile echipelor de instalare vor fi suportate integral de Furnizor.
Toate produsele trebuie sa respecte principiul DNSH.
Livrabilele aferente activititilor de instalare §i configurare a echipamentelor sunt:
#L1.1 Raport de instalare §i configurare a echipamentelor

3.8.2 Livrare, instalare si configurare software
Instalarea §i configurarea se vor realiza conform “Planului de livrare produse si prestéri servicii”
intocmit pe baza prevederilor din capitolul 3.8.9 al prezentului document.
Pentru asigurarea livririi cu succes a componentelor software ale sistemului vor trebui asigurate
urmétoarele activititi:

- Finalizarea arhitecturii functionale;

- Instalarea componentelor software:

- Configurarea preliminari a componentelor software.
La finalizarea activitafii, Contractantul va elabora un Raport de instalare §i configurare a
componentelor software, ce va contine obligatoriu informatii privind:

- Tabel cu produsele software livrate si instalate
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- Tabel cu masinile virtuale configurate
- Descrierea modului de instalare a fiecdrei componente software (inclusiv cu capturi de
ecran)
- Lista de verificare a instalarii si configuridrii preliminare a componentelor software
Livrabilele aferente activititilor de instalare si configurare a produselor software sunt:
#L1.2 Raport de instalare i configurare a produselor software

3.8.3 Analiza si proiectarea PISE
In vederea implementirii PISE, Contractantul trebuie si execute activitifi de analizi care si asigure
premisele unei implementri eficiente. Informatiile care stau la baza procesului de analizi sunt:

- Contractul, pentru termene si conditii;

- Caietul de sarcini §i propunerea tehnica, pentru aria de acoperire a proiectului;

- Cerintele clientului colectate gi evaluate in timpul acestei faze.

Activitafile desfagurate in aceastd etapd se vor concentra initial pe completarea informatiilor
prezentate in caietul de sarcini astfel incit Contractantul sd poati avea o imagine corecti si completa
a domeniului de interes.

Contractantul trebuie si deruleze activitati de colectare date necesare pentru definirea in detaliu a
cerinfelor aferente noului sistem. Trebuie colectate informatiile necesare in vederea identificirii
legislatiei si a procedurilor operationale care reglementeazi procesele din scopul proiectului.
Achizitorul va acorda tot sprijinul necesar pentru infelegerea cit mai buni si completi a contextului
in care va fi implementat sistemul.

Propunerea tehnici trebuie si cuprindi metodologia detaliata pentru derularea activititilor de
analiza.

Analiza va avea ca obiectiv principal definirea cerintelor informationale pentru noul sistem. Se va
contura astfel, imaginea viitorului sistem prin stabilirea proceselor operationale care s& precizeze
succesiunea activitafilor si stabilirea tipurilor de roluri de utilizatori care vor interactiona in viitorul
sistem.

Plecind de la prevederile caietului de sarcini si rezultatele analizei efectuate Contractantul trebuie
si realizeze:

- Identificarea tehnicilor de optimizare care se pot implementa atit din punct de vedere
administrativ-organizatoric, dar mai ales din perspectiva suportului informatic asigurat prin
implementarea sistemului;

- maparea graficd a proceselor viitoare in contextul implementirii tehnicilor de optimizare
identificate;

- proiectele de modificare a procedurilor operationale pentru implementarea proceselor
implementate;

Proiectarea sistemului dorit consté in detalierea la nivel tehnic a cerintelor si specificatiilor rezultate
din activitatea de analizi pentru toate nivelurile si componentele sistemului care va fi realizat, astfel:

- Arhitectura de sistem — va prezenta cel pufin urmdtoarele niveluri: componente software
instalate (sisteme de operare, produse software), arhitectura logica cuprinzind descricrea
componentelor de sistem, a celor dezvoltate sau personalizate si caracteristicile functionale
si non-functionale ale acestora;

- Scenarii (cazuri) de utilizare — din care sa reiasd modul de utilizare a sistemului informatic
din perspectiva utilizatorului, modul in care utilizatorii interactioneazi cu sistemul, in
corespondenta directd cu activitifile mentionate in cadrul proceselor operationale ale acestor
utilizatori. Scenariile de utilizare trebuie sd cuprinda si interacfiunile cu sistemele externe,
astfel incét si fie evidentiat exact modul in care este fructificati o integrare la nivel de sistem
informatic. De asemenea, scenariile de utilizare vor fi insofite de o lista a actorilor sistemului
$i maparea acestora cu actorii de business;

- Modelul de date;
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- Modelul de securitate — la nivel logic (organizarea pe roluri, grupuri, drepturi, pozitia in
structura organizatorica etc.);

- Integrdrile la nivel de componentd software — pentru fiecare interactiune se va specifica
sistemul sursd/destinatie, modalitatea de implementare, canal de comunicare, setul §i
structura de date transferate, reguli specifice de validare etc..

Livrabilul rezultat in baza activitétilor de analiza si proiectare este Livrabil #L.2 Raport de
proiectare a sistemului (ce include cel putin urmétoarele: arhitectura de sistem §i modul in care
se propune configurarea componentelor de sistem astfel incét sid se obtind functionalitatile
solicitate in caietul de sarcini si/sau identificate/detaliate in etapa de analizd — arhitectura
software gi functionald; interfefe; module; functionalititi; specificatii tehnice fluxuri;
tipuri/categorii de formulare/template-uri care vor fi gestionate: model de date; specificatii de
securitate §i de integrare, matricea de trasabilitate a cerinfelor).

3.8.4 Implementarea si testarea PISE

In cadrul implementirii este obligatorie abordarea de tip Agile pentru a asigura un suport vizual
concret pentru Achizitor in procesul de validare a modului de configurare/integrare a aplicatiilor.
Implementarea sistemului constd in activitifi de configurare, dezvoltare i personalizare a
componentelor software pentru indeplinirea cerintelor functionale.

Implementarea sistemului va include i modernizarea paginii web actuale a UAT Orasul Bolintin
Vale prin realizarea unui website nou, care sa {ind cont de recomandrile de nivel international in
domeniul realizirii aplicatiilor WEB, cum ar fi:

- recomandérile World Wide Web Consortium (W3C) (http://www.w3c.org) privind calitatea
utilizate, §i compatibilitatea cu diferite platforme informatice;

- recomanddrile WAI (Web Accessibility Initiative) (http:/www.w3c.org/WAI) privind
asigurarea posibilitagii utilizarii resurselor paginilor — web oficiale de catre persoanele cu
dizabilitati;

- recomandirile WCAG (Web Content Accessibility Guidelines) http://w3.org/TR/'WCAG20;
Deoarece website-ul va fi accesat si de persoane cu dificultdti locomotorii §i de vedere se va pune
accent deosebit pe navigarea comoda, intuitivd, cu minimum de click-uri péna la pagina necesard.
Structura website-ului trebuie sé fie flexibila, intuitiva, facila si prietenoasa pentru utilizatori, pentru
ca sd se poatd gdsi cu usurin{d informatiile cautate. Ofertantul declarat castigitor va face o
propunere de structurd §i prezentare grafica a informatiilor (harta site-ului), pornind de la actuala
structuré a website-ului §i de la necesitétile suplimentare formulate in prezentul caiet de sarcini, dar
si in urma analizei pe care o va face impreund cu reprezentaniii autoritd{ii contractante.

Paleta de culori utilizati (stylesheet-ul) va fi uniforma pe toate paginile site-ului, §i nu va distrage
atentia de la continut (se vor folosi culori calde, nu stridente, cu aspect plicut la vedere).
Fotografiile utilizate vor avea dimensiuni rezonabile, astfel incét sd nu ocupe cea mai mare parte a
ecranului, importanta fiind informatia. Site-ul UAT Orasul Bolintin Vale trebuie sa aibd un aspect
decent, profesionist, scopul principal fiind informatia prezentatd, si nu prezentarea de graficé sau
flash-uri.

Interfata Publicd este interfata pentru acces la partea publicd a website-ului. La baza Interfetei
Publice va sta un sistem comod de navigare, astfel incdt vizitatorii sd poatd gasi facil $i rapid
informatia necesard, Interfata Publicd trebuie realizatd in baza unui design original §i agreabil,
optimizat pentru toate categoriile de vizitatori (rezolufie minima 1024x768, incdrcare rapida,
elemente multimedia echilibrate si optimizate, etc.), finindu-se cont de cerinfele deja formulate.
Machetarea va fi ficutd responsivi — adaptabild pentru dispozitivele mobile (tableta, smartphone)
in cadrul propunerii tehnice ofertantul trebuie si prezinte metodologia detaliatd in baza careia vor
fi desfasurate activitifile de implementare si testare.

Contractantul (cu asistenta Achizitorului) va rula toate scenariile pentru testarea functionald a
sistemului. Testele se vor derula In conformitate cu Planul de Testare Functionald realizat de
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Fumnizor §i agreat de Achizitor, plan ce va fi in concordanti cu intregul ciclu de realizare al
contractului: etape de testare distribuite pe iteratii, seturi de functionalitati sau alte tipuri de teste.
Planul de testare functionald va cuprinde toate testele necesare pentru a demonstra acoperirea in
intregime a cerinfelor functionale din prezentul caiet de sarcini. Astfel, se va avea in vedere faptul
cii sistemul functioneaza corect din punct de vedere al respectérii cerintelor, consistentei datelor, al
constrangerilor de timp, al validarilor de date i al gestiunii erorilor, inclusiv pentru functionalitatile
existente care au fost extinse sau modificate. Criteriul de succes — sistemul trece toate testele
definite in planul de testare agreat impreuna cu Achizitorul.
Planul de testare functionald, insotit de scenariile de testare, va fi realizat de citre Furnizor si
aprobat de Achizitor inainte de etapa de testare agreati prin planul de proiect.
De asemenea, in aceastd fazi se va realiza si o testare de performanta prin care si se demonstreze
indeplinirea timpilor de rdspuns solicitati prin prezentul document.
Contractantul va elabora scenarii de testare foarte apropiate de realitate prin care sa se simuleze
activitatea normala a utilizatorilor si mésurarea timpilor de riispuns in aceste conditii.
In cadrul acestei fazei dupi finalizarea testdrii de performanti se va realiza testarea de securitate,
care va fi efectuatd din perspectiva unui atacator extern prin care vor fi identificate eventualele
brese de securitate, cit i riscurile la care este supus sistemul informatic prin prisma acestora.
Prin testarea securitatii sistemului informatic va fi asigurata identificarea posibilelor vulnerabilitifi
existente la nivelul sistemelor hardware, bazelor de date si aplicatiilor software, furnizind echipei
de implementare recomandéri/informatii destinate remedierii vulnerabilititilor identificate.
Se vor efectua teste de penetrare “pentest” pentru evaluarea securitafii sistemului informatic prin
simularea de atacuri informatice, prin exploatarea vulnerabilititilor existente §i cunoscute. Procesul
va implica o analizi activi a sistemului informatic pentru orice vulnerabilitati existente care ar putea
rezulta din configuratia inadecvata si din brese cunoscute sau necunoscute, hardware si software.
Testele de penetrare (pentest) vor avea ca rezultat o analizd complexi a securititii sistemului
informatic, testind eficacitatea masurilor de securitate implementate prin simulare unor atacuri
informatice. Activitafile se vor baza pe practici de “ethical hacking”, pentru o testare de tip Black
box — experfii nu trebuie si cunoascd nici o informatie despre sistemele testate, cu exceptia numelor
aplicatiilor (adresa web) sau a unor adrese IP.
Activititile de pentest efectuate vor cuprinde:
- Stabilirea i elaborarea planului de testare, precum si a scenariilor de atac
- Evaluarea conectivitdtii intre sistemul utilizat pentru test §i sistemul testat,
descoperirea sistemelor si serviciilor active precum si scanarea sistemelor pentru
descoperirea vulnerabilitatilor
- Construirea de arbori de atac (attack trees) si implementarea de actiuni definite in
aceste structuri
- Analiza urmatoarelor vulnerabilitati ale aplicatiilor web:
- Verificarea input-ului utilizatorului;
- Controlul accesului;
- Cross Site Scripting (XSS) ;
- Buffer overflow;
- Tratarea erorilor;
- Injectare de cod arbitrar;
- Criptarea §i stocarea informatiei in executia aplicatiei;
- Erori de configurare a aplicatiei.
Prestatorul va furniza rapoarte de testare structurate in doud parti distincte: partea executiva §i
partea tehnicd, Partea executiva va contine descrierea pe scurt a problemelor si vulnerabilitétilor
identificate si va utiliza metode grafice (cel putin diagrame, grafice sau harfi). Partea tehnica va
detalia din punct de vedere tehnic problemele si vulnerabilititile identificate.
Recomandirile de remediere a problemelor si vulnerabilititilor identificate vor cuprinde cele mai
bune actiuni/masuri/metode ce trebuie intreprinse/luate/folosite pentru eliminarea sau micsorarea
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riscului generat de problemele si vulnerabilitétile detectate precum §i recomandari si propuneri de
implementare ale acestora.

Livrabilele rezultate in baza activitdtilor de implementare i testare sunt:
#L3.1 Planul de testare

#L.3.2 Raport de testare

#L3.3 Documentatia de administrare a PISE

#L3.4 Documentatia de utilizare a PISE

#L3.5 Documentatia as-built a PISE

3.8.5 Instruire

Programul de instruire ce va fi asigurat de cétre Furnizor va include 2 sesiune de instruire pentru
utilizatori (angajati ai UAT Orasul Bolintin Vale). Durata sesiunii va fi de minim 4 zile, iar numaérul
de participanti va fi de cel mult 15 persoane pe sesiune.

Scopul acestui program de instruire este de dezvolta abilittile si cunostintele personalului
Achizitorului in ceea ce priveste utilizarea solutiilor software implementate in cadrul proiectului
din perspectiva functionalitatilor specifice pentru utilizatori.

La finalul sesiunilor de instruire persoanele instruite vor primi un certificat de participare emis de
Contractantul instruirii.

Sesiunile de instruire vor fi organizate in format clasic (cu prezenta fizica a tuturor participantilor).
Participantii vor confirma primirea certificatelor prin semnarea unei liste intocmite de Furnizor in
acest sens.

Sesiunile de instruire ce trebuie organizate in format clasic (cu prezenta fizicd a tuturor
participantilor) se vor realiza intr-o sald pusi la dispozitie de ciitre Autoritatea Contractanta.
Pentru derularea in conditii optime a sesiunilor de instruire ce trebuie organizate in format clasic,
Contractantul trebuie sd asigure toate conditiile logistice si tehnice necesare derulérii sesiunilor de
instruire, inclusiv calculatoare pentru fiecare participant.

Pentru desfasurarea in bune condifii a programului de instruire, Contractantul va elabora materiale
de curs si manuale, ce vor fi puse la dispozitia cursantilor, in format electronic, in limba roména, cu
cel putin 10 zile inainte de data de desfasurare a sesiunii de instruire,

in termen de 5 zile de la finalizarea ultimei sesiuni de instruire Contractantul va prezenta un Raport
de instruire in care va prezenta modul de desfésurare a sesiunii de instruire i care va include lista
de prezenta (in original) completate cu datele de contact ale participantilor si semnate de fiecare
cursant (listele vor cuprinde urmaitoarele;: numele si prenumele participantului, unitatea
organizatoricd din care face parte, date de contact (telefon, email) i o rubricd pentru semnétura
pentru fiecare zi de instruire).

Ofertantii trebuie sa prezinte procedurile dupi care vor realiza programul de instruire, ce vor confine
cel putin urmétoarele informatii: Descrierea cursurilor si a rezultatelor agteptate,

Livrabilele aferente activitafilor de instruire sunt:

#L4 Raport de instruire

3.8.6 Graficul de prestare al serviciilor
Activititile pentru implementarea PISE se vor desfisura conform unui "Plan de livrare produse si
prestéri servicii” care trebuie sa respecte urmatorul graficul de prestare al serviciilor:
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Jalon 1
2 Livrare, instalare si
configurare software
Jalon 2
3 Analizii si Proiectare
Jalon 3
4 Implementare §i
testare
Jalon 4
5 Instruire

Termenii utilizati in calendarul de implementare au urmatoarele definitii:

e "Fazad” reprezinti un element bine definit si delimitat de actiune in cadrul contractului ce
urmeazi si fie atribuit, a cérei realizare presupune un timp estimat de realizare rezultat din
etapele, respectiv activititile in care este descompusi;

e "Etapd” reprezintd un element bine definit §i delimitat de actiune in cadrul unei faze a
contractului ce urmeazii si fie atribuit, a carei realizare presupune un timp estimat de
realizare rezultat din activititile in care este descompusi;

e “Jalon” reprezintd un element prin care se marcheazi finalizarea uneia sau mai multor etape
sau faze in cadrul executiei contractului.

Derularea contractului incepe dupa data semnérii acestuia de citre ambele pirti. Perioada de executie
a contractului va fi de maxim 12 luni.

Termenele de implementare si modalitatea de calcul a lunilor proiectului trebuie si fie calculate
incepind de la data semnirii contractului de cétre piri.

4. RESURSE

4.1 Personal si instruire

In vederea implementirii cu succes a proiectului, Contractantul va organiza si va pune la dispozitia
autoritatii contractante o echipd de experfi care, prin atributiile si pregitirea lor, vor realiza
implementarea PISE.

Personalul minim solicitat de cétre beneficiar si care va fi alocat de Prestator ce va realiza efectiv
activitatile care fac obiectul contractului ce urmeazi a fi atribuit este prezentat in cele ce urmeaza.

P Numir de

Nr. ert. | Categorie expert experti
1. Manager de proiect 1

z. Arhitect de sistem 1

3. Analist Coordonator 1

4, Expert imbunititire procese de business 1

J, Expert coordonator dezvoltare aplicatii web |

6. Expert coordonator implementare sistem de | 1

management documente
7. Coordonator instruire pentru utilizare si administrare
8. Expert stocare i protectie copii de siguranti 1
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Profilul expertilor cheie este prezentat in continuare.
Expert cheie nr. 1: Manager de proiect
Managerul de proiect va fi implicat in activitiitile contractului privind:

a.

Gestionarea si supravegherea modului de executie a contractului, din punct de vedere
administrativ/logistic, comunicational §i operational in vederea atingerii obiectivelor
stabilite

supervizarea procedurilor de lucru, asigurarea organizirii, coordondrii, controlului
activitatilor echipei de proiect;

verificarea conformitétii tuturor livrabilelor de contract din punctul de vedere al
prevederilor documentelor contractuale si al dispozitiilor legale aplicabile privind
continutul documentelor realizate de céatre prestator;

participarea la toate activitatile contractului de achizitie;

coordonarea echipei tehnice de implementare a sistemului informatic pentru realizarea
activititilor;

functionarea corecti a sistemului din punct de vedere al respectirii ceringelor,
consistentei datelor, al constrdngerilor de timp, al validarilor de date si al gestiunii
erorilor;

reprezintd prestatorul in relatia cu toate pirtile implicate in contract.

Este responsabil cu monitorizarea/verificarea permanentd §i evaluarea punctuald a
atingerii rezultatelor echipei de experti, pentru implementarea sistemului informatic in
conditiile stabilite prin documentele contractuale §i la termenele previzute in graficul
Gantt al contractului.

Managerul de proiect va indeplini urméatoarele cerinfe:

a.

C.

Studii de specializare in managementul proiectelor dovedite prin prezentarea unei
diplome/ a unui certificat de absolvire in domeniul managementului de proiect,
eliberat(d) de un organism de formare, pentru ocupatia manager de proiect (COR
242101/241919) sau echivalent, sau prin prezentarea de diplome de studii superioare
care au inclus in curriculumul educational cursuri de management de proiect;
Experientd specificd constind in implicarea in cel pufin un proiect/contract similar (prin
proiect/contract similar se infelege implementarea unui sistem informatic) in care sé fi
indeplinit acelasi tip de activitéiti sau similare ca cele pe care urmeazi sa le indeplineasci
in viitorul contract, probatd prin scrisori de recomandare din partea beneficiarilor
proiectelor sau copie dupé contractul respectivului proiect/contract, lista de personal a
proiectului sau orice alte documente similare din cadrul cérora si reiasd experienfa
expertului propus etc. De asemenea, din documentele suport trebuie si reiasd clar
activitagile similare celor specifice rolului din prezentul Contract, pe care le-a avut
expertul in proiectul/proiectele respectiv/respective;

Declaratie de disponibilitate pentru perioada aferentd activitatilor pe care i le asumi din
prezentul contract.

Expert cheie nr. 2: Arhitect de sistem
Arhitectul de sistem va fi implicat in activitdtile contractului privind:

a.
b.
C.

d.

Proiectarea arhitecturii la nivel hardware, software i functionala a sistemului
Elaborarea documentatiei de proiectare

Asistd managerul de proiect pentru planificarea implementirii solutiei proiectate in
functie de constringerile impuse de arhitectura proiectati

Coordonarea echipei tehnice si transpunerea in elemente si componente functionale a
cerinfelor din caietul de sarcini si necesitatilor identificate in etapele de analiza
Colaborarea cu responsabilii tehnici ai fiecirei componente a sistemului si cu ceilalti
experti pentru implementarea sistemului in conformitate cu cerintele Beneficiarului si
documentatia de proiectare.

Urmirirea respectirii caracteristicilor proiectate pe parcursul implementarii sistemului
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g. Avizarea documentelor de naturd tehnicd elaborate de cétre echipa prestatorului pe

durata derularii proiectului.

Arhitectul de sistem va indeplini urmatoarele cerinte:

a. Studii superioare absolvite/finalizate cu diploma de licenta sau echivalent;

b. Certificare profesionala eliberata sau atestata /recunoscuti national/ international care
s demonstreze specializarea in dezvoltarea arhitecturilor software;

c. experientd specificd constidnd in implicarea in cel putin un proiect/contract similar
(prin proiect/contract similar se infelege implementarea unui sistem informatic) in
care sa fi indeplinit acelasi tip de activitafi sau similare cu cele pe care urmeazi si le
indeplineascd in viitorul contract, probatad prin scrisori de recomandare din partea
beneficiarilor proiectelor sau copie dupa contractul respectivului proiect/contract, lista
de personal a proiectului sau orice alte documente similare din cadrul cirora si reiasd
experienfa expertului propus etc. De asemenea, din documentele suport trebuie sa
reiasd clar activititile similare celor specifice rolului din prezentul Contract, pe care
le-a avut expertul in proiectul/proiectele respectiv/respective.

d. Declaratie de disponibilitate pentru perioada aferenté activitatilor pe care si le asuma
din prezentul contract.

Expert cheie nr. 3: Analist Coordonator
Analistul coordonator va fi implicat in activititile contractului, avind urmétoarele responsabilitati:

Coordonarea echipei de analigti pentru desfasurarea si documentarea etapei de analiza
detaliatd a cerinfelor de business, descrierea fluxurilor/ proceselor de business/ cazurilor
de utilizare, descrierea/ detalierea cerintelor din perspectiva solutiei ce urmeazi a fi
implementati si de elaborarea specificatiilor functionale ale acesteia;

Acesta va colabora cu ceilal{i membri ai echipei de implementare cu scopul de a asigura
implementarea corectad a cerintelor Beneficiarului cu privire la functionalititile de
business ale solutiei, asistentd §i suport tehnic;

Realizarea documentelor de specificatii functionale i implementarea acestora la nivelul
solutiei informatice, asa cum au fost evidentiate si agreate in documentatia de analizi;
Pregitire manuale de utilizare §i de administrare;

Expertul analist coordonator va asigura o privire de ansamblu asupra tuturor ariilor
functionale ale solutiei informatice si va fi responsabil de intocmirea documentatiei de
analiza.

Analistul Coordonator va indeplini urmitoarele cerinte:

a.
b.

C.

Studii superioare absolvite/finalizate cu diplomi de licenté sau echivalent;

Experien{a specifica constind in implicarea in cel putin un proiect/contract similar (prin
proiect/contract similar se infelege implementarea unui sistem informatic care si fi inclus
digitalizarea serviciilor) in care sa fi indeplinit acelasi tip de activititi ca cele pe care
urmeaza sa le indeplineascd in viitorul contract, probati prin scrisori de recomandare din
partea beneficiarilor proiectelor sau copie dupéa contractul respectivului proiect/contract,
lista de personal a proiectului sau orice alte documente similare din cadrul cérora si reiasi
experienta expertului propus etc. De asemenea, din documentele suport trebuie sa reiasa
clar activitafile similare celor specifice rolului din prezentul Contract, pe care le-a avut
expertul in proiectul/proiectele respectiv/respective;

Declaratie de disponibilitate pentru perioada aferenti activitatilor pe care si le asumai din
prezentul contract.

Expert cheie nr. 4: Expert imbunétitire procese de business
Expertul imbunétitire procese de business va fi implicat in activititile contractului, avéind
urmitoarele responsabilitati:

identificarea legislatiei $i a procedurilor operationale care reglementeazi serviciile
publice in scopul proiectului
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C.

d.

c.

maparea graficii a proceselor existente si viitoare

claborarea proiectelor de implementare a noului model de livrare a serviciilor publice de
ocupare

colaborarea cu ceilalti membri ai echipei de implementare cu scopul de a asigura
implementarea corectd a noului model de livrare al serviciilor publicc

Participa la elaborarea livrabilelor aferente serviciilor de analiza si proiectare

Expertul imbunitatire procese de business va indeplini urmitoarele cerine:

a.
b.

Studii superioare absolvite/finalizate cu diploma de licenta sau echivalent;

Detinerea de competente avansate in domeniul managementului proceselor de business si
a managementului cerintelor, dovedite prin certificare recunoscuti la nivel national sau
international;

Experienti specificd constind in implicarea in cel putin un proiect/contract similar (prin
proiect/contract similar se intelege un proiect/contract in cadrul céruia au fost prestate
servicii de analizi si imbunititire a proceselor de business), in care si fi indeplinit acelasi
tip de activititi ca cele pe care urmeaza sa le indeplineascd in viitorul contract, probata
prin scrisori de recomandare din partea beneficiarilor proiectelor sau copie dupi
contractul respectivului proiect/contract, lista de personal a proiectului sau orice alte
documente similare din cadrul cérora si reiasd experienta expertului propus etc. De
asemenea, din documentele suport trebuie sé reiasé clar activititile similare celor specifice
rolului din prezentul Contract, pe care le-a avut expertul in proiectul/proiectele
respectiv/respective;

Declaratie de disponibilitate pentru perioada aferentd activitatilor pe care §i le asuma din
prezentul contract.

Expert cheie nr. 5: Expert coordonator dezvoltare aplicatii web
Expertul coordonator dezvoltare aplicatii web va fi implicat in activititile contractului privind:

a.

b.

h.

3

transpunerea in functionalititi a cerintelor documentate in etapele de analizd si
proiectare

participarea la activititile de instalare, dezvoltare/configurare pe platforma de dezvoltare
si administrare aplicatii web propusa, pentru implementarea in bune conditii a Portalului
de servicii electronice publice.

Testarea functionarii solutiei instalate §i configurate, la nivelul sistemului, cu setul de
date de test agreat cu Beneficiarul astfel incét sa fie acoperite cerinjele specifice de
sistem.

asigurarea expertizei in domeniul tehnic cu privire la aplicatiile web dezvoltate pe
platforma de dezvoltare si administrare aplicafii web, precum §i participarea la
activititile de testare.

colaborarea cu ceilalti membrii ai echipei cu scopul de a asigura implementarea corectd
a cerinfelor Beneficiarului.

documentarea configurdrilor efectuate i transfer de cunostinte citre echipa de
administrare IT din partea Beneficiarului.

Stabilirea §i elaborarea curriculei pentru instruirea utilizatorilor standard privind
functionalititile sistemului implementate.

Participarea la elaborarea documentatiei de instruire atit pentru utilizatorii standard cét
§i pentru administratorii sistemului.

Participarea la elaborarea documentatiilor de utilizare si administrare pentru solutia
implementata.

Expertul coordonator dezvoltare aplicatii web va indeplini urmétoarele ceringe:

a.

Studii superioare absolvite/finalizate cu diploma de licen{a sau echivalent;
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b.

d.

Certificare profesionala eliberatd sau atestatd /recunoscutd national/ international care
s demonstreze specializarea in platforma de dezvoltare §i administrare aplicatii web
propusa.

experientd specificé consténd in implicarea in cel putin un proiect/contract similar (prin
proiect/contract similar se intelege un proiect/contract de implementare a unei aplicatii
web platforma de dezvoltare i administrare aplicatii web propusa) in care si fi indeplinit
acelasi tip de activiti{i sau similare cu cele pe care urmeazi si le indeplineasci in viitorul
contract, probata prin scrisori de recomandare din partea beneficiarilor proiectelor sau
copie dupd contractul respectivului proiect/contract, lista de personal a proiectului sau
orice alte documente similare din cadrul cdrora s reiasd experienfa expertului propus
etc. De asemenea, din documentele suport trebuie sa reiasé clar activititile similare celor
specifice rolului din prezentul Contract, pe care le-a avut expertul in proiectul/proiectele
respectiv/respective;

Declaratie de disponibilitate pentru perioada aferenté activititilor pe care i le asumi din
prezentul contract.

Expert cheie nr. 6: Expert coordonator implementare sistem de management documente
Expertul coordonator implementare sistem de management documente va fi implicat in activitatile
contractului pentru:

a.

b.

h.
i

Expertul
cerinte:

transpunerea in functionalitifi a cerinfelor documentate in etapele de analizad si
proiectare
participarea la activitifile de instalare, dezvoltare/configurare a platformei de
management documente oferite, pentru implementarea in bune condifii a
componentelor/modulelor specifice ariilor functionale identificate in etapa de analiza.
Testarea functiondrii solutiei instalate si configurate, la nivelul sistemului, cu setul de
date de test agreat cu Beneficiarul astfel incit sd fie acoperite ceringele specifice de
sistem.
asigurarea expertizei in domeniul tehnic cu privire la platforma de management
documente propusi, precum §i participarea la coordonarea activitatilor de testare internd
a prestatorului pentru sistem, inainte de testarea acesteia de citre Beneficiar.
colaborarea cu ceilal{i membrii din echipa pentru a asigura implementarea corectii a
cerintelor Beneficiarului.
documentarea configurdrilor efectuate si transfer de cunogtinte citre echipa de
administrare IT din partea Beneficiarului.
Stabilirea si elaborarea curriculei pentru instruirea utilizatorilor finali privind
functionalititile sistemului implementate.
Participarea la elaborarea documentatiei de instruire atit pentru utilizatorii finali cat si
pentru administratorii sistemului.
Participarea la elaborarea documentatiilor de utilizare §i administrare pentru solutia
implementata.

coordonator implementare sistem de management documente va indeplini urmétoarele

a. Certificare profesionala atestatdi /recunoscutd national/ internafional care si
demonstreze specializarea in platforma de management documente propusi.

b. experientd specifica constidnd in implicarea in cel putin un proiect/contract similar
(prin proiect/contract similar se infelege implementarea unui sistem informatic care
sd fi inclus o solutie software de management documente pe platforma propusi) in
care s fi indeplinit acelasi tip de activita{i sau similare cu cele pe care urmeaza si le
indeplineasca in viitorul contract, probatd prin scrisori de recomandare din partea
beneficiarilor finali ai proiectelor sau copie dupa contractul respectivului
proiect/contract, lista de personal a proiectului sau orice alte documente similare din
cadrul cirora sd reiasd experienfa expertului propus etc. De asemenea, din
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documentele suport trebuie sa reiasi clar activititile similare celor specifice rolului
din prezentul Contract, pe care le-a avut expertul in proiectul/proiectele
respectiv/respective;

¢. Declaratie de disponibilitate pentru perioada aferenta activitatilor pe care §i le asumi
din prezentul contract.

Expert cheie nr. 7: Coordonator instruire pentru utilizare si administrare

Expertul

coordonator instruire pentru utilizare §i administrare va fi implicat in activitafile

contractului privind:

a.
b.

c.
d.
€.

Coordonarea intocmirii materialelor de curs.

Colaborarea cu ceilalti experti din echipi cu scopul de a asigura documentatia de
instruire si programele de formare a utilizatorilor §i administratorilor.

planificarea si desfagurarea sedintelor de instruire

analizarea modului de organizare §i desfigurare a cursurilor

monitorizarea/verificarea permanentd si evaluarea punctuald a atingerii rezultatelor
echipei de experti formatori, pentru indeplinirea contractului §i obiectivelor stabilite la
termenele prevazute in graficul Gantt al contractului.

Expertul Coordonator instruire pentru utilizare §i administrare va indeplini urmdtoarele cerinte:

a. Studii superioare absolvite/finalizate cu diploma de licenti sau echivalent;

b. pregitire de specialitate in domeniul formirii profesionale a adultilor, probatd prin
certificat de absolvire a cursului de specializare "Formator” Cod COR — 242401 sau
"Formator de formatori *, Cod COR — 242402 sau echivalent;

c. experientd specifica constind in implicarea in cel putin un proiect/contract similar
(prin proiect/contract similar se intelege implementarea unui sistem informatic) in
care sa fi indeplinit acelasi tip de activitifi ca cele pe care urmeazi sé le indeplineasca
in viitorul contract, probati prin scrisori de recomandare din partea beneficiarilor
finali ai proiectelor sau copie dupé contractul respectivului proiect/contract, lista de
personal a proiectului sau orice alte documente similare din cadrul cérora si reiasa
experienta expertului propus etc. De asemenea, din documentele suport trebuie sa
reiasd clar activitatile similare celor specifice rolului din prezentul Contract, pe care
le-a avut expertul in proiectul/proiectele respectiv/respective;

d. Declaratie de disponibilitate pentru perioada aferenta activitdtilor pe care si le asuma
din prezentul contract.

Expert cheie nr. 8: Expert solutie protectie copii de siguranti
Expertul in solutia de protectie copii de siguranta va fi implicat in activititile contractului privind:

o0 o

Analiza infrastructurii existente si stabilirea cerintelor de implementare pentru noul sistem;
Proiectarea configurarii solutiei de stocare si protectie copii de sigurania;

Efectuarea configuririlor necesare pentru implementarea solutiei;

Documentarea configuririlor/dezvoltirilor efectuate;

Participarea la instruirca administratorilor si intocmirea documentatiilor de administrare a

solutiei de stocare si protectic copii de siguranti;

-

Colaborarea cu responsabilii tehnici ai fieciirei componente a sistemului si cu ceilalfi experti

pentru implementarea sistemului in conformitate cu cerinfele Beneficiarului si documentatia
de proiectare.
Expertul in solutia de protectie copii de siguranti va indeplini urmitoarele cerinte:

Certificare profesionala eliberata sau atestatd /recunoscutii national/ international de un
producdtor de tehnologie care si demonstreze specializarea in solutia de realizare a
copiilor de sigurantd propusa.
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b. Experiena specificé constdnd in implicarea in cel putin un proiect/contract similar (prin
proiect/contract similar se intelege implementarea unui sistem informatic care sa fi
inclus solutia de realizare a copiilor de siguranta propusa), probata prin scrisoare/scrisori
de recomandare de la Beneficiarul/Beneficiarii, documentatii tehnice aferente
implementdrii sau orice alte documente similare care sd ateste rolul, activitatea
desfasurata in cadrul unui astfel de proiect, precum si informatii relevante referitoare la
solutie (produs software implementat, descriere solutie).

c. Declaratie de disponibilitate pentru perioada aferenta activitatilor pe care i le asuma din
prezentul contract.

4.2 Resurse materiale
Contractantul trebuie sid se asigure cd personalul care isi desfisoard activitatea in cadrul
Contractului, dispune de sprijinul material §i de infrastructura necesara pentru a permite acestuia si
se concentreze asupra realizérii activitatilor din cadrul Contractului.
Pentru indeplinirea cu succes a activitagilor descrise, Contractantul va pune la dispozitia echipei de
proiect proprii toate resursele materiale necesare. in mod minimal, fiecare expert va avea la
dispozitie un echipament de calcul portabil, pe care va exista instalat software tip office (editor de
text, program de calcul tabelar, instrument de realizare prezentéri grafice etc.).
De asemenea, Contractantul va pune la dispozitie urmatoarele:

- Hardware necesar pentru prestarea serviciilor;

- Instrumente software pentru prestarea serviciilor.
Contractantul are obligatia ca toate instrumentele software utilizate pentru indeplinirea contractului
(producerea livrabilelor necesare) si fie licenfiate conform prevederilor legale in vigoare §i in
functie de tipul de instrument folosit, modul de licenfiere recomandat de producitor, numir de
utilizatori etc.
in situatia in care va fi necesar, pentru derularea proiectului in bune conditii, UAT va pune la
dispozifie Contractantului urmaétoarele:

- Spatiu in sediul propriu;

- Dotarile permanente ale UAT — mobilier, linii de comunicatii, etc.;

- De asemenea, cheltuielile administrative (energie electricd, termica, comunicatii, etc.) vor

fi suportate de citre UAT.

5. MENTENANTA SI SUSTENABILITATE

5.1 Garantia echipamentelor

Garantia echipamentelor va fi asigurati de citre Prestator pentru o perioadd minimi de 60 luni, atat
entru produse, cét §i pentru accesorii, garanfia incepdnd din momentul receptiei calitative.

Fn perioada de garanfie Prestatorul va garanta cd produsele livrate prestate sunt conforme cu

specificatiile tehnice din prezentul document §i nici o componentd/echipament nu va esua in a-si

indeplini functiunile, in situatia in care este corect utilizata.

In perioada de garantie, Prestatorul va trebui s& asigure:

a. corectarea gratuitd, pentru produsele livrate, a oricaror erori, defecte si
neconformitafi constatate, cu exceptia cazurilor in care defectele se datoreazi in mod
exclusiv utilizarii inadecvate / necorespunzitoare de citre personalul Achizitorului;

b. suport tehnic de specialitate pentru produsele livrate;

c. acces direct la suportul oferit de producator pentru produsele livrate;
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d. instiintarea Achizitorului privind incetarea productiei oriciruia din produsele livrate
in baza Contractului sau privind incetarea suportului oferit de producitor.

In perioada de garantie, Prestatorul are obligaia si asigure funcfionarea produselor, reparand sau
inlocuind prin grija si pe cheltuiala lui orice componentd hardware sau accesoriu.
In cazul in care echipamentele si accesoriile necesiti inlocuire in perioada de garantie ca urmare a
defectirii sau functionarii neconforme cu cerintele specificate in prezentul document, aceasta se va
realiza in timpul programului de lucru al Achizitorului, transportul de la si inapoi la Achizitor
intrdnd in sarcina Contractantului.
Dupa efectuarea reparatiei/inlocuirii i punerea in functiune a echipamentului/componentei defecte,
intre Contractant (partenerul de service acreditat al Contractantului, dupd caz) §i Achizitor se
intocmeste un proces-verbal de receptie.
In perioada de garantie, toate costurile legate de inlocuirea sau repararea bunurilor, precum §i de
remedierea defectiunilor cad in sarcina Contractantului (diagnosticare, transport, costuri de
asigurare, taxe Tn vamai, manopera pentru reparare etc.)..

5.2 Suportul tehnic pentru produsele software

Furnizorul va asigura suport tehnic pentru produsele software solicitate (actualiziri si patch-uri de
securitate) pentru o perioadi minimd de 60 luni incepind din momentul receptiei calitative, fara
nici un cost suplimentar pentru Autoritatea contractantd, cu exceptia componentelor software pentru
care s-a solicitat un alt termen prin prezentul document.

5.3 Servicii de mentenanti a PISE

Contractantul va asigura servicii de mentenanta corectiva pentru dezvoltirile/configurarile realizate
in baza serviciilor prestate (analiza, proiectare, implementare) pe o perioadd de minim 48 luni de la
receplia tuturor serviciilor.

Serviciile de mentenanta vor fi asigurate/ in timpul programului normal de lucru al Achizitorului,
existind insé cazuri de exceptie, precum reviziile §i interventiile in caz de incident, sau la cererea
personalului Achizitorului, care se pot planifica de comun acord §i in afara programului normal de
lueru.

Contractantul va asigura un punct de contact dedicat personalului autorizat al Achizitorului unde se
poate semnala orice problemé/defectiune. Contractantului in gestionarea unui incident, pentru a se
asigura ci orice situafie semnalatd este tratatd cu promptitudine. Pentru rezolvarea incidentelor,
serviciile de suport tehnic vor fi prestate de ciitre personalul tehnic al Contractantului, in limba
roménd, remote si on-site la sediile Achizitorului, telefonic si prin e-mail.

Contractantul va trebui s respecte urmétorii timpi de raspuns:

Nivel de Timp maxim | Timp maxim
Pt Descriere Timp de rispuns | pentru  solufia | pentru
provizorie remediere
Criticd (nivel 1) Sistem total nefunctional Maxim 1 oré. 12 ore 2 zile
Mare (nivel 2) Eroare ce afecteaza Maahi D e
majoritatea functionalititilor ! 1 zi 3zle
sistemului
Mediu (nivel 3) Eroare aparutd la o functie,
proces sau componenti, | Maxim 3 ore. 2 zile 4 zile
sistem partial nefunctional.
Minor (nivel 4) Eroare care afecteazi o
funcfie sau un proces, dar
functionarea intregului | Maxim 4 ore. 3 zile 5 zile
sistem nu este afectatd
semmnificativ
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5.4 Cerintele generale predare coduri sursi

In conformitate cu prevederile art. 12 din Ordonanta de urgenta nr. 41 din 28 iunie 2016 privind
stabilirea unor masuri de simplificare la nivelul administratiei publice centrale si pentru modificarea
gi completarea unor acte normative, toate drepturile patrimoniale de autor asupra tuturor operelor
create de citre Furnizor aferente produsului sau serviciului livrat, se vor transfera citre Autoritatea
Contractanti. Pentru modulele/componentele software dezvoltate, cu exceptia produselor standard,
este obligatoriu ca Furnizorul si pund la dispozifia beneficiarului codul sursi al
aplicatiei/aplicatiilor sau configurarilor/customizirilor efectuate impreunii cu toatd documentatia
aferenta astfel:

a. Toate codurile sursa vor fi predate de céitre Furnizor beneficiarului UAT cu toate
versionarile;

b. UAT impreund cu Furnizorul va verifica daca codul sursd predat UAT coincide cu codul
sursid utilizat in productie. Furnizorul va compila codul sursd impreuna cu beneficiarul.
Furnizorul va verifica descrierea i comentariile din codul sursd impreuna cu beneficiarul.

c. Toate codurile sursd vor include si comentarii scrise in limba roménd gi in acord cu
standardele/conventiile de dezvoltare a codului (in forma sustinutdi de limbajul de
programare aferent, de exemplu comentarii in interiorul codului).

d. Toate codurile sursd vor fi predate in clar, firdi a se aplica procedee de ascundere
("obfuscate™);

e. Acceptarea predirii codului sursd de ctre Furnizor §i preludrii acestora de catre beneficiar
sc va realiza doar dupd validarea acestora de citre Autoritatea contractanta in infrastructurd,
la receptia sistemului informatic implementat.

Codurile sursd furnizate vor deveni proprietatea UAT cu drepturi depline (acces, modificare,
transfer, etc.).

Aprobat de: Traistaru Daniel Data: 27.11.2024
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